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OBJETIVO DO CADERNO DE TESTE

O caderno de teste tem como objetivo destacar os itens que serdo objeto de teste de conformidade, conforme
declarado no item 13.7. “O Teste de Conformidade serd feito com base no CADERNO DE TESTES aprovado pelo grupo técnico de apoio

ao pregoeiro. Nesse caderno deverdo ser incluidos, pelo menos, os testes descritos e ordem especificada.”

O presente documento tera por base o Anexo VIII conforme subitem “7.8. O CADERNO DE TESTES deve no minimo,

os itens descritos no ANEXO Vil — ITENS OBRIGATORIOS PARA O TESTE DE CONFORMIDADE” do Item “7Z. AMOSTRAS E COMPROVACAQ

DA ESPECIFICACAQ” do referido edital.

HISTORICO DE REVISOES

Versdo Modificado por Data Descri¢do das Alteragdes
1.0 Hélio Batista 09/03/2023 Criagdo do documento
1.0 Victor Nakagomi 09/03/2023 Alteracdes

1.0 Flavio Barbosa 11/03/2023 Alteragdes

2.0 Tiago Marques 12/04/2023 Revisdo e alteragdes
2.0 Armando Costa 16/06/2023 Revisdo

2.0 Tiago Marques 19/06/2023 Revisdo e alteragdes
3.0 Crystine Rodrigues 22/06/2023 Revisdo

4.0 Armando Costa 23/06/2023 Revisdo e alteragdes
4.0 Crystine Rodrigues 23/06/2023 Revisdo

5.0 Armando Costa 23/06/2023 Revisdo e alteragdes

LOCAL DE REALIZACAO DOS TESTES

Os testes de conformidade conforme certame, serdo realizados de forma remota no laboratério da Fortinet, por meio de aplicativo
Teams, com link a ser disponibilizado conforme data e horario solicitado.

EQUIPE TECNICA PARA PARTICIPACAO DOS TESTES

Erico Verissimo Hortolan - ehortolan@fortinet.com
Bruno Noronha - bnoronha@fortinet.com
Tiago Marques - tmargues@fortinet.com

Armando Costa - armando@nct.com.br

Rodrigo Andrade - rodrigo.andrade@nct.com

TABELA DA SOLUGCAO

Equipamentos, licenciamento e insumos, conforme edital.

Quantidade Modelo Equipamento Descrigao
1 FortiGate-1801F Firewall tipo 1
1 Licenciamento  UTP  para | Firewall tipo 1 - Licenciamento
FortiGate-1801F
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1 Licenciamento VPN  para | Firewall tipo 1 - Licenciamento
FortiGate-1801F
1 FortiGate-81F Firewall tipo 2
1 SP-FG60E-PDC Firewall tipo 2 - Fonte
1 Licenciamento  UTP  para | Firewall tipo 2 - Licenciamento
FortiGate-81F
1 FortiAnalyzer VM Solugdo de Gerenciamento e Controle -Concentrador de
Logs
1 FortiManager VM Solugdo de Gerenciamento e Controle - Geréncia
Centralizada

6. VERSAO DOS SOFTWARES

Os testes serdo realizados na versdo 7.2 do sistema operacional FortiOS.

A escolha foi realizada em razdo de se tratar de Ultima versdo mais estavel, sendo a recomendada pelo fabricante. Além de ter sido a
mais recente utilizada durante o processo de elaboragdo de planilha ponto a ponto no presente processo.

7.  ITENS OBRIGATORIOS PARA TESTE DE CONFORMIDADE

5.1 Cluster de Firewall Tipo 1

5.1.4 INTERFACES

Item 5.1.4.1 Possuir no minimo 08 (oito) interfaces 10 Gigabit SFP+
Objetivo do Teste Verificar se o appliance possui 08 interfaces de 10 Gigabit SFP+
Configuracdo do Teste Validar que o equipamento possui 08 interfaces de 10 Gigabit SFP+
Procedimento do Teste Visual e comprovagdo por datasheet
Evidéncias Hardware
FortiGate 1800F Series
Interfaces
1. 2 x GE RJ45 MGMT Ports

2. 2 x10 GE SFP+ / GE SFP
HA Slots
3. 16 x GE RJ45 Ports

4. 8 x GE SFP Slots

5. 12 x 25 SFP28 / 10 GE SFP+
| GE SFP Slots

Hardware Features

- = | &
2@ |=|Ca[==]=]+* BN = WS
oo ) ] ) )
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Comentério | https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate-1800f-series.pdf
Item 5.1.4.2 Possuir no minimo 02 (duas) interfaces 40 Gigabit QSFP+ (ou superior)
Objetivo do Teste Validar se o appliance possui 02 (duas) interfaces de 40 Gigabit QSFP+ (ou superior)

Configuragdo do Teste

Validar que o equipamento possui 02 interfaces de 40 Gigabit QSFP+

Procedimento do Teste

Visual e comprovagdo por datasheet

Evidéncias

Hardware

FortiGate 1800F Series

Interfaces

||| FeRTINE

4 x 40 GE QSFP+ Slots

Comentario

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate-1800f-
series.pdf

Item de Teste 5.1.4.3

Possuir no minimo 04 (quatro) interfaces RJ45 de no minimo 1 Gigabit

Objetivo do Teste

Validar se o appliance possui no minimo 04 interfaces RJ45 de no minimo 1GB

Configuracdo do Teste

Validar que o equipamento possui 04 interfaces RJ45 1 Gigabit

Procedimento do Teste

Visual e comprovagdo por datasheet
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Evidéncias

Hardware

FortiGate 1800F Series

Interfaces

1. 2xGl

HA'S

3. 16 x GE RJ4S Ports

Hardware Features

— oS
Ca [=2(=|4* BN S WIS
e ) | (] |

Comentario

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate-1800f-
series.pdf

5.1.5 TROUGHPUT

Item de Teste 5.1.5.1

Possuir throughput de no minimo 9 (Nove) Gbps de trafego real por né do cluster com as funcionalidades
de seguranca habilitadas (Firewall,IPS, Logging, Controle de Aplicagdo, Protegdo contra Malware)

Objetivo do Teste

Validar o throughput de no minimo 9 Gbps de trafego real com as funcionalidades de Firewall, IPS, Logging,
controle de aplicagdo e protegdo contra Malwares.

Configuracdo do Teste

Teste a ser realizado no laboratdrio Fortinet.

Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.

Procedimento do Teste

Submeter o equipamento ao trafego de 9 Gbps com as funcionalidades supracitadas inspecionando este
trafego.

Evidéncias

Coletar durante o teste imagens com o equipamento performando 9 Gbps.

Comentario

Item de Teste 5.1.5.2

Possuir no minimo 9,5 (Nove e cinco décimos) Gbps de throughput para VPN IPsec;

Objetivo do Teste

Validar o throughput de no minimo 9,5 Gbps de trafego VPN IPsec.

Configuracdo do Teste

Teste a ser realizado no laboratdrio Fortinet.

Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.

Procedimento do Teste

Submeter o equipamento ao trafego de 9,5 Gbps de trafego VPN IPsec.

Evidéncias

Coletar durante o teste imagens com o equipamento performando 9,5 Gbps de trafego VPN IPSec.

Comentario

5.1.6 CONEXOES
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Item de Teste - 5.1.6.1

Permitir no minimo 150.000 (cento e cinquenta mil) novas conexdes por segundo por né do
cluster;

Objetivo do Teste

Validar a capacidade minima de 150.000 novas conexdes por segundo por né do cluster

Configuragdo do Teste

Teste a ser realizado no laboratério Fortinet.

Sera apresentado o perfil de trafego que serd gerado e submetido ao appliance em teste.

Procedimento do Teste

Submeter o equipamento as 150 mil novas conexdes por segundo.

Evidéncias

Coletar durante o teste imagens com o equipamento performando as 150 mil novas conexdes
por segundo.

Comentario

Item de Teste - 5.1.6.2

Permitir no minimo 4.000.000 (quatro milhdes) conexdes simultaneas por n6 do cluster;

Objetivo do Teste

Validar a capacidade minima de 4.000.000 de conexdes simultaneas por né do cluster

Configuracdo do Teste

Teste a ser realizado no laboratdrio Fortinet.

Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.

Procedimento do Teste

Submeter o equipamento as 4 milhdes de conexdes por segundo

Evidéncias

Coletar durante o teste imagens com o equipamento performando as 4 milhdes de conexdes
por segundo.

Comentario

5.1.7 HARDWARE:

Item de Teste - 5.1.7.1

Possuir unidade de armazenamento interno redundante configurada em RAID-1 de no minimo
240 GB cada, do tipo memdria Flash ou SSD;

Objetivo do Teste

Verificar se o appliance possui armazenamento interno redundante de no minimo 240 Gb cada
em RAID-1

Configuracdo do Teste

Execugdo via linha de comando para atestar o uso da tecnologia RAID-1

Procedimento do Teste

Executar comando via cli:

execute disk raid status

Certificar a saida do comando com resultado Raid Level e Status, esperado:

# execute disk raid status

RAID Level: Raid-1

RAID Status: OK

RAID Size:
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Evidéncias

Specifications

FG-1800F/-DC FG-1801F/-DC
Interfaces and Modules
Hardware Accelerated GE RJ4S5 Ports
Hardware Accelerated GE SFP Slots

Hardware Accelerated 25 GE SFP28 /
10 GE SFP+ |/ GE SFP Slots

Hardware Accelerated 40GE QSFP+ Slots

GE RJ4S5 Management Ports

10 GE SFP+ | GE SFP HA Slots

US8 3.0 Port

Console RJ4S Port

Onboard Storage 2x 1TB NVMe SSOD
Trusted Platform Module (TPM)

Exemplo de saida do comando:

To check the RAID status:

*  RAID enabled:

# exscute disk raid status

EAID Level: Raid-1

EAID Status: OR (Background-Synchronizing) (9%)
RAID Size: 239GB

Disk 1: OK Used 228G
Disk 2: ORK Used 228G

Comentario

https://docs.fortinet.com/document/FortiGate/6.2.13/cookbook/443180/raid

Item de Teste - 5.1.7.8

Possuir alimentagdo elétrica a partir de no minimo 2 (duas) fontes

independentes, redundantes e hot-swappable, capazes de operar entre 110-240VAC, 60 Hz, por
reconhecimento automatico do nivel de tensao;

Objetivo do Teste

Demonstrar redundancia de fontes de energia

Configuracdo do Teste

Teste fisico

Procedimento do Teste

Demonstrar ambas as fontes alimentadas e em operacao.

Desligar uma das fontes e demonstrar o status das mesmas evidenciando que uma fonte deixou
de funcionar enquanto a outra continuou alimentando plenamente o equipamento.

Evidéncias
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Specifications

Interfaces and Modules.

FG-1800F/-DC FG-1801F/-DC
Dimensions and Power
Hardware Accelerated GE RJAS Ports Height x Width x Length (inches)

Hardware Accelerated GE SFP Slots Height x Width x Length (mm)

Hardware Accelerated 25 GE SFP28 | Weight
10 GE SFP+ | GE SFP Slots
Form Factor Rack M
Hardware Accelerated 40GE QSFP+ Slots (supports EIA/non-EIA standards)
GE RJ45 Management Ports AC Power Supply 100-240VAC,

10 GE SFP+ / GE SFP HA Siots
USB 3.0 Port
Console RI4S Port

AC Current (Maximum)
DC Power Supply

DC Current (Maximum)

Onboard Storage 2% 178 NvMe
Trusted Platform Module (TPM)

Power Consumption (Average / Maximum)

Heat Dissipation
Included Transceivers Power Efficiency Rating

Redundant Power Supplies. Yes
Hot Swappable (Default dual AC PSU for 141 Redundancy

System Performance — Enterprise Traffic Mix

1PS Throughput *

NGFW Throughput ¢ Operating Environment and Certifications

Threat Protection Throughput * Operating Temperature

System Performance and Capacity Storage Temperature

1Pva Firewall Throughput Humidity
(1518 / 512/ 64 byte, UDP)
1PV Firewall Throughput

(1518 / 512/ 86 byte, UDP)

Firewall Latency (64 byte, UDP)

Noise Level
Forced Aiflow
Operating Atitude

Compliance
Firewall Throughput (Packet per Second) 210 M

Concurrent Sessions (TCP) Certifications
New Sessions/Second (TCP)
Firewall Policies

Comentario FortiGate

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate-1800f-
series.pdf

5.1.8 ALTA DISPONIBILIDADE E BALANCEAMENTO DE CARGA:

Item de Teste - 5.1.8.4 Deve realizar monitoramento de falha de link;

Objetivo do Teste Validar se o FortiGate realiza monitoramento de falha de link

Configuracdo do Teste Acesso a Gui do equipamento.

Procedimento do Teste Navegando por Network > SD WAN é possivel adicionar links para o SDWAN realizar o
balanceamento de carga e o monitoramento dos links. A escolha e convergéncia de links é feita

a partir de fatores como: perda de pacote, laténcia, jitter, falha do link.

Evidéncias Priority Rule
Destination SD-W
FTOTOCOI NUMDer | 1LV | UUP Ry SPecry

Internet service G
@ _Internet CLARO (wan2)
@ Internet_VIVO (wan1)

Outgoing Interfaces

Interface selectionstrategy © Manual .
- @ APIPreview

& References
>~ EditinCLI

B Creating the SD-WAN Interface &
B MPLS (SIP and Backup) + DIA (Cloud Apps) &

B SD-WAN Traffic Shaping and QoS with SD-WAN &
B Per Packet Distribution and Tunnel Aggregation &
Interface preference i ) X @ o de:
| Internet VIVO (wan1) x B Relevant Documentation &
e ¢ Video Tutorials &
Zone preference + & Hot Quest

Measured SLA
Required SLA target

Quality criteria

How do configure traffic to always g0 out via WANZ in
dual-WAN?

® 1a " °

How do | decide which is the best SD-WAN strategy tous
= o1 2 Vie

Forward DSCP [e ] Why do| observe inconsistent VPN Tunnel & Health Chec
status for SD-WAN between regions?
Reverse DSCP [e ] ® 3% A

CanMara o4
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Destination | Criteria Members HitCount | LastUsed | Performance SLA

ternet VIVO, (wan1)

aal {4l SourcelP O any any

Comentario

5.2 Solugdo de Seguranga Tipo 2

5.2.2 INTERFACES

Item de Teste - 5.2.2.1

Possuir no minimo 08 (oito) interfaces Gigabit RJ45;

Objetivo do Teste

Validar se o equipamento possui no minimo 8 interfaces Gigabit RJ45

Configuragdo do Teste

Inspegdo visual

Procedimento do Teste

Comprovagdo visual e por meio do datasheet

Evidéncias

Specifications

FG-80F FG-81F FG-B0F-BYPASS FG-80F-POE FG-81F-POE
Interfaces and Modules

GE RIAS/SFP Shared Media Pairs 2 2

GERJ4S Internal Ports ) & - -

GE RIS FortiLink Ports (Default) 2 2

GE RJ4S PO/ Ports - - -

GE RJ4S PoE/+ FortiLink Ports (Default) - - -

Bypass GE RJAS Port Pair
(WAN1 & Port, default configuration)

Wireless Interface
USBPorts 3.0 1 1 1 1 1
Console (RJ45)
Internal Storage
Trusted Platform Module (TPM) Yes

Biuetooth Low Energy (BLE) Yes Yes Yes Yes Yes
System Performance — Enterprise Traffic Mix

1PS Throughput *

NGFW Throughput = ¢

Threat Protection Throughput ** 300 W

System Performance and Capacity

1Pv4 Firewall Throughput
(1518 /512 / 64 byte, UDP)

Firewall Latency (64 byte, UDP)
Firewall Throughput (Packet per Second)

Concurrent Sessions (TCP)
New Sessions/Second (TCP)

Firewall Policies

IPsec VPN Throughput (512 byte)

Gateway-to-Gateway IPsec VPN Tunnels

Client-to-Gateway IPsec VPN Tunnels.

SSL-VPN Throughput 350 M

Concurrent SSL-VPN Users
commended Maximum, Tunnel Mode)

SSL Inspection Throughput 715 Mog
(1PS, avg HTTPS)?

Comentario

iShliReClicn CESES SR TIPS
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate-fortiwifi-80f-
series.pdf

Item de Teste - 5.2.2.2

Possuir no minimo 01 (uma) interface console;
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Objetivo do Teste

Validar se o equipamento FortiGate 81F possui pelo menos 1 interface console

Configuragdo do Teste

Validar que o equipamento possui 01 interfaces de console

Procedimento do Teste

Comprovagdo visual e por meio do datasheet

Evidéncias

Specifications

FG-80F FG-81F FG-80F-BYPASS FG-80F-POE FG-81F-POE
Interfaces and Modules

GE RJAS/SFP Shared Medis Pairs

GE RJ4S Internal Ports

GE RJ4S FortiLink Ports (Default)

GE RJAS POE/+ Ports

GE RJ4S PoE/+ FortiLink Ports (Default)

Bypass GE RJ4S Port Pair
(WAN1 & Port1, default configuration)

Wireless Interface
USBPorts 3.0

Console (R145)

Internal Storage

Trusted Piatform Module (TPM) Yes
Bluetooth Low Energy (BLE)

System Performance — Enterprise Traffic Mix

1PS Throughput *

NGFW Throughput ¢

Threat Protection Throughput *

System Performance and Capacity

1Pvé Firewall Throughput
(1518 / 512 64 byte, UDP)

Firewall Latency (64 byte, UDP)
Firewall Throughput (Packet per Second)
Concurrent Sessions (TCP)

New Sessions/Second (TCP)

Firewall Policies

1Psec VPN Throughput (512 byte)
Gateway-to-Gateway IPsec VPN Tunnels
Client-to-Gateway IPsec VPN Tunnels
SSL-VPN Throughput

Concurrent SSL-VPN Users
(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput
(IPS, avg HTTPS)!

SShlozeaclicn CPS(PS Sug HITPS

Comentario

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate-fortiwifi-80f-
series.pdf

5.2.3 TROUGHPUT

Item de Teste - 5.2.3.1

Possuir no minimo 900 (novecentos) Mbps de trafego real com as funcionalidades de seguranca
habilitadas (Firewall, IPS, Logging, Controle de Aplicagdo, Protecdo contra Malware);

Objetivo do Teste

Validar o throughput de no minimo 900 Mbps de trafego real com as funcionalidades de Firewall,
IPS, Logging, controle de aplicagdo e protegdo contra Malwares.

Configuracdo do Teste

Teste a ser realizado no laboratério Fortinet.

Sera apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.

Procedimento do Teste

Submeter o equipamento ao trifego de 900 Mbps com as funcionalidades supra citadas
inspecionando este trafego.

Evidéncias

Coletar durante o teste imagens com o equipamento performando 900 Mbps.

Comentario

Item de Teste - 5.2.3.2

Possuir no minimo 1,5 (Um e cinco décimos) Gbps de troughput para Ipsec VPN;

Objetivo do Teste

Validar a capacidade minima de 1,5 Gbps de troughput para Ipsec VPN

Configuracdo do Teste

Teste a ser realizado no laboratério Fortinet.

Sera apresentado o perfil de trafego que serd gerado e submetido ao appliance em teste.

Procedimento do Teste

Teste a ser realizado no laboratdrio da Fortinet

Evidéncias

Coletar durante o teste imagens com o equipamento performando 1,5 Gbps de trafego IPSec
VPN.

Comentario
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5.2.4 CONEXOES

Item de Teste - 5.2.4.1

Permitir no minimo 35.000 (trinta e cinco mil) novas conexdes por segundo;

Objetivo do Teste

Validar a capacidade minima de 35.000 novas conex&es por segundo

Configuracdo do Teste

Teste a ser realizado no laboratério Fortinet.

Sera apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.

Procedimento do Teste

Teste a ser realizado no laboratdrio da Fortinet

Evidéncias

Comentario

Item de Teste - 5.2.4.2

Permitir no minimo 200.000 (duzentas mil) conexdes simultaneas;

Objetivo do Teste

Validar se o FortiGate 81F permite no minimo 200.000 conexdes simultaneas

Configuragdo do Teste

Teste em laboratério

Procedimento do Teste

Teste a ser realizado no laboratdrio da Fortinet

Evidéncias

Coletar durante o teste imagens com o equipamento performando 200.000 conex&es
simultaneas.

Comentario

5.2.5 HARDWARE:

Item de Teste - 5.2.5.2

Possuir unidade de armazenamento interna de no minimo 120 GB, capaz de armazenar todo o
software, configuragdo e logs

Objetivo do Teste

Validar se a unidade de armazenamento interna tem no minimo 120 GB e se é capaz de
armazenar todo software, configuragdes e logs

Configuragdo do Teste

Comprovagado por datasheet e saida de comando

Procedimento do Teste

Execugdo de comando

diagnose hardware deviceinfo disk

Andlise de saida do comando acima

Evidéncias

1 - Especificagbes sobre o Storage interno
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Specifications

FG-80F FG-8WF
Interfaces and Modules
GE RJ4AS/SFP Shared Media Pairs 2
GE RJ4S Internal Ports
GE RJ4S FortiLink Ports (Default)
GE RJ4S PoE/+ Ports
GE RJA4S PoE/+ FortiLink Ports (Default)

Bypass GE RJ4S Port Pair
(WAN1 & Portl, default configuration)

Wireless Interface

USB Ports 3.0

Console (RJ45)

Internal Storage x 128 GE
Trusted Platform Module (TPM)

Bluetooth Low Energy (BLE)

System Performance — Enterprise Traffic Mix

IPS Throughput *

Exemplo de saida do comando:

firewall # diagn hardware deviceinfo disk

Disk SYSTEM(boot) ] type: EMMC [EMMC] dev: /dev/mmcblk®
partition ) , 148.8MiB free mounted: N lab /d
partition . , 135.8MiB free mounted: Y label: 5
partition ref: B, 2.6GiB free mounted: Y 1label: dev

Disk Internal ref: 258 119.2GiB typ SSD [ATA LITEON CV1-8B12 /sde
partition ref: 259 117.4GiB, 116.3GiB free mounted: Y label: LOGUSEDX873B3626 de ev/sdal start: 2848

Total available disk

ilable storage disk

Comentario

Item de Teste - 5.2.5.3 Possuir alimentagdo elétrica a partir de no minimo 2 (duas) fontes independentes e
redundantes, capazes de operar entre 110-240VAC, 60 Hz;

Objetivo do Teste Mostrar que o equipamento possui alimentagdo elétrica de no minimo 2 (duas) fontes
independentes e redundantes, capazes de operar entre 110-240VAC, 60 Hz.

Configuragdo do Teste Teste fisico

Procedimento do Teste Comprovagdo visual e por meio do datasheet.

Evidéncias

Specifications

FWF-81F-2R-3G4G-DSL FWF-81F-2R-3G4G-POE

Dimensions and Power

Height x Width x Length (inches)
Height x Width x Length (mm)
Weight

Form Factor (supports EIA/non-EIA
standards)

Input Rating

Power Required (Redundancy Optional)
Current (Maximum)

Total Available PoE Power Budget*

Power Consumption (Average / Maximum)
Heat Dissipation

Operating Environment and Certifications
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Comentario

Fonte: Acessado em https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortigate-fortiwifi-80f-series.pdf

5.3 Funcionalidades gerais para Solugdo de Seguranca Tipo 1, Tipo 2

5.3.1 CARACTERISTICAS GERAIS

5.3.1.1 Deve implementar:

Item de Teste - 5.3.1.1.1

Firewall

Objetivo do Teste

Evidenciar que os equipamentos FortiGate1800F e FortiGate 81F sdo dispositivos de firewall com
capacidade de filtrar pacotes e tomar decisdo.

Configuracdo do Teste

Demonstrar base de regras do FortiGate

Procedimento do Teste

Demonstrar base de regras do FortiGate

Evidéncias Na pdagina 821 do documento utilizado na comprovagdo, o fabricante informa as caracteristicas
de filtro de pacote do produto FortiGate, e também é de conhecimento publico que o FortiGate
é sim um filtro de pacote denominado firewall, inclusive lider do ranking Gartner 2022 para
firewall de rede.

Comentdrio https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-

11ed-96f0-fal63e15d75b/FortiOS-7.2.3-Administration_Guide.pdf

Item de Teste - 5.3.1.1.2

NAT

Objetivo do Teste Verificar se o Firewall possui a funcionalidade de NAT.
Configurag¢do do Teste Demonstrar base de regras do FortiGate
Procedimento do Teste Em Policy & Objects e possivel criar o NAT de destino DNAT (VIP) ou uma NAT de origem SNAT
(IPPOLL), esses NATs sdo aplicados em Policy & Objects > Firewall Policy > Firewall Network
Options.
Evidéncias NAT
B3 Caderno_Teste_SEDUC = Q
@ Dashboard New Policy
< Network
B Policy & Objects Name €@ I NAT|
Firewall Policy Incoming Interface | 72 lan v
Addresses Outgoing Interface = ™ port7 v
Internet Service Database Source Ball x
Services +
Schedules Destination Sal x
+
- Schedule [0 always -
i Service AL x
Protocol Options +
Traffic Shaping Action @ DENY
Security Profiles
0 VPN Firewall/Network Options
er & Authentication NAT ©

WiFi & Switch Controller

RN LT EANIEL FIe Y GLIEEIN Use Dynamic IP Pool

IP Pool Configuration

m Preserve Source Port (B

curity Fabric

Protocol Options default v &

Securitv Profiles
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2 — Virtual IPS
= Q
New Virtual IP
VIP type IPv4 b .
Name =
Comments | Write acomment. £.0/255
Color @ Change |
Network :
S ] — F
B ——— Interface @ O any -
{
IP Poolk Type FQDN 1
ools
. External IP address/range @  0.0.00
P Options
Mapto
Traffic Shapi
. IPv4 address/range A
Securit
O Optional Filters
ntroller O Port Forwarding QE
.
-,
c
3—1P Pools
= )
New Dynamic IP Pool
3 . -
Policy & Objects ame .
Firewall Policy Comments 401255
Type Overload - A
External IPRange @  0.0.0.0-0.00.0
NATS4 e J
@
Schedules ARP Reply © 0
. &
Virtual IPs ]
1P Pools
Py ol Options =
Traffic Shap <
Security
Comentario https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/898655/static-snat
https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/29961/dynamic-
snat
https://docs.fortinet.com/document/FortiGate/7.2.4/administration-
guide/728694/destination-nat
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Item de Teste - 5.3.1.1.3

URL Filtering,

Objetivo do Teste

Demonstrar capacidade de criar filtros por URL

Configuracdo do Teste

Demonstrar base de regras do FortiGate

Procedimento do Teste

Para acessar essa funcionalidade va em Security Profile -> Web Filter.

Evidéncias

@ ard NewWEeD Filtel New URL Filter
—
& Network @ Allow use]
B Policy & Objects URL
& Security Profiles 8 SEHCURL Type Regular Expression = Wildcard
AntiVirus Block invalid Action Block Allow Monitor
WebEiier URLFilter | status XTI Disable
DNS Filter +Crc‘nls:
Application Control URL Cancel

File Filter

SSL/SSH Inspection

Application Si
Web Rating Overrides
Web Profile Overrides

Block malicio

& Authentication Content Filte
witch Controller

8 Ratingod

Allow websitel

Rate URLs by

ity Fabric
Report

F:“RTINET

Comentario

Item de Teste - 5.3.1.1.4

Application Control;

Objetivo do Teste

Demostrar capacidade de executar filtros por Aplicagdo.

Configuracdo do Teste

Demonstrar base de regras do FortiGate

Procedimento do Teste

Para ter acesso a essa funcionalidade, é necessario acessar o menu "Security Profile" e, em
seguida, selecionar a opgdo "Application Control".

Evidéncias =i . «
NEWADDIESNE Add New Override X
S Vi e Filter
Action @ Block~
SRS | 1= nda A Results ||| Searct Q setected @ B cloud
® > Collaby
t © Name & Category & Technology & Popularity & Risk &
® v Game
DNSFilt —~ ‘,nm,J [ Application Signature |
Application Control @~ p2p B tiown W Video/Audio Client-Server
® - |Remof} B 1und1.Mail - Email Bron
® ~ Storag) Safe W Storage Backup Broy
®- o/ fe_File.Download @ Storage.Backup
®~ Webq " fe_File.Upload W Storage Backup
5 = 2ch ™ SocialMedia -
O Network
» 2ch_Post W Social.Media L]
Application ai I 2shared_File.Download @ Storage.Backup
e [ 2shared_File.Upload @8 Storage Backup
a 3°C B Network Service -
Priority ,
0% €D
FoRTNET s B o
Comentario

Item de Teste - 5.3.1.1.5

Anti-bot;

Objetivo do Teste

Validar se a solugdo tem ferramenta Anti-bot de forma nativa

Configuragdo do Teste

Demonstrar base de regras do FortiGate
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Procedimento do Teste Para ter acesso a esta funcionalidade, é necessario habilitar a fungdo de Prevengdo de Intrusdes

(IPS) por meio do menu "System" e, em seguida, acessar a opgdo "Feature Visibility" e habilitar
a funcionalidade de IPS.
Posteriormente, é necessario criar um sensor de IPS na se¢do "Security Profiles", selecionando
a opgdo "Intrusion Prevention" e, em seguida, clicando em "Create New". Nesse sentido, é
importante habilitar a fungdo "Botnet C&C".

Evidéncias = q

Feature Visibility
CoreFeatures Security Features Additional Features
[ @ Advanced Routing [+] [ © AntiVirus [+] ] l O Advanced Endpoint Control o ]
[ D IPvé [ @ Application Control ] [ @ Advanced Wireless Features ]
[ O Switch Controller [ (O Data Leak Prevention ] [ © Allow Unnamed Policies J
[(vvw o ] [(\ DNS Filter ] [:) Certificates ]
[ @© WiFi Controller [+] [ O Email Filter ] [ ( DNS Database ]
[(: Endpoint Control ] [ O DoS Policy ]
[ ) ] [ O Email Collection ]
[ © FileFilter ] [ © FortiExtender ]
[ © Intrusion Prevention l l O FortiGate Cloud Sandbox e l
[ o] | 1
[ [+] ] [(» Implicit Firewall Policies [+] ]
[ @© WebFilter I I O Load Balance ]
[ l Ir)locallnpouq o l
[C)IomIOul Routing [+] ]
[ O Multicast Policy ]
[ @ Multiple Interface Policies ]
[z) Operational Technology (OT) 3 ]
[ (O Policy Advanced Options [+] ]
FRTINET ; Apply
&= FortiGate-80E = Q
@ Dashboard ] EditiPs Sensor
% Network
D ErsEE s Name all_default
Comments All predefined signatures with
& Security Profiles default setting. 4 47/255
AntiVirus Block malicious URLs (B
Web Filter
DNS Filter IPS Signatures and Filters
Application Control & Edit clete
Intrusion Prevention
e — Details Exempt IPs Action Packet Logging
$51/55H Inspection IE™ Al Attributes & Default © Disabled
Application Signatures
IPS Signatures
Web Rating Overrides 0
Web Profile Overrides
VPN Botnet C&C
User & Authentication Scan Outgoing Connections to Botnet Sites | Disable [Ellie’@l Monitor
WiFi & Switch Controller i= 3652 1P Addresses in botnet package.
Cancel
Comentario
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Item de Teste - 5.3.1.1.6 Anti-Virus;
Objetivo do Teste Validar se o FortiGate possui ferramenta de Anti-virus de forma nativa.
Configuracdo do Teste Demonstrar base de regras do FortiGate.
Procedimento do Teste Para acessar basta ir em Security Profile -> Antivirus.
Evidéncias &7 FortiGate-80E = Q
@ Dashboard New AntiVirus Profile
% Network
Name
!‘ Policy & Objects
Comments Write acomment...
a8 Security Profiles ! mmer #0/255
AntiVirus scan @
AntiVirus
DIz Inspected Protocols
DNS Filter HTTP O
Application Control SMTP OB
File Filter POP3 (B
SSL/SSH Inspection IMAP OB
Application Signatures P O
Web Rating Overrides CIFS O»
Web Profile Overrides
8 VPN APT Protection Options
User & Authentication Treat Windows executables o
= WiFi & Switch Controller in email attachments as viruses

System Send files to FortiSandbox for inspection @
Include mobile malware protection [ o]

Quarantine @

y Security Fabric

Log & Report

—— Cancel

Comentario

Item de Teste - 5.3.1.1.7 SSL Inspection;

Objetivo do Teste Validar se o firewall realiza SSL Inspection de forma nativa.
Configuracdo do Teste Demonstrar base de regras do FortiGate

Procedimento do Teste Para acessar basta ir em Security Profile -> SSL/SSH Inspection.
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Evidéncias FortiGate-80E = Q
@ Dashboard New SSL/SSH Inspection Profile
< Network
Name
B Policy & Objects
Comments | Write acomment... £0/255

& Security Profiles

RS SSL Inspection Options

Web Filter R . = " " »
Enable SSL inspection of Multiple Clients Connecting to Multiple Servers

DNS Filter

Protecting SSL Server
Application Control Inspection method SSL Certificate Inspection
File Filter CA certificate 9 Fortinet_CA_SSL v
SSL/SSH Inspection & Download
Application Signatures Blocked certificates € Allow m i= View Blocked Certificates
Web Rating Overrides Untrusted SSL certificates Block | Ignore

View Trusted CAs List
Server certificate SN check @ m Strict Disable

Enforce SSL cipher compliance 0 }

Web Profile Overrides
VPN

er & Authentication
Enforce SSL negotiation compliance (B

RPCover HTTPS @ ]

WiFi & Switch Controller

@) Security Fabric

Protocol Port Mapping

L4 Log & Report
© E Inspect all ports (B

Fi:RTINET o< I

Comentario
Item de Teste - 5.3.1.1.8 IDS/IPS;
Objetivo do Teste Validar se o FortiGate tem as funcionalidades de IDS/IPS de forma nativa.
Configuragdo do Teste Demonstrar base de regras do FortiGate
Procedimento do Teste Para realizar essa configuragdo, ha a necessidade primeiro de habilitar ela, para isso va em
System -> Feature Visibility e habilite o Intrusion Prevention.
Depois Ir em Security Profiles -> Intrusion Prevention -> Create New
Evidéncias &P FortiGate-80E = Q
@ Dashboard New IPS Sensor
b Network
Name
B Policy & Objects
Comments Write acomment...
a8 Security Profiles ! #0/255
Block malicious URLs (B
AntiVirus
W/chERtes IPS Signatures and Filters
DNS Filter
Application Control e S
Intrusion Prevention Details Exempt IPs Action Packet Logging
File Filter
'SSH Inspection No results
Application Signatures
- (0]
Web Rating Overrides
Web Profile Overrides
Botnet C&C
[=RVN]
Scan Outgoing Connections to Botnet Sites Block = Monitor
er & Authentication
Fi & Switch Controller
F::RTINET
Comentario
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Item de Teste - 5.3.1.1.9 SDWAN;
Objetivo do Teste Validar se o equipamento possui a funcionalidade de SDWAN.
Configuracdo do Teste Demonstrar base de regras do FortiGate
Procedimento do Teste Navegando por Network -> SDWAN- > Create new member é possivel acrescentar links para
serem balanceados pelo SDWAN
Navegando por Network -> SDWAN -> Performace SLA é definindo o algoritmo mais adequado
para o balanceamento;
Navegando por Network -> SDWAN -> SDWAN Rules é possivel criar regrar para enquadrar o
algoritmo de balanceamento.
Evidéncias
SD-WAN Zones SD-WAN Rules Performance SLAs
Download Upload
B wan2 W wan2
B wanl @ wan1
Interfaces & Gateway ¢ Cost & Download % Upload &
rtual-wan-link
e @ SDWAN
*  © Internet_CLARO (wan2) 192.168.10.254 0 Obps Obps
* O Internet_VIVO (wan1) 172.168.2.254 0 Obps Obps
F:RTINET © | Updated: 10:0¢
SD-WAN Zones SD-WAN Rules Performance SLAs
+ Createnew | &' Edit i Delete [© Qearch
Name Source Destination Criteria Members Hit Count Last Used Performance SLA
FortiExtenders Aplicacao_Google I all 12 gmail.com [ Internet_CLARO (wan2)
SD-WAN [ Internet_VIVO (wan1)
Static Route [ impicit @
) Ban Ban SourcelP O any
FRTINET
Comentario
Item de Teste - 5.3.1.1.10 VPN site-to-site;
Objetivo do Teste Validar se a ferramenta possibilita a criagdo de VPN site-to-site
Configuragdo do Teste Demonstrar base de regras do FortiGate.
Procedimento do Teste Para acessar basta ir em VPN -> IPSec Tunnels -> Create New -> IPsec Tunnel.
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Evidéncias

= Q > ©- 4~ Oadmin

VPN Creation Wizard

@ VPNSetup D @ A
Name
Template type [ETXTE Hub-and-Spoke | Remote Access | Custom

NAT configuration [ INAR e
This site is behind NAT
The remote site is behind NAT

Y

Remote device type This FortiGate Remote FortiGate

Cancel

Fi:RTINET

Comentario

Item de Teste - 5.3.1.4

Implementar interface grafica Web segura, utilizando o protocolo HTTPS ou Console do préoprio
fabricante;

Objetivo do Teste

Validar se é possivel realizar o acesso seguro por meio de HTTPS

Configuracdo do Teste

Visual e comprovagdo por meio de documentagdo.

Procedimento do Teste

Para liberar o acesso basta navegar por Network -> Interface -> Administrative Acess e dentro
interface selecionada liberar o acesso HTTP e HTTPS.

Evidéncias Administrative Access
IPv4 HTTPS HTTP © PING
FMG-Access SSH SNMP
FTM RADIUS Accounting Security Fabric
Connection ©
(0 Speed Test
Receive LLDP @ (A Tol VESS Pl Enzble | Disable
Transmit LLOP €@ JIERYlol VISPl Enzble Disable
Comentario

Item de Teste - 5.3.1.6

Implementar interface CLI segura através do protocolo SSH;

Objetivo do Teste

Verificar se o firewall é capaz de implementar interface CLI por meio do protocolo SSH porta 22 para
acesso administrativo.

Configuracdo do Teste

Liberar acesso administrativo seguro SSH na interface que deseja fazer o acesso, apds liberar o acesso
€ necessdrio utilizar alguma ferramenta que permita o acesso SSH, a utilizada no exemplo abaixo foi o
PUTTY.

Procedimento do Teste

1 - Liberagdo do acesso administrativo SSH na interface desejada para acesso administrativo.

2- Realizar o acesso por meio de terminal Putty na fungdo SSH.
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Evidéncias ol W //192.168.2.24 B Q ©» %

NCT - Comercial .. @ @ FortiOS Administrat.. @ FortiGate Cloud @ tradutor - Pesquisa.. = ManageEngine Sup... (@ IP

Edit Interface

Role @ | Undefined - €
Address (
Addressing mode Manual [EISEN Auto-managed by IPAM | PPPOE | One-Arm Sniffer
Status @ Connected 4
Obtained IP/Netmask 192.168224/255.2552540 | Renew .
Expiry Date 2023/03/20 22:45:00

Acquired DNS 8888

Default gateway 1921683254

Retrieve default gateway from server @©

Distance

n

Override internal DNS ©

Administrative Access

IPva HTTPS HTTP O PING -
O FMG-Access SSH O snmp
0 F™ O RADIUS Accounting O Security Fabric

Connection @
(0 Speed Test

Receive LLOP @  [JVERVeTeIVE=Y Enable | Disable

Network

Device detection @ O

Traffic Shaping

Qutbound shaping orofile (B

[___ox NS
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PuTTY Configuration ? X
Category:
-} Session Basic options for your PuTTY session
- L.oglging Specify the destination you want to connect to
smina Host Name (or IP address) Port
Keyboard
Bel [192.168.2.24) | [22
Features Connection type:
- Window @SSH  OSeial OOther: | Telnet v
Appearance
Behaviour Load, save or delete a stored session
Transl§t|on Saved Sessions
+)- Selection [
Colours ,
=) Connection Default Settings Load
Data
Proxy Save
SSH
¥ . Delete
Senal \
Telnet
Rlogin E
SUPDUP Close window on exit:
OAways (ONever (@ Only on clean exit h
About Help Cancel
Ty rrrrrrrrA |

Comentario

€ > C A Nioseguro

) NCT-Comercial-.. @ @ FortiOS Administrat.. @ FortiGate Cloud @ tradutor - Pesquisa.. = ManageEngine Sup...

B3 Caderno_Teste SEDUC
@ Dashboard
4+ Network

IPAM
FortiExtenders
SD-WAN
Static Routes
Policy Routes
RIP
OSPF
BGP
Routing Objects
Multicast
Diagnostics
B Policy & Objects
& Security Profiles
8 VPN
& User &Authentication
2 WiFi &Switch Controller
§ System
@) Security Fabric
14 Log &Report

W B 192.168.2.24 - PUTTY

https://192.168.2.24, B Qe ¥ ® = &L

@ 1Pv4 Policy Report...
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Item de Teste - 5.3.1.9 Deve oferecer as funcionalidades de backup/restore e deve permitir ao administrador agendar
backups da configuragdo em determinado dia e hora;

Objetivo do Teste Verificar se o FortiGate é capaz de realizar backup/restore e se é possivel realizar de forma
agendada.

Configuracdo do Teste 1 —Validar se o Firewall possui as funcionalidades de backup/restore

2- Validar se a ferramenta permite o agendamento de backups de forma automatica.

Procedimento do Teste Para ter acesso a funcionalidade de backup e restore, é necessdrio clicar no icone
correspondente ao usuario que estd logado, localizado no canto superior direito da tela, e, em
seguida, selecionar a opg¢do "Configuration" e, posteriormente, acessar a seg¢do

"Backup/Restore".
Evidéncias
P > EARVARA © admin v
FortiGate 80E
v7.2.4 build1396 (Feature)
) Backup @ Configuration »
O Restore & Change Password
:= Revisions @ Logout

2. Scripts
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FortiGate-80E (automation-trigger) # end

FortiGate-80E # config system automation-trigger

FortiGate-80E (automation-trigger) # edit backup-automatico
FortiGate-80E (backup-automatico) # set trigger-type scheduled
FortiGate-80E (backup-automatico) # set trigger-frequency daily
FortiGate-80E (backup-automatico) # set trigger-hour 23
FortiGate-80E (backup-automatico) # set trigger-minute 58
FortiGate-80E (backup-automatico) # next

FortiGate-80E (automation-trigger) # end

FortiGate-80E #

CLI Console (1) #*

Caderno_Teste_SEDUC # config system automation-action

Caderno_Teste_SEDUC (automation-action) # edit backup-automatico
new entry ‘backup-automatico’ added

Caderno_Teste_SEDUC (backup-automatico) # set action-type cli-script

Caderno_Teste_SEDUC (backup-automatico) # set script "execute backup config ftp /Backup/backup.conf 192.168.55.4 test
user testpassword”

Caderno_Teste_SEDUC (backup-automatico) # next
Caderno_Teste_SEDUC (automation-action) # end

Caderno_Teste_SEDUC # []

config system automation-stitch
edit "backup-automatico”
set trigger “"backup-automatico”
config actions
edit 1
set action "backup-automatico”
set required enable

next
end
next
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Create New Automation Stitch
Name backup-automatico
Status (VEZELIN © Disable
Action execution € Parallel
Description £ 0/255
Stitch
0 Trigger
backup-automatico
@
. x
5 Action
— backup-automatico
Add Action
Comentario https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-to-send-automated-backups-
of-the-configuration/ta-p/198364
Item de Teste - 5.3.1.10 A solugdo de permitir armazenar os backups localmente, bem como transferi-los para um
servidor remoto;
Objetivo do Teste Demostrar capacidade de realizar backup de configurages de forma local (no FortiGate) e de
forma remota.
Configuragdo do Teste Demonstrar base de regras do FortiGate.
Procedimento do Teste Para permitir backup local no FortiGate, basta clicar no nome do usudrio autenticado no

FortiGate, no canto superior direito, depois em Configuration -> Revisions e clicar em “Save”

Para transferir o arquivo de backup para um servidor remoto através de FTP, basta ir até a
console de comando CLI do FortiGate e digitar os seguintes parametros;

# execute backup config ftp <backup_filename> <ftp_server>[<:ftp_port>] [<user_name>]
[<password>] [<backup_password>]

Evidéncias

N sdmin 2073/041405:2637 £acap SEDUC.GO 2

s 2230001105257 Buan

Comentario Fonte: https://docs.fortinet.com/document/FortiGate/7.2.3/administration-guide/702257
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Item de Teste - 5.3.1.11 Habilidade de realizar upgrade remotamente;

Objetivo do Teste Demostrar capacidade de realizar upgrade de firmware de forma remota.

Configuracdo do Teste Demonstrar base de regras do FortiGate.

Procedimento do Teste Acessar remotamente o equipamento, através de VPN ou de acesso diretamente na interface
externa do equipamento e executar o upgrade, acesso ao equipamento demonstrado no item
53.1.4e5.3.1.6

Evidéncias O processo de atualizagdo pode acontecer de diversas formas, umas delas e acessando a console

do equipamento remotamente pela interface externa (IP publico) através dos seguintes
protocolos seguros HTTPS ou CLI com SSH, ou por meio de uma VPN executando o mesmo
procedimento.

© 0w © Regstzes V12400161296 Fesire) © Lot

Comentdrio Fonte: https://docs.fortinet.com/document/FortiGate/7.2.3/administration-guide/596131

Item de Teste - 5.3.1.14 A solugdo deve permitir que em caso de falha da comunicagdo entre o appliance de seguranga
e a solugdo de armazenamento de logs seja possivel a retengdo temporaria dos logs localmente
no appliance de seguranga;

Objetivo do Teste Verificar se a solugdo é capaz de armazenar logs localmente caso acontega alguma falha de
comunicagdo entre o FortiGate e o FortiAnalyzer.

Configuracdo do Teste Demonstrar base de regras do FortiGate.

Procedimento do Teste Para realizar esse teste é preciso habilitar a funcionalidade “Realiable” no FortiGate. Tal
funcionalidade fica dentro de: config log fortianalyzer setting

Evidéncias Tal funcionalidade habilita a fungdo de armazenamento em cache dos logs caso aconteca a perda

de comunicagdo com o FortiAnalyzer, assim criando uma fila de logs a serem enviados para o
FAZ quando a comunicagdo for restabelecida.
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CLI Console (1)

Caderno_Teste_SEDUC # config log fortianalyzer setting
Caderno_Teste_SEDUC (setting) # set status enable

Caderno_Teste_SEDUC (setting) # set reliable enable

Caderno_Teste_SEDUC (setting) #I

Comentario

https://docs.fortinet.com/document/FortiGate/7.2.0/new-features/942202/improve-
fortianalyzer-log-caching

5.3.2 POLITICAS DE FIREWALL

Item de Teste - 5.3.2.18

Deve inspecionar e bloquear os dados operando como default gateway das redes protegidas e
controlar o trafego em nivel de aplicagdes;

Objetivo do Teste

Demonstrar base de regras do FortiGate

Configuracdo do Teste

Demonstrar base de regras do FortiGate

Procedimento do Teste

Demonstrar base de regras do FortiGate

Evidéncias

Comentario

Item de Teste - 5.3.2.20

A solugido de Firewall, deve ser capaz de apresentar contagem/percentual de utilizagdo de regra
de acordo com a utilizagdo;

Objetivo do Teste

Verificar se a solugdo de firewall é capaz de apresentar contagem/percentual de utilizagdo de
regra de acordo com a utilizagdo.

Configuracdo do Teste

Demonstrar base de regras do FortiGate

Procedimento do Teste

Dentro da solugdo de firewall podemos navegar em “Policy & Objects” e em seguida em “Firewall
Policies”. Nesta secdo, é possivel visualizar todas as politicas implementadas no equipamento,
bem como alguns dados visuais relevantes acerca de cada politica.

Dentre esses dados, destaca-se o "Hit Count", que consiste em uma contagem de quantas vezes
determinada regra foi utilizada.

Evidéncias
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s Q Policy lookup | | Search Q| Bexport~ BN ey sequence

Name Source Destination Schedule Hit Count Bytes

[ =2 lan - Internet VIVO (wan1) @

Acesso_Internet 1 Rede_192.168.1.0/24 2all @ always 199 15.10MB

Acesso_Internet_Servidores 8 GRP_Servidores_Seduc Bal e always o 0B
1D Rede_192.168.1.0/24

Comentario

Item de Teste - 5.3.2.21

Toda alteragdo de politicas e definigdes na console de gerenciamento devera ser registrada e
passivel de auditoria;

Objetivo do Teste

Validar se a ferramenta faz o registro de todas as alteragGes feitas em regras e configuragdes,
sendo passivel de auditoria.

Configuracdo do Teste

Criar regras e demonstrar respectivo log.

Procedimento do Teste

Navegando por Log & Report > System Events > General System Events é possivel realizar
auditoria sobre as alteragGes feitas em politicas e outras configuragGes. Tal registro mostra qual
administrador realizou as alteragSes e quais foram elas.

Evidéncias - @ 0~ ©admin
@ Memory ~ || [ Details
Level User Message Log Description
- Object attribute
—-— ation failed FortiClox
- mpted to join FortiCloud ortiCloud auto-join attempted
- Performance statistic System performance s
- Performance statistic: System performance sf
- inistrator admin in successfully from jsc. successful
—-_— iCloud service activation failed FortiClox failed
- mpt join FortiCloud FortiCloud auto-join sttempted
- te scheduled update feni=yes fdni=yes fsci=y. FortiGate update st
- Performance statistic CPU: 6, memory: 43, System performance sf
- Performance statistic CPU: 0, memory: 43, System performance st
—_— FortiCloud service activation failed FortiCloud activation failed
- Attempted tojoin loud FortiCloud auto-join attempted
- Performance statistics: average CPU: 0, memory: 43, System performance st
- Performance statistics: average CPU: 0, memory: 43,.. System performance stati
- DHCP statistics
- DHCP statistics
_-—
-
- Performance statistic CPU: 0, memory: 43,
- ATiner
Comentario
Item de Teste - 5.3.2.23 Deverd permitir a ativagdo/desativagdo de regras de forma programada conforme a data/hora;

Objetivo do Teste

Validar se o FortiGate permite a ativacdo e desativagdo de regras de forma programada.

Configuracdo do Teste

Demonstrar base de regras do FortiGate
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Procedimento do Teste 1 - Navegando por Policy & Objects > Firewall Policy > Schedules é possivel criar um periodo
que a regra ira funcionar.

2 - Navegando por Policy & Objects > Firewall Policy > é possivel adicionar o objeto de Schedule
criado anteriormente em qualquer uma das politicas existentes, basta selecionar o objeto de
Schedule dentro do respectivo campo dentro da politica, no campo “Schedule”:

Evidéncias Criagcdo do objeto de tempo “Schedule”
@ 0 New Schedule
» e Type OneTime
R Name
Color @ Change
L. Days (O Monday () Tuesday (0 Wednesday
(O Thursday (O Friday (O Saturday
2 (O Sunday
Add All day @ ]
StartTime @  00:00 (€]
Stop Time 00:00 o
dules 7
o

Aplicagdo do objeto “Schedule” dentro de uma politica de firewall.
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Comentario

1) bo Edit Policy
0
® Po & Obje ID 297
Po k Name ©
ocal In Po Incoming Interface @ SSL-VPN tunnel interface (ssl.roo %
P O 0 +
Outgoing Interface O Producao x
Pv4 DoS Po *
Add Source I8 SSLVPN_TUNNEL_ADDR1 x
& FW_VPN_USERS x
= e +
Datab
Negate Source (e ]
Destination 12 REDE_Producao x
dule +
P Negate Destination (B
P Poo Schedule | [© always v
Protoco o Service @ ALLICMP x
D @ DNS x
@ HTTP x
@ HTTPS x
o e @ PING x
O Profile +

o Action v ACCEPT 7w\

5.3.3 SDWAN

Item de Teste - 5.3.3.2

A solugdo deverd ser capaz de balancear cargas entre dois links distintos;

Objetivo do Teste

Demostrar capacidade de balancear o trafego de 2 links distintos através de SDWAN

Configuragdo do Teste

Demonstrar base de regras do FortiGate

Procedimento do Teste

Navegando por Network > SDWAN > Create new member é possivel acrescentar links para
serem balanceados pelo SDWAN

Navegando por Network > SDWAN > Performace SLA é definindo o algoritmo mais adequado
para o balanceamento;

Navegando por Network > SDWAN > SDWAN Rules é possivel criar regrar para enquadrar o
algoritmo de balanceamento.

Evidéncias

Criagdo dos membros (links) que vdo participar do SDWAN

am

2- Definindo o algoritmo mais adequado para o balanceamento;
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Priority Rule

Losd Bslancing Algorithn
o SourcelP
i is ivided ecually bEtween members, Sesslons Ehat tart at te 54ma S0urCe a0dress Use te 54me route
sassions
e tafic s distributed based on the

Sillover
P Plghest priority mamber s sad Unt bandwdth excoeds Ingress and egress thresholds. Aditionsltrathe i sont through the next SO WAN mermb
Souree Destination 1P
" ded ecualy. Sessions that start a the same source IP 300ress and £0 10 the same GRstnaton P 30
Volume

Cancel
3- Criando rule de SDWAN para permitir que os membros (links) sejam balanceados através do

algoritmo selecionado.

Comentario

Fonte: https://docs.fortinet.com/document/FortiGate/7.2.3/administration-guide/683285

Item de Teste - 5.3.3.3

Devera implementar a criagdo de tuneis criptografados de forma dinamica entre os sites;

Obijetivo do Teste

Validar se o FortiGate permite a criagdo de tuneis IPsecVPN de forma dinamica e criptografado,
site-to-site.

Configuragdo do Teste

Demonstrar base de regras do FortiGate

Procedimento do Teste

1 — Navegando por VPN > IPsec Tunnels > Create New é possivel realizar a criagdo de tuneis
IPSec VPN de forma dinamica e criptografada, conforme evidéncias abaixo

Evidéncias

- = Q >- @~ 4L~ O admin-|

VPN Creation Wizard

@ \Pseiup D @ Authenicaton > © ol &Routing > © Review etings 3
Name IPSEC_VPN Site to Site - FortiGate

Template type Hub-and-Spoke | Remote Access
Custom

NAT configuration [ TNAT ey

Thissite s behind NAT

The remotesite s behind NAT Remote FortGate

Remotedeice e

3 Cisco

Next> Cancel
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VPN Creation Wizard

@ Authentication » @ Policy&Routing
[CZFEEY Oynamic NS

Remote device

Remote IP address

Outgoing Interface

Authentication method [ EiaAiaal Signature

IPsec Wizard Pre-shared key

unnel Te

]
o

New VPN Tunnel

<Back

@ Review Settings

Site toSSite - FortiGate

Interet

This FortiGate

Cancel

Remote FortiGate

Name
Comments

Local Address

ay Controller VPN Remote Address
IPsec Tunnels © Advanced...
IPsec Wizard Phase 2 Proposal @ Add
Tunnel Templat Encryption NULL
Encryption DES
Encryption 3DES
Encryption AES128
Encryption
Encryption
Encryption

Enzble Replay Detection

Diffie-Hellman Group

Local Port
Remote Port
Protocol

Auto-negotiate

VPN_lIpsec
Y

Subnet » | 0.0.0.0/0.0.00
Subnet v | 0.0.0.0/0.0.00

w Authentication = MD5 v
v | Authentication | NULL v
v | Authentication | SHA1 v
w Authentication | SHA256 v

AES128GCM v X
AES256GCM » X
CHACHA20POLY1305 v X

Enable Perfect Forward Secrecy (PFS)

32
23
15 14 5 2 1

27
16

All
All
All

X X X x

BRASILIA/DF
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4 Network

R Policy & Objects

& Security Profiles

8 VPN
Overlay Controller VPN
IPsec Tunnels
IPsec Wizard
IPsec Tunnel Template
SSL-VPN Portals
SSL-VPN Settin;
SSL-VPN Clients
VPN Location Map
User & Authentication

ch Controller

ADVPN

New VPN Tunnel

IKE
Version

Mode

Phase 1 Proposal

Encryption

Encryption
Authentication

Encryption
Authentication

Encryption

Authentication

Phase 2 Selectors
Name

VDN Incer

H:

J:E03 0l Main (1D protection)

© Add
3DES v

Authentication

AES256 v
SHA512 v
AES123 v
SHA384 v
AES256 v
SHA1 v

Diffie-Hellman Groups

32 31 30 29 28
21 20 19 18 17
15 14 = 2 1
Key Lifetime (seconds) 86400
Local ID
XAUTH
Type Disabled

Local Address

annninnnn

n n

anm ©

20

S¢

27
16
v
Remote Address
anaainnnn L
[___ox___JEENCUS

Auto-Discovery VPN (ADVPN) allows the central hub to dynamically inform spokes about a better path for
traffic between two spokes.

The following topics provide instructions on configuring ADVPN:

e |Psec VPN wizard hub-and-spoke ADVPN support

e ADVPN with BGP as the routing protocol

e ADVPN with OSPF as the routing protocol

e ADVPN with RIP as the routing protocol

e UDP hole punching for spokes behind NAT

Comentario

Fonte: Acessado em https://docs.fortinet.com/document/FortiGate/7.2.0/administration-

guide/978793

Item de Teste - 5.3.3.5

Devera implementar controle de trafego por aplicagdo;

Objetivo do Teste

Validar se o FortiGate é capaz de realizar controle de trafego por aplicagdo

Configuracdo do Teste

Demonstrar base de regras do FortiGate

Procedimento do Teste

Para realizar o controle de trafego por aplicagdo é necessario configurar um Application Control
Profile e enquadrar o perfil em alguma regra onde o fluxo tenha como destino a internet;

Navegando por Security Profile > Application Control > Create new é possivel criar um novo
perfil enquadrando as aplicagbes que deseja bloquear, monitorar ou aprovar;
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Navegando por Policy & Objects > Firewall Policy é possivel enquadrar o perfil de Application
Control criado para determinar em qual fluxo ocorrera o controle de trafego por aplicagdo.

1 - Criando um perfil de Application Control

New Application Sensor

O L
- 93 Cloud Applications require deep inspection. -
Security Profiles 0 policies are using this profile. A
AntiVirus (ORY]
Name
Web Filter
Comments Jorss
DNS Filter
Application Control Categories
ints £ Mixed~ All Categories =
File Filter
SSL/SSH Inspection @~ Business (179, (56) @~ Cloud.IT (31) ©)
@~ Collaboration (293, £6) @~ Email (87, £12) a
@~ Game (124) @~ GeneralInterest (241, £9) -
@~ Mobile (3) @~ Network.Service (332) .
@~ P2pP (85) @~ Proxy (106) o
@~ Remote.Access (91) @~ Social.Media (150, & 31)
@~ Storage.Backup (296, £ 16) @~ Update (48)
ch Controller @~ Video/Audio (206, & 13) @~ VolP (31)
vstem @~ WebClient (18) @~ Unknown Applications

urity Fabric
@ Network Protocol Enforcement
eport

FoAtner [ oc [

2 — Escolhendo quais categorias de aplicagdes vao ser permitidas, monitoradas e bloqueadas.
Também é possivel criar exce¢des dentro dessas categorias. No exemplo abaixo a categoria
Social Media esta para monitorar e a aplicagdo WhatsApp estd com uma excegdo para bloquear

Q
(2] oard Edit Application Sensor
@ Game (124) @ TGeneralTnterest (241, CSY)
< Network
@~ Mobile (3) @~ Network.Service (332)
@~ P2pP (85) @~ Proxy (106)
& Security Profiles
@~ Remote.Access (91) @~ Social.Media (150, £&31)
AntiVirus
@~ Storage.Backup (296, & 16) @~ Update (48)
Web Filter
@~ Video/Audio (206, & 13) @~ VolP (31)
DNSFilter
@~ WebClient (18) @~ Unknown Applications
Application Control
Intrusion Prevention @ Network Protocol Enforcement
File Filter
SSL/SSH < Application and Filter Overrides

+CreateNew | ¢

Priority Details Type Action
1 ® WhatsApp.File_Transfer Application @ Block

©® WhatsApp_VolPCall

©® Whatsapp

® Whatsapp_Web
ontroller o

System
Options

Security Fabric

Block aplications detected on non-default ports €@ (B

3 — Enquadrando o perfil na politica
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Security Profiles

AntiVirus © J
Web Filter @ )
DNS Filter e ]
Application Control @  [E&ll SEDUC_BLOCK_ZAP v 4
IPS ©
File Filter © J
SSL Inspection E certificate-inspection v 9

4 — Abaixo o exemplo de como a politica fica com o perfil enquadrado

> @+ 01+ ©admin~

o esenew] | # otcyieonun | 5 a B exporc~ | | TR 6 Scverce

Security Profiles Log Bytes

B Policy & Objects

Firewall Policy
Ld Gavays WAL v ACCEPT © Enabled [EIEMl SEDUC BLOCK ZAP  © UTM
M no inspection
@ loginmicrosoftcom
INNELADDR1 3 dmz

B implicit @

Comentario

Item de Teste - 5.3.3.6 Devera suportar, no minimo, 3 (trés) links de WAN;

Objetivo do Teste Demonstrar que a ferramenta possui mais de trés links de WAN
Configuragdo do Teste Demonstrar base de regras do FortiGate

Procedimento do Teste Demonstrar base de regras do FortiGate

Evidéncias Qualquer interface no FortiGate pode ser definida como uma interface WAN.
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Edit Interface

Name ™ port9

Alias

Type M Physical Interface

VRFID © 0

Role © Undefined v
LAN

Address DMZ

Addressing m% i

IP/Netmask 0.0.0.0/0.0.0.0

Comentario

Item de Teste - 5.3.3.9

Distribui¢do de trafego com balanceamento de sessdo entre os circuitos existentes;

Objetivo do Teste

Criar regra que balanceie o trafego entres todos os links wan

Configuracdo do Teste

Demonstrar base de regras do FortiGate

Procedimento do Teste

Demonstrar base de regras do FortiGate

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-

BRASILIA/DF

www.nct.com.br




(NCT

Evidéncias Priority Rule
Load Balancing Algorithm
@® SourcelP
. ]
i
i
i
i
Spillover 2
T dth exceeds ingre: nd egre esholds. Add ffi l
(]
Source-Destination IP
L]
I atthe e source IP addressand g e e destina P
N F
v
The d is distributed based on the number of packets that are going through the membe: q
s
]
[ ox RS
Comentario
Item de Teste - 5.3.3.10 Distribui¢do orientada a qualidade, o dispositivo deve validar o melhor caminho disponivel e

utilizar deste path para manter sessdes ativas, caso o melhor caminho entre em degradagdo por
fatores anémalos o dispositivo deverd entender estes fatores e distribuir para os demais
circuitos existentes;

Objetivo do Teste Validar se o firewall possibilita a distribui¢do orientada a qualidade, o dispositivo deve validar o
melhor caminho disponivel e utilizar deste path para manter sessGes ativas, caso o melhor
caminho entre em degradagdo por fatores anémalos o dispositivo devera entender estes fatores
e distribuir para os demais circuitos existentes;

Configuracdo do Teste Demonstrar base de regras do FortiGate com SLA selecionado

Procedimento do Teste Va em Network -> SDWAN.
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Evidéncias

New Performance SLA

Name

prosemcce © Y b

Prefer Passive

Protocol HTTP | DNS @ Perfo
Server & LinkN
° 8 ST
Participants All SD-WAN Members [0 ® Online
8 Relev:
SLATarget (© ™ Video
Lstencythreshold @ 5 ms
& Hot G
Jitzer threshold © s ms
Howdol¢
Packet Loss threshold @0 0 % ® 1A
Howdol¢
Link Status s
Whydol¢

Check interval 500 ms WAN bety

Failures beforeinactive @ 5
. | See More
Restore link after @ 5 checkis)

Actions when Inacti

Comentario

Item de Teste -5.3.3.11

Os dispositivos remotos devem suportar a funcionalidade de ZTP (Zero Touch Provisioning) para
que assim, inseridos nas estruturas remotas, possam buscar automaticamente por suas
configuragBes, com o objetivo de facilitar a instalagdo nas unidades remotas ou a troca de um
dispositivo defeituoso;

Objetivo do Teste

Mostrar que os dispositivos remotos suportam a funcionalidade ZTP.

Configuracdo do Teste

Integragdo com o FortiManager

Procedimento do Teste

Para realizar essa configuracdo basta adicionar um novo dispositivo e colocar as especificagdes
dele, assim ele sera cadastrado e quando for ligado buscard automaticamente pelas suas
configuragdes.
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Evidéncias

Add Device - Choose Add Device Type (1/2) B x

O Discover Device

To add a device that is currently online.

@® Add Model Device
To add a device that is not yet online. Configure a model device to complete authorization when the device is online.

O Add Model HA Cluster

Adding an operating FortiGate HA cluster to Device Manager pane is similar to adding a standalone device. Specify the IP
address of the primary device.

Cancel

Add Device - Provide Model Device Info (1/2) B x

Add Model Device

Name FortiGate-CadernoTestes
Link Device By @ Pre-shared Key
Serial Number FGT80ETK18012960
Use Device Blueprint (e ]
Device Model FortiGate-80E v
Split Switch Ports (e }
Enforce Firmware @ 6.2 (By Default)
Add to Device Group (e ]
Add to Folder (e ]
Pre-Run CLI Template (e ]
Assign Policy Package o
Provisioning Templates +
Add Device - Adding Model Device (2/2) M %
Name FortiGate-CadernoTestes
Status @ Device is added successfully

v Creating device database

v Retrieving high availability status
v Initializing configuration database
v Updating group membership

v Successfully add device

Layer Functions Devices

Manag and orch { + Unified management FortiManager FortiAnalyzer
« Template based solution
« Zero touch provisioning @
+ Logging, monitoring, and analysis
+ Automated orchestration using the
RESTAPI
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Comentario Fonte: FortiOS-7.2.3-Administration_Guide disponivel em
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-
11ed-96f0-fal63e15d75b/FortiO0S-7.2.3-Administration Guide.pdf
https://docs.fortinet.com/document/FortiGate/6.2.14/cookbook/861490/zero-touch-
provisioning-with-fortimanager

Item de Teste - | Gerenciamento centralizado e implantagdo Zero Touch;

5.3.3.12

Objetivo do Teste Mostrar que o equipamento de geréncia centralizada com suporte a funcionalidade de implantagdo ZTP.

Configuragdo do | Mostrar que os dispositivos remotos suportam a funcionalidade ZTP.

Teste

Procedimento do | Para realizar essa configuragdo basta adicionar um novo dispositivo e colocar as especificagGes dele, assim ele sera

Teste cadastrado e quando for ligado buscarad automaticamente pelas suas configuragdes.

Evidéncias

Add Device - Choose Add Device Type (1/2)

O Discover Device

To add a device that is currently online.

© Add Model Device
To add a device that is not yet online. Configure a model device to complete authorization when the device is online.

O Add Model HA Cluster

Adding an operating FortiGate HA cluster to Device Manager pane s similar to adding a standalone device. Specify the IP
address of the primary device.

Cancel

Add Device - Provide Model Device Info (1/2) B x

Add Model Device

Name FortiGate-CadernoTestes

Link Device By @ Pre-shared Key

Serial Number FGT80ETK18012960

Use Device Blueprint o

Device Model FortiGate-80E v
Split Switch Ports [e ]

Enforce Firmware
Add to Device Group
Add to Folder
Pre-Run CLI Template
Assign Policy Package

Provisioning Templates

O 6.2 (By Default)

0000

+
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Add Device - Adding Model Device (2/2) B %
Name FortiGate-CadernoTestes
Status @ Device is added successfully

v Creating device database

v Retrieving high availability status
v Initializing configuration database
v Updating group membership

v Successfully add device

Layer Functions Devices

A tand orch ion

)

Unified management FortiManager FortiAnalyzer
Template based solution

Zero touch provisioning @
Logging, monitoring, and analysis

Automated orchestration using the
RESTAPI

Comentario Fonte: FortiOS-7.2.3-Administration_Guide disponivel em
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-11ed-96f0-
fal63e15d75b/FortiOS-7.2.3-Administration Guide.pdf

5.3.4 ACESSO REMOTO - VPN:

Item de Teste - 5.3.4.10 Devera ser capaz de monitorar todos os usudrios remotos logados;

Objetivo do Teste Validar se o FortiGate é capaz de realizar o monitoramento de todos os usudrios conectados
remotamente por meio de VPN.

Configuracdo do Teste Demontrar os usuarios VPN conectados

Procedimento do Teste Navegando por Dashboard > + > Add Monitor > SSL-VPN é possivel adicionar um widgets SSL-
VPN que permite o monitoramento de usudrios conectados remotamente.
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Evidéncias Q >> @+ O+ ©admin
pn | AddMonitor x
[asd x
M Network
[ sseven
Close
Usern;
victor.nka
rodrigo.a
SSL-VPN Monitor
Q >> ©- Q- ©admin

Connection Mode

[ Tunnel

Q @ Q
Username & Remote Host & Duration $ Connections $ Bytes &
victor.nka 1m40s @ Tunnel Connections
rodrigo.a im7s @ Tunnel Connections
SSL-VPN Monitor
Comentario
Item de Teste - 5.3.4.11 Devera ser capaz de reconhecer falhas e problemas de conectividade entre dois pontos
conectados através de uma VPN, e registrar e alertar quando o tunel VPN estd desconectado;
Objetivo do Teste Validar se o appliance é capaz de reconhecer falhas e problemas de conectividade entre dois
pontos de uma VPN e realizar o registro de alertas quando o tinel VPN esta desconectado.
Configuracdo do Teste Demonstrar notificagdo de Tunel VPN desconectado, como exemplo via email.
Procedimento do Teste Para criar um novo stitch automatico va em Security Fabric -> Automation -> Create New.

Depois de colocar um nome, selecionar no gatilho do evento “Event Log” e em agdo selecionar
“ s
e-mail”.

Preencher os campos:

-To.
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- Email subject.

- Email body.

No gatilho colocar “IPsec connection status changed”.

Ao acessar a secdo "Log & Report" e, em seguida, "System Events" e "VPN Events", é possivel

identificar falhas e problemas de conectividade em um ambiente de rede virtual privada (VPN).

Evidéncias c -|=Qa >- @~ L~ Oaimn
[}
3
M Q @ Memory ~ || (D Details
I Level Action Status Message VPN Tunnel
=] [T ssl-alert sSLalerts
| ssl-new-con SSLn nection
L | tunnel-down SSL tunnel shutdown
| tunnel-down SSL tunnel shutdown
L | tunnel-down SSL tunnel shutdown
] tunnel-stats SSL tunnel statistics
| | tunnel-stats SSL tunnel sf
Stitfer Trathic L] tunnel-stats SSLtunnel s
System Events u tunnel-stats SSL tunn
| | tunnel-stats SSL tunnel sf
| tunnel-stats SSL tunnel sf
n tunnel-stats SSL tunne
| tunnel-stats SSL tunnel statisti
| | tunnel-stats SSL tunnel sf
| tunnel-stats SSL tunnel statisti
| tunnel-stats SSL tunnel st
L | tunnel-stats SSL tunnel sf
| ssl-new-con SSLn nection
0 o tunnel-down SSL tunnel shutdown
2023/03/14 06:48:52 L tunnel-down SSL tunnel shutdown
Comentario

Item de Teste - 5.3.4.12

Deve incluir gerenciamento centralizado de VPNs, com a possibilidade de estabelecimento de
VPNs com varios peers remotos ao mesmo tempo;

Objetivo do Teste

Validar se é possivel estabelecer VPNs com vérios peers remotos ao mesmo tempo e realizar o
gerenciamento centralizado de VPNs.

Configuracdo do Teste

Demonstrar a capacidade de estabelecimento de multiplos tuneis VPN com diversos peers.

Procedimento do Teste

Navegando por VPN Manager é possivel criar, monitorar e gerenciar configurages de VPN, tanto
de SSL como IPsec. Sendo possivel estabelecer VPNs com varios peers remotos ao mesmo tempo.

Evidéncias
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.3 VPN Manager v

VPN Communities (0)

Create New IPsec VPN Community - Topology (1/4) x

Map View

Name
Monitor

5 SSLVPN > This field is required.

Description

Select VPN Topology
i *

Site to Site CIUEUCESY | Remote Access

FiIRTINET

Create New SSLVPN Settings

Device Click to select hd
Portal Profiles

Monitor

[ o e

FEIRTINET

Comentario

https://docs.fortinet.com/document/fortimanager/7.2.1/administration-guide/9083 na Pagina
484.

Item de Teste - 5.3.4.13

Clientes IPSec do mesmo fabricante devem estar disponiveis para pelo menos Windows 10 (64
bits);

Objetivo do Teste

Validar se o Forticlient estd disponivel para Windows 10 (64 bits)

Configuracdo do Teste

Forticlient é totalmente compativel com Windows 10 e permite conexdes tanto SSL VPN quanto
IPsec VPN.

Procedimento do Teste

1—Realizar o download do FortiClient VPN pelo link “Link para baixar” cliente gratuito fornecido
pela mesma fabricante das solugbes

2 — Configurar IPsec VPN
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Evidéncias FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the
best VPN software for multiple devices.

g
Remote Access == ’ 6

Download VPN for Download VPN for Download VPN for
Windows MacOS Linux

DOWNLOAD DOWNLO. DOWNLOAD
.rpm

CNC Py
10S [ 6
Download VPN for Download VPN for

i0S Android Download VPN for
Linux

DOWNLOAD DOWNLOAD
DOWNLOAD
.deb n

./ SSL VPN with MFA

./ IPSEC VPN with MFA
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@ FortiClient
Arquivo  Ajuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nova conexdo VPN

veN oo RS ]

Nome da Conexao ‘ [

Descri¢io ‘ ‘

Gateway Remoto [ | %
+Adicionar Gateway remoto

Método de Autenticacio [ Chave Pré-Compartilhada v |

\ \

Autenticacio (XAuth) ° Prompt no login () Salvar login ":;‘ Desabilitado

Failover SSLVPN [Nenhum) v]

= Configuragdes avangadas

= Configuragdes de VPN

IKE o Versio 1 (t; Versdo 2

Modo (O Principal © Agressivo

Opgdes © Modo de Configuracio () Configuragio Manual () DHCP sobre IPsec
=Fase1

celar

@ FortiClient

Arquivo  Ajuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

= Configuragdes avangadas

= Configuragdes de VPN

IKE Q Versio1 (O Versio2

Modo O Principal © Agressivo

Opgdes o Modo de Configuragdo ‘fil‘ Configuragdo Manual () DHCP sobre IPsec
=Fase 1

Proposta IKE Criptografia| AES128 v Autenticacdo | SHA1 v
Criptografia| AES256 v Autenticacdo | SHA256 v

Grupo DH O1 [m]> Ms O 14 O s
[ 16 0 17 [ 18 [ 19 [ 20

TempodaChave  [86400  keg

1 Lol

Detecgdo de morte do Peer
NAT Traversal
[[J Enable Local LAN

=Fase 2

S S ~ e Mavrann A5

Cancelar Salvar

B P rror

Comentario

5.3.5 CONTROLE DE APLICACOES WEB E FILTRO URL:

Item de Teste - 5.3.5.1

A solugdo devera contar com ferramentas de visibilidade e controle de aplicagdes WEB e Filtro

URL integrada no préprio appliance de seguranga, que permita a criagdo de politicas de liberagdo
ou bloqueio;
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Objetivo do Teste

Validar se a solugdo conta com ferramentas de visibilidade e controle de aplicagdes Web e Filtro
URL integrada, que permita a criagdo de politicas de liberagdo ou bloqueio.

Configuragdo do Teste

Configuragdo de regra de seguranga NGFW com filtro de aplicagdo e URL.

Procedimento do Teste

Navegando por Security Profiles > Web Filter é possivel criar filtro de URL que pode ser
adicionado as regras em Security Profile, assim liberando ou bloqueando URL, tal funcionalidade
é nativa do appliance.

Evidéncias

New Policy

Name €@

Incoming Interface v

Outgoing Interface v G
Source +

Destination +

Schedule o always -

Service + L]
Action U@ eeial @ DENY

Firewall/Network Options

NAT ©

IP Pool Configuration Use Outgoing Interface Address [RUInYEL [ 50]

Preserve Source Port (B

Protocol Options default v &

Security Profiles

AntiVirus © & default v &

Web Filter © | EZ) default v &

DNS Filter © E3 default v &

Application Control €@ | [ default v &

IPS © | IEA default v &

File Filter © A4

SSL Inspection IEEN certificate-inspection v &
@ Static URLFilter

Blockinvalid URLs O

URL Filter ©

& Ed Delete Search Q
URL Type Action Status
wwwyoutubec... Wildcard @ Block ® Enable
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Comentadrio

Item de Teste - 5.3.5.2 A solugdo deve ser capaz de identificar qualquer tipo de aplicagdo, em até camada 7,
independente de porta e protocolo;

Objetivo do Teste Verificar se o equipamento identifica uma aplicagdo independente de porta ou protocolo.

Configuracdo do Teste Criar filtro de aplicagdo de camada 7

Procedimento do Teste Criar regra contendo filtro de aplicagdo de camada 7.

Evidéncias “Controle de aplicagdo utiliza do decodificador de protocolos IPS que consegue analisar o trafego
da rede e identificar as aplicagGes mesmo se elas utilizarem portas ou protocolos que ndo sdo
padrées”

Application control

FortiGates can recognize network traffic generated by a large number of ications. Application control

specify what action to take with the application traffic. Application control uses IPS protocol decoders that can analyze
network traffic to detect application traffic, even if the traffic uses non-standard ports or protocols. Application control
supports traffic detection using the HTTP protocol (versions 1.0, 1.1, and 2.0).

ﬂ ActMobile VPN

ID 43286
Summary  Thisindicates an attempt to use ActMobile
VPN service.

ActMobile Networks works on making mobile
devices fast, cost effective and reliable,
despite wireless variability. It provides
multiple VPN products. The signature is
mainly created for DashVPN application.

Category  Proxy
Risk oooon

Protocol ~ TCP,SSL, UDP, DNS
Technology Client-Server
Behavior  Tunneling

Vendor Other
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Comentario

Fonte: FortiOS-7.2.3Administration_Guide acessado em

https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-
11ed-96f0-fal63e15d75b/FortiOS-7.2.3-Administration_Guide.pdf

Item de Teste - 5.3.5.3

A geréncia das politicas de seguranga de controle de aplicagdo e controle de URL’s devera ser
centralizada na mesma console de gerenciamento;

Objetivo do Teste

Verificar se o equipamento possui a funcionalidade de gerenciar as politicas de seguranga de
controle de aplicagdo e controle de URL’s de forma centralizada.

Configuragdo do Teste

Utilizar um FortiGate com os servigos de Fabric connector enable, linkado a um FortiManager
que realiza a geréncia centralizada.

Procedimento do Teste

Criagdo de uma politica que possui controle de aplicagdo e um controle de URL's.

Para realizar essa configuragdo primeiramente tem que acessar a aba de ”Policy & Objects”, |a
terd visibilidades de todos os pacotes de politicas presentes no equipamento de geréncia.

Assim, basta selecionar a regra desejada e aplicar um perfil de seguranga.

Dentro desses “Security Profiles” temos as opgGes de WebFilter Profile (controle de URL’S) e o
Application Control (Controle de Aplicagdo).

Evidéncias

B Policy Package v &, Install Wizard ~ & ADOM Revisions % Tool

ER o @

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

S H ©& ce

Management
Extensions

FortiGuard FortiSwitch Manager Extender Manager System Settings

@ gmaiLcom
D SSLVPN_TUNNEL @ loginmicrosoft.cor 3] no-inspection
& rodvige

2 bl E2son it g Ok @ loginmicrosoftoni [ defoult Lt e
@ loginwindows.net
O B implicit (3/3 Totak1)
> e s
impicit Deny ay an . o atways »
o3 Implicit Dy any any o o B aiways oAU
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& Create New v ‘zl,‘:v] B Delet ;«,,,.,V| ® Policy Lookup | [ @ Collapse A ‘ Select Entries x
o+ Name From T Source Destination Security f FYes
ol Acesso_Interet Qi Qwant Sal Bal Elr O
[For [
& gmail.com —
" default
B SSLVPN_TUNNEL & login.microsoftcor 3] nor
Ace VPN shvon.
g 350_ Qsshpn_tun.intf  Qlan 2 rodrigo B login.microsoftonli def KM g-default
B login.windows.net 0 & sniffer-profile
O Implicit (3/3 Totak:1) I g-wif-default
3 implicit Der N 2al Sall 2 monitor-al
ols Implicit Deny any any o =t o
X sniffer-profile @

I wii-default
8 vioe €

[+ LTER PROFILE (1
© WEB APF F
e

[ block-high-risk
S cefoult

2 & default

I &-sniffer-profile

I ¢-wifi-default
I siffer-profile
I vifi-default
+ BT ILE

joooo

Static URL Filter v

Block Invalid URLs

00

Web URL Filter

Web URL Filter Entry

[ Create New | [ Edi | [ Delete | [# Move Up | [ Mowe e Search.

O URL= Action = Type = Referrer Host < Status < n
No record found.
0
Add Signatures
@
#5 Column Settings v Regular @ Industrial Q
0O Name Category Popularity Risk DB
O =126Mail Email Medium Regular ]
0O @Biown Video/Audio Medium Regular
O QEiundtMail Email Medium Regular
0O m»2h Social. Media Elevated Regular
O m2ch_Post Social Media Elevated Regular
0O @360.Safeguard Update Update Low. Regular
[m} J360.Yut Storage Backup Medium Regular
0O @360Yunpan_File.Download Storage.Backup row ased. Client-Server Medium Regular
[m} File.Upload . Client-Server Medium Regular
O  @360¥unpan_Login Storage Backup Browser-Based Client-Server Mediom Regular
[n] 3PC Net Service work-Protocol Elevated Regular
O  44shared Storage.Backup wser-Based Client-Server Medium Regular oX 4353
O  44shared_File.Download Storage Backup r-Based Client-Server Medium Regular
O 4adshared_FileUpload Sto ased Client-Server Medium Regular
Version: 23.513 DB: Regular, Industrial Total: 4353
Comentario
Item de Teste - 5.3.5.5 Possuir controle de regras de aplicagdes, grupos de aplicagdes, categorias de aplicagdes com
controle granular para usuarios ou grupos de usuarios;
Obijetivo do Teste Validar se a solugdo possui ferramentas de controle de regras de aplicagbes, grupos de
aplicagdes, categorias de aplicagdes com controle granular para usudrios ou grupos.
Configuragdo do Teste Criar regra de seguranga.
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Procedimento do Teste Navegando por Security Profile > Application Control > Create New é possivel criar um novo
perfil enquadrando as aplicagdes que deseja bloquear, monitorar ou aprovar

Navegando por Policy & Objects > Firewall Policy é possivel enquadrar o perfil de Application
Control criado para determinar em qual fluxo ocorrera o controle de trafego por aplicagdo

No campo “Source” da politica, podemos realizar o controle de qual grupo ou usuario a regra se
enquadra

No campo Security Profiles determinamos quais categorias de sites e aplicagdes o grupo de
usuarios se enquadra

Evidéncias 1 - Criando Web Filter.

Edit Web Filter Profile

Name Acesso_Servidores WEB

Comments | Write acomment dosss

AtV © FortiGuard Category Based Filter
‘Web Filter

Pre-configured filters [[ENEERN G PG-13 | R
DNS Filter

Application Control

Name Action
DrugAbuse @ Block (]
Hacking @ Block
lllegal or Unethical @ Block
Discrimination @ Block
Web Ral
Explicit Violence @ Block
Web Prc
Extremist Groups @ Block
8 VPN
— Proxy Avoidance @ Block
T Plagiarism @ Block
Child Sexual Abuse @ Block
9% €
O Allow users to override blocked categories
© static URL Filter
Blockinvalid URLs [e ]
URL Filter [e ]
Block malicious URLS discovered by FortiSandbox (B
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2 - Selecionando categorias.
Fre-conngureaniters  JEINGug O | FO-15 | K
A ® M t B 3 = Authenticate
Name Action
Sports Hunting and War Games Warning
[Z] Bandwidth Consuming @
Freeware and Software Downloads @ Allow
File Sharing and Storage @ Allow '
Streaming Media and Download @ Monitor
Peer-to-peer File Sharing @ Block
Internet Radio and TV @ Allow
Internet Telephony @ Allow
[E Security Risk @
Malicions Wehsites @ Rlock
36% €D
@ Allow users to override blocked categories
3 — Criando Application Control.
Q
Edit Application Sensor
110 Cloud Applications require deep inspection. 4
1 policies are using this profile.
4
Name Acesso_Servidores_Web
Comments £0/255
Application Control Categories
2 Mixed ~ All Categories
File Filter
@~ Business (156, £&6) @~ CloudIT (67, &1) @~ Collaboration (268, & 16)
@~ Email (77, 512) @~ Game (86) @~ General.Interest (237, £&9)
@~ Mobile (3) @~ Network.Service (333) @~ P2P (56)
@~ Proxy (184) @ ~ Remote.Access (99) @~ Social.Media (118, & 30) ¢
@~ Storage.Backup (161, &19) @~ Update (49) @~ Video/Audio (155, & 17)
@~ VolP (23) @~ WebClient (24) @ ~ Unknown Applications
.
@ Network Protocol Enforcement
Application and Filter Overrides
,
Priority Details Type Action
1 @ Instagram Application @ Block
@ Instagram_File.Upload & @
@ Instagram_Login & @
@ Instagram_Post & @
@ Instagram_Video &
FATINET [ ox | Cancel
3 — Definindo grupos e usuarios.
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Edit Policy
Name © Acesso_Internet_Servidores
Incoming Interface 22 lan v
Outgoing Interface ™ Internet_VIVO (wan1) v
Source I Rede_192.168.1.0/24 x
& flavio x
£ GRP_Servidores_Seduc x
+
Destination Bal x
+
Schedule [0 always -
Service @ HTTP x
@ HTTPS x
+
Action el © DENY
4 — Definindo Profiles WEB e de Aplicagdo para politica.
Security Profiles
AntiVirus ©O Acesso_Servidores WEB v ¢
Web Filter © [EE3 Acesso_Servidores WEB v ¢
DNS Filter (@ J
Application Control @ = [EZH Acesso_Servidores Web v ¢
IPS @ J
File Filter (@ ]
SSL Inspection certificate-inspection v &
Comentario
Item de Teste - 5.3.5.6 Deve possibilitar a inspegdo de trafego criptografado HTTPS (Inbound/Outbund);
Objetivo do Teste Validar se a solugdo possui ferramentas de inspecdo de trafego criptografado HTTPS
(Inbound/Outbund);
Configuracdo do Teste 1 - Criagdo da politica

2 — Adicionar perfil de deep-inspection no campo SSL_Inspection da politica

Procedimento do Teste Para realizar esse teste basta utilizar o Security Profile de deep-inspection, em politicas que
deseja inspecionar o fluxo, tais politicas devem estar em modo Proxy.
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Evidéncias Edit Policy

Name © Acesso_Internet

Incoming Interface = lan e

Qutgoing Interface #® Internet_VIVO (wanl) e

Source D Rede_152.168.1.0/24 x
+

Destination = x
+

Schedule @ always -

Service @A x

+
Firewall/Network Options

NAT O

IP Pool Configuration U et oty Use Dynamic IP Poo 2

Preserve Source Port (B -

Protocol Options default - & 101

Security Profiles

AntiVirus (e ]
Web Filter ©  EEJ monitor-all M
DNS Filter o] A
Application Control © B biock-high-risk M
1Ps o)
File Filter e J
SSL Inspection N deep-inspection v| 2/ %)
Decrypted Traffic Mirror (O I
s
Comentario
Item de Teste - 5.3.5.8 A solugdo deve ser capaz de criar regras com mais de uma categoria;
Objetivo do Teste Validar se o FortiGate permite a criagdo de regras com mais de uma categoria
Configuragdo do Teste Criar duas regras de acesso com categorizagdo de sites distintas
Procedimento do Teste Navegando por Security Profiles > Web Filter > Create New é possivel criar profiles de Web Filter
bloqueando, monitorando, avisando ou aceitando determinadas categorias de sites
A categorizagdo acontece por meio da nuvem da Fortinet, porém é possivel realizar uma
mudanca de categoria
Navegando por Security Profiles > Application Control > Create New é possivel criar profiles de
Controle de Aplicagdo bloqueando, monitorando, avisando ou aceitando determinadas
categorias de aplicagdes
Navegando por Policy & Objects > Firewall Policy > Security Profiles é possivel adicionar os
profiles de seguranga
Evidéncias 1 —Criando Web Filter.
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Edit Web Filter Profile

Name Acesso_Servidores WEB

Comments  Write acomment.
& Security Profiles

AntiVirus
Web Filter
[>

#£0/255

© FortiGuard Category Based Filter
Pre-configured fiters [[STNtL G PG-13 R

Application Control

Intrusion Prevention Name Action
ALl Drug Abuse @ Block 0
Hacking @ Block
lllegal or Unethical @ Block
Discrimination @ Block
Explicit Violence @ Block
Extremist Groups @ Block
o Proxy Avoidance @ Block
Authentication
P —— Plagiarism @ Block
Child Sexual Abuse @ Block
9% €
O Allow users to override blocked categories
8 Static URL Filter
Block invalid URLs o J
URLFilter @
Block malicious URLs discovered by FortiSandbox (B
FRTINET 704 | o | Cancel
- Selecionando categorias.
Fre-conngureaniters eSO O | FO-15 | K
@ Monito 2 Block Narning
Name Action
Sports Hunting and War Games Warning

[Z] Bandwidth Consuming @

Freeware and Software Downloads @ Allow

File Sharing and Storage @ Allow '
Streaming Media and Download @ Monitor

Peer-to-peer File Sharing @ Block

Internet Radio and TV @ Allow

Internet Telephony @ Allow

[E Security Risk @

Malicious Wehsites @ Rlock

36% €
(D Allow users to override blocked categories

3 — Criando Application Control.
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@ Dashboard Edit Application Sensor
% Network F
2 N ¢
B Policy 110 Cloud Applications require deep inspection.
Y — 1 policies are using this profile
AntiVirus ¢
Name Acesso_Servidores Web
Web Filter
Comments
DNSFilter 701255
Application Control Categories

Intru:
2 Mixed > All Categories

@~ Business (156, & 6) @~ CloudIT (67, & 1) @~ Collaboration (268, & 16)

@~ Email (77, &12) @~ Game (86) @~ GeneralInterest (237, &9)

@~ Mobile (3) @~ Network Service (333) @~ P2p (56)

@~ Proxy (184) @ ~ Remote.Access (99) @~ Social.Media (118, & 30) ¢
@~ Storage.Backup (161, £ 19) @~ Update (49) @~ Video/Audio (155, £17)

@~ VolP (23) @~ WebClient (24) © - | Unknown Applications

@ Network Protocol Enforcement

Application and Filter Overrides

W security Fabric
Lt Log & Report +CreateNew | ¢
Priority Details Type Action
1 @ Instagram Application @ Block

@ Instagram_File.Upload & @
@ Instagram_Login & @

@ Instagram_Post & @

@ Instagram_Video @

FORTINET o) [ ok ] Cancel

Adicionando profiles de seguranga em politicas.
te_ SEDUC = Q
Edit Policy
< Network
B Policy & Objects Name @ Acesso_Internet Servidores
Firewall Policy Incoming Interface | %3 lan -
1Pv4 Do$ Policy Outgoing Interface ® Internet_VIVO (wan1) hd
Addre Source Rede_192.168.1.0/24 x
GRP_Servidores_Seduc x
Interne ice Database .
ez Destination Ball x
Schedules +
Virtual IPs Schedule [© always -
PP Service @ HTTP x
@ HTTPS x
Protocol Options
+
Uiz Action PSeal @ DENY

Security Profil

Firewall/Network Options
NAT ©

1P Pool Configuration Use Outgoing Interface Address [JVERVGETIGIgeGR]

Preserve Source Port (3

Protocol Options default v &

Security Profiles

AntiVirus © [ Acesso_Servidores WEB v ¢
Web Filter © EEd Acesso_Servidores WEB v ¢
DNSFilter e ]
Application Control @ = [EXE Acesso_Servidores Web v ¢
1PS o3
File Filter e ]
Fi:ATINET ; Cancel
Comentario https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/615462/url-filter

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/019814/basic-
category-filters-and-overrides

5.3.5.9 Deve possibilitar a permissdo ou bloqueio de aplicagdes ou URLs por pelo menos

os seguintes critérios:
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Item de Teste - 5.3.5.9.1 Aplicagdo da Web;
Objetivo do Teste Validar se o Firewall possibilita o bloqueio ou permissao de aplicagées da Web
Configuragdo do Teste Navegando por Security Profiles > Application Control é possivel realizar o bloqueio ou liberagdo
de aplicagdes web
Procedimento do Teste Para realizar o teste basta em Security Profiles > Application Control e escolher quais aplicagdes
deseja permitir ou bloquear.
Evidéncias Add New Override x
Type Application 334
Action | @ Block~
F Add All Results Q Selected @ m Cloud
(V] Name ¢ Category ¢ Technology ¢ Popularity ¢ Risk ¢
@ 1kxun W Video/Audio Client-Server
B 1und1.Mail = Email Browser-Based
/ 2Safe W Storage Backup Browser-Based
# 2Safe_File.Download W Storage.Backup Browser-Based
/# 2Safe_File.Upload W8 Storage.Backup Browser-Based
s 2ch W Social Mediz Browser-Based [ 1]
3 2ch_Post W Social Media Browser-Based L L]
/# 2shared_File.Download @ Storage Backup Browser-Based
/# 2shared_File.Upload W8 Storage Backup Browser-Based
& 3PC W Network Service Network-Protocol [ ]
# 4Sync W8 Storage Backup Browser-Based
Client-Server
# 4Sync_File.Upload @ Storage.Backup Browser-Based
Client-Server
A 4shared M Storage Rackun Rrowser-Rased
Comentario
Item de Teste - 5.3.5.9.2 Categorias;
Objetivo do Teste Validar se o Firewall possibilita o bloqueio ou permissdo de aplicagdes web por meio de
categorias
Configuracdo do Teste Navegando por Security Profiles > Web Filter > Create New é possivel criar profiles de Web Filter
bloqueando, monitorando, avisando ou aceitando determinadas categorias de sites
A categorizagdo acontece por meio da nuvem da fortinet, porém é possivel realizar uma
mudanga de categoria
Navegando por Security Profiles > Application Control > Create New é possivel criar profiles de
Controle de Aplicagdo bloqueando, monitorando, avisando ou aceitando determinadas
categorias de aplicages
Procedimento do Teste Criar regra de seguranca NGFW selecionando categoria de reputagdo web.
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Evidéncias

Edit Web Filter Profile

Name Acesso_Servidores WEB

Comments | Writeacomment.

& Security Profiles
AntiVirus

Web Filter

© FortiGuard Category Based Filter

Name

£.0/255

Pre-configured flters [[CTEMN G | PG-13 R

Action

Drug Abuse
Hacking

lilegal or Unethical
Discrimination
Explicit Violence
Extremist Groups
Proxy Avoidance
ontroller Plagiarism

Child Sexual Abuse

O Static URL Filter
Block invalid URLs
URL Filter

Fi:RATINET

@ Block (]
@ Block
@ Block
@ Block
@ Block
@ Block
@ Block
@ Block
@ Block

9% €

@ Allow users to override blocked categories

@
e ]

Block malicious URLs discovered by FortiSandbox (B

rre-conngureaniters  EuSelug © | FO-15 | K

Name
Sports Hunting and War Games

[E] Bandwidth Consuming @

Action
Warning

Freeware and Software Downloads
File Sharing and Storage
Streaming Media and Download

Peer-to-peer File Sharing

Internet Telephony

@ Allow

@ Allow (0
@ Monitor

@ Block

@ Allow

@ Allow

[E Security Risk @

Malicions Wehsites

@ Rlock

36% €D

@ Allow users to override blocked categories

Cancel
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Edit Application Sensor

110 Cloud Applications require deep inspection.

& Security Profiles 1 policies are using this profile.
AntiVirus ¢
Name Acesso_Servidores Web
Web Filter
Comments /
DNS Filter #0/255
Application Control Categories
2 Mixed > All Categories
@~ Business (156, & 6) @~ CloudIT (67, & 1) @~ Collaboration (268, & 16)
@~ Email (77, 512) @~ Game (86) @~ GeneralInterest (237, &9)
@~ Mobile (3) @~ Network Service (333) @~ P2p (56)
@~ Proxy (184) @ ~ Remote.Access (99) @~ Social.Media (118, & 30) ¢
@~ Storage.Backup (161, £ 19) @~ Update (49) @~ Video/Audio (155, £17)
@~ VolP (23) @~ WebClient (24) © - Unknown Applications
.
@ Network Protocol Enforcement
O Sz Application and Filter Overrides
) Security Fabri
1 L e +CreateNew | ¢
Priority Details Type Action
1 @ Instagram Application @ Block

@® Instagram_File.Upload & @
@ Instagram_Login & @

@ Instagram_Post & @

@ Instagram_Video @

FERTINET ) [ ok ] Cancel

Comentario https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/615462/url-filter

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/019814/basic-
category-filters-and-overrides

Item de Teste - 5.3.5.9.3 Nivel de risco;

Obijetivo do Teste Validar se o Firewall possibilita o bloqueio ou permissado de aplicagGes web por meio de nivel de
risco

Configuragdo do Teste Para realizar o controle de aplicagBes por nivel de risco basta entrar no profile de Application
Control e utilizar a coluna Risk para filtrar as aplicagdes.

Procedimento do Teste Criar regra de seguranga NGFW com filtro por risco
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Evidéncias Add New Override x

Action | @ Block~
IS, Add All Results Search Q Selected @ m Cloud

o Name Category Technology ¢ Popularity ¢ Risk &

E Application Signature

@ 1kxun 8 Video/Audio Client-Server
B3 1und1.Mail W Email Browser-Based
/ 2Safe W Storage Backup Browser-Based
# 2Safe_File.Download @8 Storage Backup Browser-Based
# 2Safe_File.Upload W8 Storage Backup Browser-Based
» 2ch W Social Media Browser-Based [ 1]
» 2ch_Post @8 Social Media Browser-Based [ [ ]
# 2shared_File.Download W Storage Backup Browser-Based
# 2shared_File.Upload W8 Storage.Backup Browser-Based
& 3PC W Network Service Network-Protocol [ 1]
# 4sync | ] Storage.Backup Browser-Based
Client-Server
# 4Sync_File.Upload @ Storage.Backup Browser-Based
Client-Server
A 4shared M Storaze Backun Rrowser-Based
Comentario
Item de Teste - 5.3.5.9.4 IP/Range de IPs/Redes;
Objetivo do Teste Validar se o equipamento possibilita a permissdo ou bloqueio de aplicagdes ou URLs pelo critério
de IP/Range.
Configuragdo do Teste Navegando por Security Profiles > Web filter e Application Control é possivel criar perfis de
seguranga.
Procedimento do Teste 1- Criagdo de um IP Range
2-Navegando por Policy & Objects > Firewall Policy > Source é possivel enquadra o IP Range
criado no campo “Source”
3- Por ultimo basta enquadrar um perfil de Web Filter ou Application Control na politica.
Evidéncias New Address
Name Rede_192.168.1.0/24
Color I  Change
Type IP Range v
IP Range 192.168.1.1-192.168.1.254
Interface O any -
Comments Write acomment... Vi 0/255
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Edit Policy

Name @ Acesso_Internet_SEDUC

Incoming Interface =2 lan b4

Outgoing Interface = M Internet_VIVO (wan1) g

Source I Rede_192.168.1.0/24 x
+

Destination Ball x
+

Schedule [® always -

Service o ALL x
L

Action @ eeal @ DENY

Firewall/Network Options

NAT ©

IP Pool Configuration Use Outgoing Interface Address JUSSIRVIED) T [ 2ele]]

Preserve Source Port (B

Protocol Options 21 default W 4

Security Profiles

AntiVirus (@ ]
Web Filter © =X monitor-all v &
DNS Filter (e ]
Application Control @ =a block-high-risk v &
File Filter (@
SSL Inspection E certificate-inspection M 4

Logging Options

Comentario

Item de Teste - 5.3.5.9.5 Usuarios;

Objetivo do Teste Validar se o equipamento possibilita a permissdo ou bloqueio de aplicagdes ou URLs pelo critério
de usuarios

Configuracdo do Teste Utilizar usuarios do FortiGate para realizar o bloqueio ou permissdo de aplicagdes e URLs

Procedimento do Teste 1 - Criagdo de um novo usuario

2 - Navegando por Policy & Objects > Firewall Policy > Source é possivel enquadra o usudrio
criado no campo “Source”

3- Por Ultimo basta enquadrar um perfil de Web Filter ou Application Control na politica
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Evidéncias

Select Entries X

Address Internet Service
Q Search + Create

& USER(2)

Local (2)

& guest

& rodrigo 4
& USER GROUP(2)

& Guest-group

# SSO_Guest_Users
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Users/Groups Creation Wizard

v @ Login Credentials ) @ Contactinfo ) @ Extralnfo

Username | victor.nka

Password sscssee

Edit Policy

Name € Acesso_Internet_SEDUC

Incoming Interface | 72 lan v

Outgoing Interface ™ Internet_VIVO (wan1) v

Source I8 Rede_192.168.1.0/24 x

& victor.nka x

+

Destination Ball x
+

Schedule e always -

Service o ALL x
+

Action D \eeul © DENY

Firewall/Network Options

NAT ©

IP Pool Configuration LY -0 AN C RV S Use Dynamic IP Pool

Preserve Source Port (B

Protocol Options default v &
Security Profiles
AntiVirus (@ )
Web Filter © =3 monitor-all v &
DNS Filter (e )
Application Control @ BN block-high-risk v &
File Filter (@ )
SSL Inspection =N certificate-inspection v &
Comentario
Item de Teste - 5.3.5.9.6 Diferentes grupos de usuarios;
Objetivo do Teste Validar se o equipamento possibilita a permissdo ou bloqueio de aplicagdes ou URLs pelo critério
de diferentes grupos de usuarios
Configuragdo do Teste 1 - Criagdo de um novo grupo de usuarios

2 - Navegando por Policy & Objects > Firewall Policy > Source é possivel enquadra o grupo criado
no campo “Source”

3- Por ultimo basta enquadrar um perfil de Web Filter ou Application Control na politica
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Procedimento do Teste Criar duas regras NGFW com origem de grupos distintos

Evidéncias Criando um novo Grupo

Select Entries x

Q + Create
CREATE NEW €

+ FSSO Group
+ User

+ User Group

2 — Definindo membros no grupo

New User Group

Name Grupo_Guest_SEDUC

Type
Fortinet Single Sign-On (FSSO)
RADIUS Single Sign-On (RSSO)

Guest

Members =~ & guest x
& rodrigo x
& victor.nka x

3 - Adicionando o Grupo no campo Source e adicionando filtros de Web e Aplicagdes
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Edit Policy

Name €
Incoming Interface

Outgoing Interface

Acesso_Internet_SEDUC
= lan

™ Internet_VIVO (wan1)

Source 2all x
£ Grupo_Guest_SEDUC x
+
Destination Ball x
+
Schedule (e always v
Service m ALL x
+
Action el @ DENY

Firewall/Network Options
NAT ©

IP Pool Configuration (TN =GN AN PGS Use Dynamic IP Pool

Preserve Source Port (B

Protocol Options default v &

Security Profiles

AntiVirus (@ ]
Web Filter © [EE monitor-all A 4
DNSFilter (@ ]
Application Control @ m block-high-risk v 4
IPS (@ ]
File Filter e J
SSL Inspection certificate-inspection v &

Comentario

Item de Teste - 5.3.5.10 AplicagBes que sejam passiveis a técnicas de evasdo por malwares e uso excessivo de banda

(EX:ultrasurf, torrent, dropbox e file sharing);

Objetivo do Teste Validar se o FortiGate consegue bloquear as aplicagdes passiveis a técnicas de evasdo por

malwares e uso excessivo de banda.

Configuragdo do Teste Criar regra NGFW com filtro anti evasdo e uso de banda

Procedimento do Teste Navegando por Security Profiles > Application Control > Create New é possivel criar filtros para
aplicagBes especificas, basta pesquisar o nome das aplicagBes ou a categoria e indicar que deve

ser bloqueado.
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Evidéncias Add New Override x

Type Application JIEg

Action | @ Block~

Add All Results ultrasurfl x Q Selected @ Cloud
o Name & Category Technology Popularity ¢ Risk
[E] Application Signature
& Ultrasurf & Proxy Client-Server
& Ultrasurf_9.6+ & Proxy Client-Server
Add New Override X

Type Application gglicd

Action = @ Block~

E{Add All Results | | | torrenf x Q selected @ [ cloud
] Name Category Technology * Popularity Risk ¢
5] ArcticTorrent @ P2P Peer-to-Peer mEEE
[z BitTorrent & P2P Peer-to-Peer [T ]
@ BitTorrent.Sync W P2P Peer-to-Peer [T 1 1]
[z Bittorrent.Bleep @8 Collaboration Client-Server
@ CTorrent & P2P Peer-to-Peer [T ]
JE ExtraTorrent W P2P Peer-to-Peer [ |
G' G3Torrent @ P2P Peer-to-Peer m
[zl HTTPTorrent & P2P Browser-Based mEEm
# Pirate.BayTorrent W P2P Browser-Based EEEE
A TorrentSpy W P2P Peer-to-Peer [ 11 1]
‘ o QEETIEZID
Add New Override x
Type Filter
Action | @ Block~
=+Add All Results m x Q Selected @ m Cloud
] Name & Category ¢ Technology + Popularity ¢ Risk ¢
% Dropbox @8 Storage.Backup Browser-Based
% Dropbox.Lan.Sync.Discover... @B Storage.Backup Client-Server
[ Dropbox_Client.Sync @8 Storage.Backup Client-Server
% Dropbox_File.Download & 8 Storage.Backup Browser-Based
22 Dropbox_File.Upload & @8 Storage.Backup Browser-Based
% Dropbox_Login & @8 Storage.Backup Browser-Based
Comentario
Item de Teste - 5.3.5.11 Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no IP de
origem, usuarios ou grupos do AD;
Objetivo do Teste Validar a criagdo de traffic shaping baseado no IP de origem, usuarios ou grupos do AD.
Configuracdo do Teste Criar duas regras contendo em uma a origem de enderego IP e oura com usuario
Procedimento do Teste 1 — Configurar um novo traffic shaper
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Evidéncias New Traffic Shaper
Type Shared WESglS Fs )
Name =
Quality of Service
Maximum bandwidth O 1 kbps
Max concurrent connections O 1 Q)
Max concurrent TCP connections @ 1 ]
Max concurrent UDP connections @ 1 t
Forward DSCP @ 000000 °
Reverse DSCP @© 000000 <
S
= @
New Traffic Shaping Policy
Name -
tatus © Disabled 2
Comments | Write 3acomment. 407255 ® on
—— & re
If Traffic Matches: -V
Source interface +
.. - Hot
Outgoing interface +
Source + O'la
Destination +
Schedule (e J
Traffic Shaping
5 Service +
Security P
Application €@ +
VPN
URL Category +
Then:
Apply shaper (e ]
Assignshaping class ID OB
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3 Caderno_Teste_SEDUC = Q

Create Traffic Shaping Profile

Name

Comments Write a comment.

Traffic Shaping Classes

Q
Default ¢ ClassID ¢ Guaranteed Bandwidth ¢ Maximum Bandwidth ¢ Priority &
0 No results
Protocol Options
Traffic Shaping
Guaranteed Bandwidth Usage
I Not Allocated

= Q > @+ O~

New Traffic Shaper

Tyoe  [IEEERY Per 1P shaper e

Name =

Quality of Service

.

Traffic priority High v

Maximumbandwidth @ 1 kbps @ Online Guide:

Guaranteed bandwidth @© 1 kbps & Relevant Documentation (2

Dsce © ' 000000 @ Video Tutorials ('
& Hot -
Shared traffic shaper for prioritizing VolP traffic
® 1A @ OVotes ® 384
SeeMore (7'

h Controller

Comentario

Item de Teste - 5.3.5.12

A solugdo deve fornecer uma forma para solicitagdo de categorizagdo de URL caso esta ndo
esteja categorizada ou categorizada incorretamente;

Objetivo do Teste

Validar se a solugdo fornece uma forma para solicitagdo de categorizagdo de URL caso a mesma
ndo esteja categorizada ou categorizada incorretamente

Configuracdo do Teste

Acessar site de sugestdo de recategorizagdo na nuvem de inteligéncia Fortinet
Procedimento do Teste Para realizar este procedimento, deve-se abrir o navegador e acessar a pagina da FortiGuard e
ir em “Submit”
Ou entdo acessar o seguinte link: https://www.fortiguard.com/fag/wfratingsubmit
Evidéncias
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<« C @ fortiguard.com/fag/wfratingsubmit & Q

FoniGuard Labs NEWS/RESEARCH  SERVICES  THREATLOOKUP  PSIRT
FATInET

» Home / FAQ / Web Filter Classification Rating Request

-

Web Filter Classification Rating Request

Rating Suggestion
URL

Enter a url or full link to be re-classified
Suggest a category Attach a screenshot image file

Escolher arquivo  Nenhum arquivo escolhido
Choose a category that would be a better rating for Max file size: 2M bytes
the site
Contact Information

Name Email

Please enter your name Please enter a contact email address
Company Name

Comentario

Item de Teste - 5.3.5.13

Deve atualizar a base de assinaturas de aplicagdes automaticamente sem a necessidade de
reboot nos gateways e no mddulo de geréncia;

Objetivo do Teste

Validar se a solugdo atualiza a base de assinaturas de aplicagdes automaticamente e sem a
necessidade de reboot nos gateways e no médulo de geréncia

Configuracdo do Teste

Demonstrar pagina de update

Procedimento do Teste

A solugdo permite realizar de forma automatica as atualizagBes de assinaturas de aplicagGes, o
equipamento ndo precisa ser reiniciado para aplicar os pacotes baixados da nuvem da Fortinet.

Também tem a possibilidade de realizar as atualizagdes de forma manual, utilizando comandos
de cli.

Evidéncias

B FortiGuard Updates

Scheduled updates @ Every Daily Weekly m

Improve IPS quality €@ (@ ]
Use extended IPS signature package (D
AntiVirus PUP/PUA 1) O
Lowest latency locations B3 (44 &]

Update server location €

CLI Console (1)

Caderno_Teste_SEDUC execute update-now
Caderno_Teste_SEDUC execute update-av
Caderno_Teste_SEDUC execute update-ips

Caderno_Teste_SEDUC execute update-list

Caderno_Teste_SEDUC # |]

Comentario
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Item de Teste - 5.3.5.14

Deve possuir a capacidade de identificar o usudrio de rede com integragdo ao Microsoft Active
Directory, sem a necessidade de instalagdo de agente no Domain Controller, nem nas estagdes
dos usuarios;

Objetivo do Teste

Validar se a ferramenta é capaz de identificar o usuario de rede com integragdo ao Microsoft
Active Directory, sem a necessidade de instalar um agente no Domain Controller

Configuracdo do Teste

Demonstrar integragdo com AD sem instalagdo de agente

Procedimento do Teste

Para realizar a integragdo dos servigos do Active Directory com o FortiGate, basta navegar por
User and Authentication > LDAP Servers > Create New.

A integragdo ndo necessita da instalagdo de nenhum software no Active Directory e nem nas
estagOes dos usuarios.

Evidéncias

Edit LDAP Server
Name AD-SEDUC i
Server IP/Name 192.168.3.156
Server Port 389
Common Name Identifier =~ sAMAccountName
Distinguished Name dc=trainingAD,dc=training.dc=lab Browse
Exchange server [0 }
Bind Type Simple = Anonymous
Username victor.merli@trainingAD.training.lab =
Password ssssccee Change ¢

Secure Connection (e ]
Connection status @ Successful
Test Connectivity

Test User Credentials
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