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1 QUESTIONAMENTOS:
Item 5.1.5.1 - Possuir throughput de no minimo 9 (Nove) Gbps de trafego real por no do cluster com as i idades de habilitadas (Firewall,IPS, Logging, Controle de Aplicagdo, Protecio contra Malware):

Baseado no teste de performance, apontamos os seguintes topicos que ndo sdo coerentes com o item solicitado:

Para cada teste foi utilizado um policy. No caso de performance, foram usados os "Teste TP" ¢ "Teste TP Malware".
Deve ser apresentado toda a base de dados contendo as assinaturas que estio sendo utilizadas na inspego, assim como o perfil de SSL inspection deve ser o mesmo para as duas regras, pois ¢ evidente que 0 Deep que éo niio foi na

primeira regra na qual teve maior quantidade de match de conexdes.

Quanto ao teste de Troughput, no TERMO DE REFERENCIA niio ¢ solicitado DEEP Inspection/SSL Inspections como fator para calculo de troughput, conforme ITEM 5.1.5.1: Possuir throughput de no minimo 9 (Nove)
Gbps de trafego real por né do cluster com,no minimo, as funcionalidades de seguranga habilitadas (Firewall,IPS, Logging, Controle de Aplicagio,Protegiio contra Malware);
Mesmo assim, os teste realizados foram feitos com SSL Inspections habilitado.

No print abaixo, ndo mostra nenhuma evidéncia de tréfego com malware:

Na comprovagdo, ndo foi apresentado log minuto a minuto da parte de Security, apenas de "Traffic". Mostraram apenas no FortiAnalyzer, precisa ser apresentado no proprio equipamento.
i idade de que foi solicitads

licagdes, malwares e di baseado em cada no itens de

Ou seja, seria interessante gerar um novo teste e mostrar trafego,

RESPOSTA: Informamos que 0 LOG de Malware foi apresentado em outra tela.

ehortolan «

% Fabric > Toggle Widgets~  4R5-FGT-1801Fv @ Last 1 Hour~ 2023-07-25 08:35:00 - 2023-07-25 09:35:00
® FortiGate v ﬂ AntiVirus N ssL . A
Traffic
Security v Top Virus/Botnet = Action = Count = u Top Category = Action = Count = u
9233 analytics 23 —— Logid_62302 resign-as-untrusted 3 I
Antivirus 9238 monitored 23 — Logid_62303 blocked 1 =
i R EICAR_TEST_FILE blocked 2 n
Appicanon Coutc! W32/Generic AC.19C0D!tr blocked 2 n
Dt W32/Injector.ACYE blocked 1 ]
= W32/NSIS.NTJir blocked 1 1
Event > v
@ FortiAnalyzer > 0% 23 2
Log Browse
B Lo m Application Control X n Intrusion Prevention x
Top Category = Action = Count = u Top Attack = Action = Count = u
Network Service pass 571877 n— " HTTP.Request Smuggling dropped 21 e—— "
Web.Client pass 284351 IEEE——— Oracle.Secure.Backup.exec_gr.Comn dropped 2 |
Cloud.IT pass 170711  — MS.IIS.ISAPI.Extension.Buffer.Overfl dropped & 2 ]
Email pass 87233 mm Adobe.Flash.Player.AVM.Opcode Ve dropped 1 L}
Social. Media pass 28489 ®m ManageEngine.Desktop.Central Adr dropped 1 L}
Collaboration pass 14321 1 Backdoor.Netspy dropped 1 L}

Outro ponto, quando foi realizado o teste com as funcionalidades de seguranga ativadas, percebe que a quantidade de sessoes (Conexdes concorrentes ¢ Simultaneas) estd bem abaixo do que foi solicitado pelo edital, sendo assim, invalidaria os itens posteriores de Conexdes
concorrentes e novas conexdes por segundo.
Dentro do equipamento FG-1801F nao foi apresentado o nivel de processamento da NPs, sendo assim, ndo é possivel visualizar o consumo de CPU das NPs.

RESPOSTA: O teste apresentado foi d¢e TROUGHPUT e nio de Conexdes concorrentes e Simultineas.

Outro ponto de destaque ¢ que o teste deveria ser realizado com um cluster habilitado conforme aludido no referido item que deve ser por "NO" do cluster. Sabemos que as solugdes em composigdo de cluster, podem ter uma carga de processamento maior devido a tarefas
de sincronizagio de sessdes, tabelas de FIB e etc e isso iria afetar o seu desempenho real.

Também ndo foi apresentado se todas as assinaturas da solugdo estavam habilitadas e atuantes com seus bancos de assinatura em modo extended.

RESPOSTA: Nas regras constam todas as assi as solicitadas habilitadas, também foi refor¢ado ao final da reunido.
Nio é solicitado montagem de cluster no laboratério.

5.1.6.1 - Permitir no minimo 150.000 (cento e cinquenta mil) novas conexdes por segundo por
n6 do cluster;
O teste foi realizado com uma regra exclusiva para novas conexdes por segundo, ou seja, em nenhum momento foi realizado envio de tréfego, somente abriu uma conexdo sem trafego de rede.
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Outro ponto de destaque ¢ que o teste deveria ser realizado com um cluster habilitado conforme aludido no referido item que deve ser por "NO" do cluster. Sabemos que as solugdes em composigdo de cluster, podem ter uma carga de processamento maior devido a tarefas

de sincronizagio de sessdes, tabelas de FIB ¢ etc e isso iria afetar o seu desempenho real.

RESPOSTA: Envio de trafego foi realizado no teste de TROUGHPUT.
Nio ¢ solicitado montagem de cluster no laboratério.

5.1.6.2 - Permitir no minimo 4.000.000 (quatro milhdes) conexdes simultaneas por no do

cluster;

Cada teste estd sendo realizado HTTP 64Kb de payload, porém sem nenhum tréfego de rede que mostre algo proximo ao mundo real que terd bastante trifego web nas escolas.

Outro ponto de destaque é que o teste deveria ser realizado com um cluster habilitado conforme aludido no referido item que deve ser por "NO" do cluster. Sabemos que as solugdes em composicdo de cluster, podem ter uma carga de processamento maior devido a tarefas
de sincronizagio de sessdes, tabelas de FIB e etc e isso iria afetar o seu desempenho real..

o) FG-1801F mais de 50% de utilizagiio de meméria. Somente gerou uma sessdo, porém sem nenhuma transagio de tréfego para mostrar a capacidade do equipamento. Podemos dizer que no caso de envio de trafego (minimo) web, o consumo de
memoria seria elevado.

Conforme a configuragdo do FG-1801F, & notado que a funcionalidade de Web Filter estd desabilitada, assim como o SSL Inspection ndo possui nada de deep inspection habilitado para trazer mais seguranga & infracstrutura.

Basta observar no teste de capacidade da Miercom que comparou throughput e outros dos appliances da Fortinet ¢ Palo Alto:
https://miercom.com/wr ploads/2022/07/Mi Report-Palo-Alto-NGFW-Competitiv
e-Performance-DR220527E.pdf

Pode notar no link que o perfil de funcionalidades est diferente do que foi apresentado na homologagao:

RESPOSTA: Envio de trafego foi realizado no teste de TROUGHPUT.

Nio é solicitado Filtro WEB e SSL inspection em no teste de conexdes simultineas, isso ¢ feito no teste de TROUGHPUT. O qual é solicitado web filter e nio ssl inspection.
Nio é solicitado montagem de cluster no laboratério.

Nio é solicitado quantidade de memdria.

Itens de capacidade do FG-81F

5.2.3 TROUGHPUT

5.2.3.1 Possuir no minimo 900 (novecentos) Mbps de trafego real com as funcionalidades
de seguranga habilitadas (Firewall, IPS, Logging, Controle de Aplicagio, Protecio contra

Malware);

Conforme a configuragdo do FG-81E, & notado que a funcionalidade de SSL Inspection possui perfis diferentes na qual o deep inspection deveria trazer mais seguranca para o ambiente das escolas. Assim, como & notado que o fluxo de conexdes da primeira regra & muito
superior &

segunda, assim i que todas as des ndo foram hat das cor uma vez que o trafego da regra 1 "Teste TP" teve mais de 38 Gb comparado a regra 2 "Teste TP Malware" que foi apenas de 32Mb.

Conforme o item 5.2.3.1, a solugio deve performar 900 Mbps de trafego real com as idades de habilitadas (Firewall, IPS, Logging, Controle de Aplicagdo, Protegio contra Malware) simultaneamente. Ou seja, as regras 1 ¢ 2, deverdo ser resumida a uma

unica regra ou ter o mesmo perfil de configuragdo em especial da engine SSL "Deep Inspection”.

Baseado nos relatério da Miercom conforme (piblico) do link abaixo, ¢ possivel perceber a d0 do quando & habilitada as i de ou seja, o mais préximo do mundo real como ¢ solicitado no item. Segue abaixo:
freports/DR210617G.pdf

RESPOSTA: Quanto ao teste de Troughput, no TERMO DE REFERENCIA nio ¢ solicitado DEEP Inspection/SSL Inspections como fator para calculo de troughput, conforme ITEM 5.1.5.1: Possuir throughput de no minimo 9 (Nove)
Gbps de trafego real por n6 do cluster com,no minimo, as funcionalidades de seguranga habilitadas (Firewall,IPS, Logging, Controle de Aplicagido,Proteca
Mesmo assim, os teste realizados foram feitos com SSL Inspections habilitado.

40 contra Malware);

Também néo foi apresentado se todas as assinaturas da solugdo estavam habilitadas e atuantes com seus bancos de assinatura em modo extended.

RESPOSTA: Nas regras constam todas as assi as solicitad: ili também foi refor¢ado ao final da reunido.

5.2.4.2 Permitir no minimo 200.000 (duzentas mil) conexdes simultaneas;

Foi realizado o teste de conexdes simultineas, porém nenhum tréfego ¢ transferido, apenas abrem as conexdes e encerram. Sendo assim, como esse teste pode ser aplicado no mundo real, uma vez que o item do projeto solicita que o equipamento deve possuir
funcionalidades de seguranga.

E notado que nenhum erro é apresentado, pq nenhum trifego foi apresentado.

Na comprovagio de "Hits" que contém Match na regra, ¢ notado que nenhum trafego de rede passou pelas regras 1 e 2.

Apenas na regra 3 "Teste CPS e CC", teve conexdes, pois ndo existe nenhuma aplicagio atrelada a regra, assim, impossivel determinar o quanto o equipamento vai suportar em ambiente educacional.
RESPOSTA: As regras 1 e 2 foram aplicadas para o teste de TROUGHPUT, nio cabendo cita-las no teste de conexdes simultineas.

5.2.5.2 Possuir unidade de armazenamento interna de no minimo 120 GB, capaz de

armazenar todo o software, configuragdo e logs;

De acordo com o item de minima de & solicitado 120 Gb de espago em disco. Durante a comprovagdo do item, foi realizado o procedimento do comando:

® diagnose hardware deviceinfo disk

Conforme print abaixo, é evidente que o equipamento possui apenas (Total HD Logging Space):

© 94517 MB / 1024 = Corresponde a 92 GB para log.

Outro ponto a se considerar é que o equipamento proposto possui um armazenamento flash de 4GB para o sistema jonal ¢ arquivos de d0. Assim como um disco adicional para as demais fungdes.

Isto mostra que a unidade de armazenamento exibida ndo é capaz de armazenar todos os arquivos conforme solicitado pelo item.
RESPOSTA: ITEM 5.2.5.2: Possuir unidade de armazenamento interna de no minimo 120 GB, capaz de armazenar todo o software, configuragdo e logs;

Nio ¢ solicitado 120 exclusivo para LOGS, o equipamento apresentou disco interno de 120GB conforme solicitado.

2 CONCLUSAO
2.1 Quanto aos questionamentos realizados pelo representante da empresa COMPWIRE INFORMATICA durante a POC do LOTE 01, demos que os testes ap dos foram realizados respeitando o solicitado em Termo de
Referéncia.

GERENCIA DE SUPORTE DE REDES, em GOIANIA - GO, aos 08 dias do més de agosto de 2023.

il
I' E Documento assinado eletronicamente por MARCUS PAULO MAGALHAES BARBOSA, Gerente, em 28/08/2023, as 17:31, conforme art. 2°, § 2°, I1I, "b", da Lei 17.039/2010 e art. 3°B, I, do Decreto n°® 8.808/2016.
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