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ESTADO DE GOIAS

SECRETARIA DE ESTADO DA EDUCACAO
GERENCIA DE SUPORTE DE REDES

Processo: 202000006045301
Nome: GERENCIA DE SUPORTE DE REDES
Assunto: Parecer Técnico Lote 01
PARECER SEDUC/GESRCD-12035 N2 2/2023

Tratam-se os autos do registro de pregos para aquisicdo de Equipamentos de
Infraestrutura, para instalagdo e utilizagdo nas Unidades Escolares da Secretaria de Estado da Educacao.

Vieram os autos através do Despacho N2 117/2023 000036927960 da Geréncia de
Licitacdo, em virtude do resultado parcial do Pregao.

Considerando a empresa detetora do menor preco no Lote 01, BLOCKBIT TECNOLOGIA
LTDA - CNPJ: 02.423.535/0001-09, conforme documentagdo acostada no evento 000036926260;

Seguimos com a andlise da Documentagao Técnica:
1. APRESENTACAO DE ATESTADOS DE CAPACIDADE TECNICA, NOS TERMOS DO ITEM 15

1.1. 15.2 A licitante deverd comprovar aptidao para o fornecimento de bens em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, por meio da
apresentacdo de atestados fornecidos por pessoas juridicas de direito publico ou privado.

1.2. 15.3 Para fins da comprovacdao de que trata este subitem, os atestados de capacidade
técnica deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:

1.3. 15.3.1 Para o Lote 01 solugdo compativel com o objeto da licitagdo com, no minimo, 01
(um) de equipamento semelhante ao item 5.1 (Solu¢do de Seguranca Tipo 1) e 20 (vinte) de
equipamentos semelhantes ao item 5.2 (Solu¢do de Seguranca Tipo 2);

1.4. 15.3.2 Para o Lote 02 solugao compativel com o objeto da licitagdo com, no minimo,
100 (cem) equipamentos semelhantes ao do item 5.6 (Ponto de acesso sem fio Tipo 1) ou ao item 5.7
(Ponto de acesso sem fio Tipo 2) e 50(cinquenta) equipamentos semelhantes ao item 5.8 (Switch Tipo 1)
ou ao item 5.9 (Switch Tipo 2);

1.5. 15.4 Tera que ser comprovada a entrega e prestacdo de servico dentro do prazo contratual,
contendo informag¢des que permitam estabelecer, por proximidade de caracteristicas técnicas,
comparagdo entre o objeto descrito no Termo de Referéncia e o objeto fornecido;

1.6. ATESTADO 13. 11.14.1 b ATESTADO - PRODAP_{84027797}: OK

1.6.1. ATESTADO 13. 11.14.1 a ATESTADO - Piaui Secretaria de Educacdo_{83BA5C6A}: OK
1.7. ATESTADO 13. 11.14.1 c ATESTADO - Secretaria Municipal Cuiaba MT_{8184191D}: OK
2. APRESENTAGCAO DE PLANILHA PONTO A PONTO, NOS TERMOS DO ITEM 15.10

2.1. ITEM 5.1.4.1: Possuir no minimo 08 (oito) interfaces 10 Gigabit SFP+

2.1.1. N3o consta na proposta a quantidade de Mezzanine Cards fornecidos.

2.2. ITEM 5.1.4.2. Possuir no minimo 02 (duas) interfaces 40 Gigabit QSFP+ (ou superior);
2.2.1. Nao consta na proposta a quantidade de Mezzanine Cards fornecidos.
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2.3. ITEM 5.1.4.4. A solucdao deve ser fornecida com todos os transceivers SFP+ de curto
alcance correspondentes as interfaces solicitadas(10GBase-SR);

2.3.1. Nao consta na proposta a quantidade de transceivers fornecidos.

2.4, 5.1.4.5. A solugao deve ser fornecida com todos os corddes épticos duplex multimodo LC-
LC OM4 10(dez) metros, referente aos transceivers do item

2.4.1. N3do consta na proposta a quantidade de corddes dpticos fornecidos.

2.5. 5.1.5.1. Possuir throughput de no minimo 9 (Nove) Gbps de trafego real por né do cluster

com,no minimo, as funcionalidades de seguranca habilitadas (Firewall,IPS, Logging, Controle de
Aplicagao,Protegao contra Malware);

2.5.1. Nos documentos apresentados, ndo fica claro o que esta habilitado. No documento
consta que o Controle de Aplicacdo esta desabilitado, também n3o fica claro se IPS, Prote¢cdao contra
Malware, Logging estao habilitados. O troughput deve ser atendido com todas as fun¢des: Firewall,IPS,
Logging, Controle de Aplicacdo,Prote¢ao contra Malware, habilitadas.

2.6. 5.1.7.1. Possuir unidade de armazenamento interno redundante configurada em RAID-1 de
no minimo 240 GB cada, do tipo memdria Flash ou SSD;

2.6.1. N3o atende. Nos datasheets consta que o SSD é um componente adicional, necessitando
assim, estar na proposta. Porem, ndo consta.

2.7. 5.1.7.6. Possuir alimentacdo elétrica a partir de no minimo 2 (duas) fontes independentes,
redundantes e hot-swappable, capazes de operar entre 110-240VAC, 60 Hz, por reconhecimento
automatico do nivel de tensdo;

2.7.1. N3o consta nos Datasheets/proposta informagao sobre fonte hot-swappble.
2.8. 5.1.8.3.1. Todas as sessoes;
2.8.1. N3do atende. Conforme documentacdo apresentada, o equipamento ndao sincroniza

sessoes de autenticacdo e controle das conexdes em modo ativo/passivo.

2.9. 5.2.3.1. Possuir no minimo 900 (novecentos) Mbps de trafego real com, no minimo, as
funcionalidades de seguranca habilitadas (Firewall, IPS, Logging, Controle de Aplicacdo, Protecdo contra
Malware);

2.9.1. Nos documentos apresentados, ndao fica claro o que estd habilitado. No documento
consta que o Controle de Aplicacao esta desabilitado, também nao fica claro se IPS, Prote¢cao contra
Malware, Logging estdao habilitados. O troughput deve ser atendido com todas as fungdes: Firewall,IPS,
Logging, Controle de Aplicacao,Prote¢ao contra Malware, habilitadas.

2.10. 5.3.2.2. Deve suportar a definicao de VLAN no firewall conforme padrao IEEE 802.1q e ser
possivel criar pelo menos 250 (duzentos e cinquenta) subinterfaces légicas associadas a VLANSs, e
estabelecer regras de filtragem entre elas;

2.10.1. N3o consta no documento informagao sobre quantidade de VLANSs suportadas.

2.11. 5.3.2.7. Na ocorréncia de falhas, as conexdes existentes em um firewall deverdo ser
mantidas pelo(s) outro(s) sem perdas destas conexdes, ndo acarretando interrupc¢des no trafego da rede
e nem reducao de desempenho da solucao;

2.11.1. N3ao atende. Nao foi encontrado essa informag¢ao do documento informado. Ressaltamos
gque os apontamentos devem ser assertivos, contendo pagina e paragrafo. Ressaltamos também que no
documento: https://docs.blockbit.com/display/RC/System+-+Aba+High+Availability informa que o
equipamento ndo sincroniza sessées de autentica¢do e controle das conexées em modo ativo/passivo.

2.12. 5.3.3.8. Deve exibir impactos ou riscos por aplicacdo;

2.12.1. Ndo atende. O documento apresentado fala sobre a parte de Controle de Aplicagdes e
nao SD-WAN. O equipamento deve mostrar os impactos da aplicagdo no link WAN, para assim,
conseguir realizar otimiza¢Ges no acesso a internet.
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2.13. 5.3.4.1. Somente para Firewall Tipo 1: Devera estar licenciado para suportar 512 clientes
simultaneos;

2.13.1. Nao atende. Nao consta na proposta.

2.14. 5.3.4.10. Devera ser capaz de monitorar todos os usuarios remotos logados;

2.14.1. De acordo com a documentacdo apresentada, na aba VPN sé mostrou os tuneis VPN, nao
mostrou os usuarios.

2.15. 5.3.4.11. Devera ser capaz de reconhecer falhas e problemas de conectividade entre dois
pontos conectados através de uma VPN, e registrar e alertar quando o tunel VPN esta desconectado;
2.15.1. A documentacdo apresentada ndo mostrou o solicitado. S6 mostrou Conexdes ativas.
2.16. 5.3.5.5. Possuir controle de regras de aplicagdes, grupos de aplicagdes, categorias de
aplicacdes com controle granular para usudrios ou grupos de usuarios;

2.16.1. De acordo com a documentagdao apresentada, nio demonstrou a regra com controle
granular de usuarios/grupo de usuarios.

2.17. 5.3.5.9.4. IP/Range de IPs/Redes;

2.17.1. De acordo com a documentagdo apresentada, nao ficou claro se existe esse filtro dentro
do Controle de Aplicagdes.

2.18. 5.3.5.9.5. Usuarios;

2.18.1. De acordo com a documentacdo apresentada, de acordo com a documentacao

apresentada, nao ficou claro se existe esse filtro dentro do Controle de Aplicagdes.

2.19. 5.3.5.11. Limitar a banda (download/upload) usada por aplicacbes (traffic shaping),
baseado no IP de origem, usuarios ou grupos do AD;

2.19.1. N3o atende. De acordo com a documentagdo apresentada, s6 é possivel realizar
limitagcao de banda para interfaces.

2.20. 5.3.6.3. A identificacdo do usuario registrado no Microsoft Active Directory deverd ocorrer
sem qualquer tipo de agente instalado nos controladores de dominio e esta¢des dos usuarios;

2.20.1. Ndo atende. De acordo com a documentacdo apresentada, a pagina 1155 do Guia do
Administrador: "O agente SSO do BLOCKBIT UTM ndo precisa ser distribuido entre os dispositivos
no servidor Windows que detém o controlador de dominio e mantém o AD (Active Directory) na sua
rede, tendo como fungdo a integra¢do e sincronismo de usudrios."

2.21. 5.3.6.7. A solucdo de identificacdo de usudrio devera se integrar com as funcionalidades de
Firewall, Controle de Aplicagdao Web, Filtro de URL, Antivirus, IPS, sendo elas do mesmo fabricante;
2.21.1. De acordo com a documenta¢ao apresentada, ndo ficou demonstrado a integragao de
usuarios em todas as funcionalidades.

2.22. 5.3.8.7. Atuar na prevencao de forma granular através de politicas por usudrio, maquina ou
rede, sendo possivel escolher um Profile diferente para cada regra;

2.22.1. N3o encontrado no documento apresentado.

2.23. 5.3.9.12. Implementar mecanismo de exce¢do, permitindo a criacao de regras por sub-rede

e endereco IP;
2.23.1. N3o encontrado no documento apresentado.

2.24, 5.4.21. A solugcdo deve possuir “hit” de regras para identificar possiveis melhorias na
performance reordenando as mesmas;

2.24.1. Ndo atende. De acordo com a documentagdo apresentada. A Pagina indicada na
documentagdo s6 mostrou os Top usudrios.
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2.25. 5.4.26.4. Principais ataques de acordo com a sua criticidade;

2.25.1. N3o encontrado no documento apresentado.

2.26. 5.4.26.5. Principais aplicacdes de alto risco acessadas;

2.26.1. N3o encontrado no documento apresentado.

2.27. 5.4.27.1. O volume de conexdes que foram bloqueadas pela solucdo;

2.27.1. N3ao encontrado no documento apresentado.

2.28. 5.4.27.2. Principais fontes de conexdes blogueadas, seus destinos e servicos;

2.28.1. N3ao encontrado no documento apresentado.

2.29. 5.4.27.3. Principais ataques detectados pela solugdo e indicagao das suas principais origens
e destinos;

2.29.1. Nao encontrado no documento apresentado.

2.30. 5.4.27.4. Principais servicos ou aplicacdes;

2.30.1. N3ao encontrado no documento apresentado.

2.31. 5.4.31.4. Tempo de utilizacdo de aplicagbes ou sites na web;

2.31.1. N3o encontrado no documento apresentado.

2.32. 5.4.40.3. Informacgdes de conexdes concorrentes dos gateways gerenciados;

2.32.1. N3o atende. De acordo com a documentacdo apresentada, ndo mostra quantidade de
conexdes concorrentes.

3. APRESENTACAO DE PROPOSTA DE PRECOS, NOS TERMOS DO ITEM 16

3.1. 16.1 A PROPOSTA DE PRECOS devera ser apresentada de acordo com a descrigao dos itens

e 0s quantitativos listados no item 4.1 deste Termo de Referéncia, de forma a garantir a sua
exequibilidade e permitir seu julgamento.

3.1.1. Atende.

3.2. 16.2 A proposta devera ser apresentada com os valores unitarios e totais.

3.2.1. Atende.

3.3. 16.3 A proposta devera conter informagdes de fabricante, modelo, part numbers de cada
equipamento e/ou outros elementos que identifiguem de forma inequivoca o objeto a ser adquirido.
3.3.1. Ndo atende. A proposta ndo contempla todos os componentes necessdrios para
composicao da solucdo de forma clara e inequivoca.

3.4. 16.4 A PROPOSTA DE PRECOS devera ter prazo de validade ndo inferior a 60 (sessenta) dias
corridos, a partir da data da sessdo publica

3.4.1. Atende.

3.5. 16.5 Para efeito do art. 40, X, da Lei n? 8.666/93, os precos estimados especificados neste

Termo de Referéncia, unitarios, totais e global, correspondem aos precos maximos nos quais o objeto
podera ser adjudicado.

3.5.1. Atende.

3.6. 16.6 Como critério de aceitabilidade, ndo sera admitida a adjudicacao do objeto por precos
(unitdrio e global) superiores aos especificados neste termo de referéncia.

3.6.1. Atende.

3.7. 16.7 Especificar de forma clara, completa e minuciosa, todos os itens ofertados na Planilha
de Pregos;
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3.7.1. Nao atende. A proposta apresenta diversas duvidas quanto aos produtos que serao
entregues.

3.7.1.1. Nao informa o quantitativo dos médulos de expansao (mezzanine cards) para o Firewall
Tipo 1.

3.7.1.2. N3o informa a quantitativo dos transceivers.

3.7.1.3. N3o informa o fornecimento de corddes Opticos.

3.7.1.4. Nao informa o fornecimento do disco SSD.

3.7.1.5. N3o informa o quantitativo de licengas para VPN.

3.8. 16.8 Observar, quando da formulacdo de sua proposta, as especificacdes e caracteristicas

obrigatérias, ndo sendo permitida a oferta de precos alternativos ou a inclusdo de condi¢Bes que
impecam o julgamento objetivo da licitacdo;

3.8.1. Nao atende item 16.3 e item 16.7

3.9. 16.9 Detalhar em suas propostas comerciais os prec¢os unitarios e total para cada um dos
produtos licenciados, disponibilizando planilha que tenha ao menos as seguintes informacgdes: Descri¢cdao
do produto, “Part number”, Prego unitario e Prego Total.

3.9.1. N3o consta na proposta planilha detalhada.

3.10. 16.10 Informar o prazo maximo para disponibilizacdo dos produtos, que ndo podera ser
superior aquele definido no item 6 deste Termo de Referéncia, contados a partir da emissao de Ordem de
Servigo/Fornecimento;

3.10.1. Atende.

3.11. 16.11 Na proposta comercial a LICITANTE deverd declarar e fazer constar que, nos precos
cotados, ja estdo incluidas todas e quaisquer despesas necessarias a perfeita execucdo do objeto desta
licitagdo, tais como impostos, tributos, e demais despesas inerentes. Ndo serdo aceitas cobrancas
posteriores de qualquer imposto, tributo ou assemelhado adicional, salvo se alterado ou criado apds a
data de abertura do certame e que venha expressamente a incidir sobre o objeto desta licitacdao, na
forma da Lei.

3.11.1. Atende.

3.12. 16.12 A PROPOSTA devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as
expressdes técnicas de uso corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo
clara e precisa, sem alternativas de precos ou qualquer outra condicdo que induza o julgamento a ter
mais de um resultado, com todos os pregos expressos em REAIS (RS) e declaragdo expressa de que os
servigos ofertados atendem aos requisitos técnicos especificados neste Termo de Referéncia.

3.13. 16.13 Nao serdo consideradas, por parte de um mesmo licitante:

3.14. 16.14.1 Alternativas para atender ao mesmo requisito do presente edital;

3.14.1. Atende.

3.15. 16.14.2 Mais de um prego para o mesmo item;

3.15.1. Atende.

3.16. 16.41.3 Propostas alternativas ou relativas a outra modalidade contratual além da
mencionada neste edital;

3.16.1. Atende.

3.17. 16.14 No caso de entender tais documentos como insuficientes para a analise, poderd o

pregoeiro, suportado pelo grupo técnico de apoio, solicitar complementagao, e/ou realizar diligencia(s)
para obter informagdes mais detalhadas sobre os produtos ofertados, conforme previsto no paragrafo §
32 do Art. 43 da Lei n2 8.666/93.

4. CONCLUSAO
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4.1. Para os itens que n3dao foram encontrados na documentagcdao, informamos que
a pagina/paragrafo deveriam ser informados de forma assertiva como solicita o Edital, conforme
item 11.14.8.

4.2. Entendemos que os equipamentos ofertados e a proposta comercial apresentados pela
empresa BLOCKBIT TECNOLOGIA LTDA - CNPJ: 02.423.535/0001-09 conforme anexo DOCS BLOCKBIT -
ITEM 01 000036926260, NAO ATENDEM as especificacdes solicitadas no Edital.

GERENCIA DE SUPORTE DE REDES DO (A) SECRETARIA DE ESTADO DA EDUCACAO, ao(s)
31 dia(s) do més de janeiro de 2023.

ei' _ Documento assinado eletronicamente por MARCUS PAULO MAGALHAES BARBOSA, Gerente,
;;}:mm; L.ij em 08/02/2023, as 09:49, conforme art. 2°, § 2°, III, "b", da Lei 17.039/2010 e art. 3°B, I, do Decreto
eletrénica n° 8.808/2016.

o A autenticidade do documento pode ser conferida no site
AL http://sei.go.gov.br/sei/controlador_externo.php?

iFri acao=documento_conferir&id_orgao_acesso_externo=1 informando o codigo verificador
T3 000037080873 ¢ o codigo CRC BA828ESF.

GERENCIA DE SUPORTE DE REDES
AVENIDA QUINTA AVENIDA N° 212, . - Bairro SETOR LESTE VILA NOVA - GOIANIA - GO -

CEP 74643-030 - .

Referéncia: Processo n2 202000006045301 SEI 000037080873
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