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OBSERVAGOES

Devido a perda de qualidade e resolugdo na conversao para arquivo .PDF,
disponibilizamos o enderego do repositorio em nuvem contendo o arquivo no
formado .DOC. Este arquivo mantém a qualidade das imagens, facilitando a

visualizacdo completa.

URL: https://owncloud.compwire.com.br/index.php/s/aLGKTKtHOPQ7YU5
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INTERESSADO: GERENCIA DE SUPORTE DE REDES

EQUIPAMENTOS UTILIZADOS NOS TESTES

Ponto de Acesso sem fio Tipo 1

Marca: Huawei

Modelo: AirEngine 5761-11

Software utilizado: AirEngine 5700 V200R022C00SPC100

& Support > WLAN> AP> AirEngine5700 & My Support - | Feedback * | Help

AirEngine 5700 Series Access Points

AIfERgine 5760-10 AifEngine 5760-11DH AIfEngine 5760-22W AfENgine 5760-22WD
AirEngine 5760-51 AirEngine 5761-10W AirEngine 5761-10WD AirfEngine 5761-11
AiEngine 5761-11El AlrEngine 5761-11W AlrEngine 5761-11WD AlrEngine 5761-12
AIfEngine 5761-12W AlfENgine 5761-21 AlEngine 5761R-11 All Models

Ne; 6 (802.11ax) acces: fi uch a il
e

Specifications [

Forum

Documentation < Base Software Download Bulletins

Searchby:  [AirEngine 5761-11 v

Select Version: [AirEngine 5700 V200R022 ~ |

(@ Version and Patch

Version and Patch Number Status Publication Date
AirEngine 5700 V200R022C00SPC100 ¢ Valid 2022-11-11

Evidéncia:
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INTERESSADO: GERENCIA DE SUPORTE DE REDES

D [ wianweoManag: x | [ WLANWebManage x | 8 Login x | i @ MwrosonTes X | & DemoCloud x | # iMaster NCE-Camps x | [ ivaster NCE-Camp x| - o x
« O A Not secure | kitps//80.12.200.82view/main/default bt age=enéipage! # Aoz WiznyCNTHBwpjHw)e 7Qb6fByeFal 0 ¢« @ ® & )
B Importfavountes | #8 AiEngine 5700V20. [ WLAN Web
user AP LISIOUTION Base0 on Loaa ey o i S Sogloc AP UISTIDUTION BASE 0N AF STATUS -
o a0 40 a0
adio
30 30 30
AP
0 20
SSID 10 10 10
0 10 20 30 40 50 60 70 80 %O 010 20 30 40 50 60 70 BO 90 100{%) O 10 20 30 40 50 60 70 80 90 100(%)
Mesh&WDS
AP List
Potential Risk
Intelligent Diagnosis Onboarding Failure Record o Card Info
WIDS b
Going-Offiine Record Soft GRE Tunnel Status || Export Info afailt All Custom
Spectrum Analysis APID-T APNamesT |SutesT MAC Addr.. 7 (APGro.. =7 IPAdd.~T APType | System Ve =T Power Supply St « @ T Data
Voice & Video o 20ab-4813-67e0 @ normal 20ab-4B18-67e0  SEDUC 169.180.216.16... AirEngine5761-1... VZ00R02 100 ® Homal -
444.7dd0-b000 @ normal c444-70d0-b000  SEDUC 189.180.216.18... AirEngine6760R-... V20OR0Z2COTSPC100 ® Nomal .
2 Me5218-3030  mpp 189.180.216.72.. AirEngine5760-5... V200R022C00SPC100 ® Normal .
Me5-218-4000  default AirEngineS760-5
4 434-0606-40a0  default 189.180.216.17... AirEngineS760-5_.. V200RD22C108PC106T ® Nomal .
[ fault c444-7dab-da20  mp AWEngineS760-5...
10 Total record(s):6 5
Total AP quantity: & normal: 4

Ponto de Acesso sem fio Tipo 2

Marca: Huawei
Modelo: AirEngine 6760R-51
Software utilizado: AirEngine 6700 V200R022C00SPC100

& Support > WLAN > AP ) AirEngine 6700 & My Support - | Feedback - | Help
AirEngine 6700 Series Access Points | +subscrie

AEogneeTsOSIEl  ArEngnes7sos ArEngine 6760.X1E AEngie 6760851

AlfEngine 6760R-51E AlfEngine 6761-21E AirEngine 6761-21T

AEngie e781-227 Arengme s71S.21 AiEngine 67615217

ax) access

education

Software Download Bulletins 0 Video Forum

Search by: AirEngine 6760R-51 ~

Select Version: AirEngine 6700 V200R022 ~| |All ¥

(@Version and Patch

Version and Patch Number Status Publication Date

AlrEngine 6700 V200R022C00SPC100 ¢ Valid 2022-11-11

Evidéncia:
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D [ wianweoManag: x | [ WLANWebManage x | 8 Login x | i @ MwrosonTes X | & DemoCloud x | # iMaster NCE-Camps % | [ iMaster NCE-Gampe x| 4 - o x
& O & Notsecure | hips//80.1220082 ge=endipage AW znyCNTHE wHwle 7QbEByera0) mG @ % & - (b
E2 Impart favourtes | #% AEngine S700v20_ [ WLAN Web
------ AP LISIOUTION Base0 on Loaa ey o i S Sogloc AP UISTIDUTION BASE 0N AF STATUS
40 40 a0
Radic
30 30
AP
o 20
10 10 10
CPE Tunnel o e o U 5 olll - 2 g o=
0 10 20 30 40 50 60 70 80 %O 010 20 30 40 50 60 70 BO 90 100{%) O 10 20 30 40 50 60 70 80 S0 100(%)
Mesh&WDS
AP List
Potential Risk
Intelligent Diagnosis Onboarding Failure Record o Card Info
WIDS b
Going-Offiine Record Soft GRE Tunnel Status || Export Info ault Al Custom
APID-T  APName-T  SutesT MAC Addr. =7 APGro.. =T T PowerSupplySts< @7 Daa
0 ® normal 20ab-4 SEDUC ® Nomal .
) @ norma c444-70d0-b000  SEDUC 189, OR-... V200R022C00SPC 100 ® Nomal .
2 ® normal Me5218-3030  mpp B9.1B0.216.72... AirEngine5760-5... V200RD22C00SPC100 ® Normal .
Me5-218-4000  default AirEngineS760-5
4 Mat-d686-4030 @ normal f4a4-d685-40a0  default 189.180.216.17... AirEngineS760-5_.. V200RD22C108PC106T ® Nomal .
[ c444-7dab-da20  mp AWEngineS760-5...

Total AP quantity: & narmal: 4

Switch Tipo 01 e Tipo 02 (Obs. Nos testes utilizamos o modelo PoE, referente ao Tipo
01)

Marca: Huawei

Modelo Tipo 01: CloudEngine S5735-L24P4S-A-V2

Modelo Tipo 01: CloudEngine S5735-L24T4S-A-V2

Software utilizado: S3700&S5700&S6700 V600R022C00SPC500

# Support > Switches > Campus Switch > S3700&S5700&S6700 Series >  CloudEngine S5735-L-V2 @ o My Support ~ | Feedback - | Help

CloudEngine S5735-L-V2

Series.  S3700&55700&S56700 Series

Classfication: S6735-L-V2 Swilches

Documentation Knowledge Base Software Download Bulletins Tools 20 Forum

Search by: All ~| [l i

Select Version: | $3700&:55700&:56700 V600R022 ¥ | [All ~]

(@ Version and Patch

Version and Patch Number Status Publication Date

S$3700&S5700&S6700 VE00R022C00SPC500 ¢ Valid 2022-11-1

Evidéncia:
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0 hour, 8 minutes

Fminutes

Solugédo de gerenciamento e controle de Switches e APs
Marca: Huawei

Modelo: CloudCampus Solution

Software utilizado: iMaster NCE-Campus V300R021C10

Evidéncia:

# Homepage x %

« ¢ @ @ &% hitps//189.180.20.23%/campusNCE/campusNCEindexhtmi#pageName = APPHome OOF - @ moae £

L i i 0’
e g
‘i. s User Login Information
< é Last successtul lagin 1P addrens
| 2003-07-19 033348 189.180.13.170
Las tated login ® adaress
: 2003.07.08 172832 18818013170
B g folnss s st st Pt Bl EOFL
ullogin -

o

Network Scenario

Advanced Features

Software utilizado: AC6000 V200R022C00SPC100

CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 6



Y COMPWIRE | Z:5

PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

My Support - | Feedback ~ | Help

# Support WLAN AC ACB000 & W

AC6000 Series WLAN Access Controllers

ACE003 ACB005 ACE507S ACE508
ACEE05 ACES00V ACE805
used in conjunction with Huawei Acce nstructing
tworks, wireless Metropolitan Area overage

Bulletins Video Forum

Software Download

Documentation

Search by: [AC6805 v-‘

Select Version: All v

(2 Version and Patch
Version and Patch Number Status Publication Date
Valid 2022-11-11

ACB000 V200R022C00SPC100 ¢
A L
Evidéncia:

= o x

% | #% iMaster NCE-Campe % | [ iMaster NCE-Campe X |

% | @§ @ MicrosoftTesr X | & DemoCloud
' mc = e g & - (b

s} [ Wwian webManage x| [ WLAN Web Manage x | Login
€ © & Notsecure | hepsy/80.12.200.82/view/main/defaulthtmi7ia

B2 import tvourtes  #% ArEngine STO0VZ0., [ WLAN Web

Wireless LAN i ik = o o
o A 2 = Monitaring Configuration Diagnosis Maintenance
D ACMaintenance " AC Upgrade . APUpgrade  Intelligent Upgrade
* AP Maintenance  ¢yrant startup Information
Device Upgrade e e lashy/ACS305V200R022C005C 100.c¢
file version: V200R022C00SPC 100
Current configuration file: flashy/vipctgzip figur. figuratior
Current patch file Not found s patch @ e
Not found

Export Startup Files

Next Startup Information
0 i

arrent startup files before the upgrade for restoring the system from upgrade faikires or system exceptions.

ended that you expc

Next startup system file:

Next startup configuration file: 1

Next startup patch file:

I ————
7
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CADERNO DE TESTES

Itens que nao utilizam configuragdo como comprovagao:

5.6 Ponto de Acesso sem fio Tipo 1

5.6.2.1 Possuir capacidade de montagem em parede e teto, devendo ser fornecidos todos os
acessorios necessarios para estas montagens;

Comprovagao visual — Documentagao complementar:
Super Tépico - Installing Indoor Settled Aps

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-
US TOPIC 0000001408815222&lang=en

Understanding Mounting Brackets e Installation Scenarios
https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-
US TOPIC 0000001458975033&lang=en

Determining the Installation Position
https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-
US TOPIC 0000001408815234&lang=en

5.6.2.2 Deve suportar a utilizagéo de sistema antifurto do tipo Kensington ou similar;
Comprovagao visual - Documentagdo complementar:
Hardware Information (AirEngine 5761-11) - Ports

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-
US CONCEPT 0000001388948464&lang=en

Anti-Theft e Removal
https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-
US TOPIC 0000001458855053&lang=en

5.6.2.3 Deve acompanhar todos os recursos necessarios para nao permitir a retirada do
equipamento por pessoas ndo autorizadas (podendo ser utilizado cabo de seguranga com
chave ou similar);

I ————
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Equipamento de seguranga fornecido junto a proposta - Documentagdo complementar:

Anti-Theft e Removal
https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-
US TOPIC 0000001458855053&lang=en

5.6.2.6 Deve possuir um ou mais Leds indicadores de estado de operagéo;

Comprovagao visual — Documentagao complementar:

Product description — Indoor Settled AP - AirEngine 5761-11 — Hardware information —
Indicators e Buttons
https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-

US CONCEPT 0000001388948464&lang=en

5.6.2.7 Nao deve possuir antenas aparentes, que sejam rosqueaveis, evitando a remocgao das
antenas;

Product description — Indoor Settled AP - AirEngine 5761-11 — Hardware information —
Appearance

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-

US_CONCEPT 0000001388948464&lang=en

5.7 Ponto de Acesso sem fio Tipo 2

5.7.2.1 Possuir capacidade de montagem em parede, teto e mastro, devendo ser fornecidos
todos os acessorios necessarios para estas montagens;

5.7.2.2 Deve acompanhar kit para montagem em parede, o kit deve ter recursos necessarios
para ndo permitir a retirada do equipamento por pessoas nado autorizadas (podendo ser
utilizado cabo de seguranga com chave ou similar);

5.7.2.4 Possui grau de prote¢ao minimo IP67, outdoor;

Comprovagao documental

I ————
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Product description — Outdoor AP - AirEngine 6760R-51 — Hardware information — Technical
Specifications

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-

US CONCEPT 0000001439108181&lang=en

Ingress protection level (dustproof/waterproof) - P68

5.7.2.7 Deve possuir um ou mais Leds indicadores de estado de operagéo;

Comprovagao visual — Documentagao complementar:

Product description — Outdoor AP - AirEngine 6760R-51 — Hardware information — Appearance

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100210441&id=EN-
US CONCEPT 0000001439108181&lang=en

Itens que necessitam de configuragao:

Access point sem fio, funcionalidades basicas

Capacidade PoE

5.6.2.5 Possuir capacidade de alimentagédo PoE 802.3af, 802.3at ou 802.3bt;

5.7.2.5 Possuir capacidade de alimentagédo PoE 802.3af, 802.3at ou 802.3bt;

5.8.1 Possuir capacidade de fornecer alimentagédo PoE 802.3af, 802.3at ou 802.3bt;

5.8.2 Deve possuir capacidade de energizar no minimo 2 Access Point Tipo 2 e 10 Access
Point Tipo 1 ou 12 Access Point Tipo 1 simultaneamente;

5.8.3 O Switch deve ser capaz de alimentar os Access Points Tipo 1 sem a necessidade de
componentes adicionais;

I ————
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Item de teste | Capacidade de alimentagcao PoE

Objetivo do
Validar que o access point sem fio esteja de acordo com 802.3 bt/at
teste
Topologia da rede:
e
‘0 Ed
1 ( s,
Configuragao STA AP Switch AC
de teste Condigdes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Verifique o estado do AP quando alimentado no modo 802.3bt.

de teste 2) Mude o modo de alimentagéo do AP para o modo 802.3at.
Resultado 1) O AP estéa operacional; o status de energia € mostrado.
esperado 2) O AP esta operacional; o status de energia € mostrado.
0 X O wavwebnme x ) woanweow x WUAN Web X | # DemoClouws x| #9 MamerNCECe X | [) MamerCECe X | ) PomdUserlop X | @ @ Mooot x| 4 - o x
Pl s /801220082, s e e 8=
£ import fovourites 8 Afingine 5700V [ wean wes
Resultado

Figura 1 — Acessando a controladora wireless (AC), é possivel forgar qual

0 padrédo de energia, sera solicitado pelos pontos de acesso (AP). No

e
CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 1.
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teste, foi aplicado o modo IEEE 802.3bt, para que sempre seja utilizado

quando o AP suportar essa capacidade.

O M O vanwesda x| [ wadwesis x [§ WeaNwes X | 8 Demotioud X | 88 MaierNCECs X | [) MaserNCECs X | #8 PoraiUserlog X | G @) Miooson % | - o x
€ O & otssars | bps//B01220082 i . 4 WOy ¢t @ ] & - (b
£ mportimvcurnes 8% ancngine s700 v, [} WL wen

RN T AP s oriin

WA Ms X [ WLanwentt x| [ WLNWr x| 6 Dsmecwnd X | #4 MaertCEce X | [) MaeNGECe x | 88 PoUseeloo x | i @ Micoson x | +

] 0
« C A Iy — " WamCHTHEA ; P

Figuras 2 e 3 — Na listagem dos APs, dentro da controladora, podemos

ver as informagdes detalhadas de cada um, dentre elas, o status da fonte
de energia em “Power Supply Status:”. Ambos os modelos, com o status

“Normal”.

I ————
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INTERESSADO: GERENCIA DE SUPORTE DE REDES

Figuras 4 e 5 — Checando as informagdes do descritas no “AP Power

Supply Status”, é possivel checar o tipo de energia e o padrao utilizado

em cada ponto de acesso.

Para o modelo AirEngine 5761-11, 802.3at

Para o modelo AirEngine 6760R-51, 802.3bt

Negociagao de portas

5.6.3.1 Possuir no minimo 1 interface 10/100/1000 Base-T ou superior;

CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 13
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PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

5.7.3.1 Possuir no minimo 1 interface 10/100/1000 Base-T ou superior;

Item de teste Negociacao de portas

Objetivodo | \j5lidar que o access point sem fio tenha pelo menos 1 interface
teste 10/100/1000 Base-T ou acima;
Topologia da rede:
R |
Configuragao STA AP Switch AC
de teste Condigdes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Verifique a velocidade da porta cabeada no AP.

de teste

Resultado
1) O AP esta operacional; a velocidade da porta é mostrada.
esperado

e ——
[.] [ WANWSEME X [) wian e Mo x ANt X | % DemoClows X | #% Mo NCECe X | [) MaserNCECe X | #8 Porwheriop X | @ @ Mooser x | + - 0 x
€« A
[~

wos 88 Aringne S0V [ WLAN Wet

Wireless LAN =

Resultado

Figura 1 — Na controladora, é possivel checar a listagem de interfaces dos

pontos de acesso, bem como a negociacao dessas interfaces.

e
CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 14
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PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

Multiplas VLANs

5.6.3.2 Suportar VLANs conforme o padrédo IEEE 802.1Q;

5.7.3.2 Suportar VLANs confirme o padrao IEEE 802.1Q;

Item de teste | Multiplas VLANs

Objetivo do Validar que o access point sem fio suporte VLANs de acordo com o padréo
IEEE 802.1Q; e que suporte a criagdo de pelo menos 16 (dezesseis)
teste VLANSs:

Topologia da rede:

(G s, El
AP

Configuragio STA Switch AC

de teste Condigdes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Apos as configuragdes de SSID da AC, realize uma captura de
Procedimento
pacottes na;
de teste
2) Crie 16 VLANs e add use them as service vlan for SSIDs.

Resultado 1) O pacote mostra a marcacgao de vlan 802.1q.

esperado 2) 16 VLANSs estédo disponiveis no AP.

CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 15
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Fie o Captue healyze Statsts Telephony Weesess Tooks Help

dm @ RTL_e=SFsT T aaam

K

u Surce Destinarisn ratacel
19,159, 20. 201 240018 e

wea
185,109, 1685

for 163,100,214,
26737 (R27 9,
a8,
5.

110021613
185,190,216 85
109, 100, 20,82

Figura 1 — Na captura de pacotes mostrada durante os testes, foi

Resultado evidenciado a aplicagdo do tag, com a VLAN ID 2162.

—

0 EXD) O wanweoso x| [ waiwente x [) wanwe x| @ OemoCour x| @ muserncecs x | (3 Mamerncics x | # fomsivserion x | i {8) Moo x | + - 0 x
- A Notsecs | Wi /801220082 st " " E— ¢« @ ] ¢ ]
B tmpcrt fivourhes | #8 Avtiogine SOV, [) WLAN Wet

Wireless LAN a fo) - .

Canfig Wizard

N [
5 AL Config VIAN VLN
Basic Config Create | Delete fresh
VLAN 10

§ Other Services A 10

Refiability
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PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
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INTERESSADO: GERENCIA DE SUPORTE DE REDES

) WNWer X | & Domoiows x| # MemerNCECe x | () MamerhCECe x | # Pormilbertop X | ) @) Misson x| + - o

= @ | § - (b

AP Config

B KR O wanvests x| [ wesiwerrs x| [) WeANWen % | 81 Demofloud X | 8 WastertCECo X | [ MasterNCECy X | #% PoraiUsertog x | g @ Mioost X |+ - o X

€ G A votsecurn | beps/B01220082 sttt b t v B R 8 ®

Figura 2, 3 e 4 — Na controladora, foram configuradas varias VLANs

diferentes, contabilizando um total de 20 VLANs configuradas e aplicadas

aos APs registrados.

Sistema de WLAN suporta a fungdo de SNMP

Item de teste | Sistema de WLAN suporta a fungdo de SNMP

CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 17
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RE

Objetivo do

teste

Validar que o sistema de WLAN suporta a fun¢gdo de SNMP

Configuracao

de teste

Topologia da rede:

STA1

L]

] (((‘
STA2 o

Condigbes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento

1) Habilite a fungdo SNMP na WAC,

de teste 2) Configure NMS para gerenciar a WAC;
Resultado 1) AC gerenciada via SNMP (NMS)
esperado 2) Verifica-se informagao de alarme no servidor SNMP (NMS)
v = |
c [
Resultado j:":g: .
:"T: MIB Browser
RRLTER VM Professional Edition
| o =
LT idipre mIe - IEmIeT TSI =TA T4l Tehan ]

Data Center
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Figuras 1 e 2 — Visualizagcéo de todas as MIBs disponiveis na AC, através

do protocolo SNMPv2c.
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Figura 3, 4 e 5 — Configuracbes de enderegamento IP de gerenciamento

da AC, o mesmo utilizado pelo NMS.

Layer 2 CAPWAP AC Discovery | Descoberta de AC por CAPWAP na camada 2

5.6.3.6. Deve implementar cliente DHCP, para configuragao automatica de rede;

5.7.3.6. Deve implementar cliente DHCP, para configuragao automatica de rede;

I ————
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Item de teste Layer 2 CAPWAP WAC Discovery
Objetivo do | \j3jigar que o Sistema WLAN suporta descoberta da AC por CAPWAP na
teste camada 2
Topologia da rede:
e
-0 Ed
L1 (« s,
Configuragao STA AP Switch AC
de teste Condigbes iniciais:
1) Todos os dispositivos funcionando normalmente
2) Montar o ambiente de teste de acordo com a topologia acima
1) Configure os parametros na AC: o AP obtem endereco IP do servidor
Procedimento DHCP.
de teste 2) O AP e AC estdo na mesma subrede;
3) Verifique as configuragdes do AP.
Resultado
1) O AP aparece como online na AC, dentro da mesma faixa de rede;
esperado
[0 W D o » 0w x|D wime %] & meoe | 8 M %] 0 momnics X[ B x| @@ W X7 - 0 X
&G0 A 5.//80.1 o ] g b
Wirel fol
Resultado
Figura 1 — Os APs gerenciados pelo controlador AC podem aprender o
endereco IP especificado ou o endereco IP da interface especificada para

e
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configurar um tinel CAPWAP com o AC. Essa configuragao foi
evidénciada alterando os parametros em “AC source address”,

configurando o endereco para a formagéo do tunel CAPWAP.

D G O wonmerm x |0 womwesn x| [ wanwe x| & oemoms x| B semencec x | (1 Wermacce x| 8 ioom % | 0 @ wooer x| +
€ G An ‘ v = @

o

Figura 2 — Checando as informagdes dos APs descobertos, os APs com

ID 6 e 7, receberam de forma automatica, via protocolo DHCP, os
enderecos de IP da mesma faixa que foi configurada no “AC source

address”.

Layer 3 CAPWAP ac Discovery (DHCP Option 43) | Descoberta de AC por CAPWAP na
camada 3 usando DHCP Option 43

5.6.3.6. Deve implementar cliente DHCP, para configuragdo automatica de rede;

5.7.3.6. Deve implementar cliente DHCP, para configuragdo automatica de rede;

Item de teste

Descoberta de WAC por CAPWAP na camada 3 usando DHCP Option 43

Objetivo do

teste

Validar que o Sistema WLAN suporta Descoberta de AC por CAPWAP na

camada 3 usando DHCP Option 43

Data Center
Solutions
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Topologia da rede:

L1 (e Ed
STA AP

Switch AC

Configuracao
de teste Condi¢des iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Configure os parametros na AC: o AP obtem endereco IP do servidor

DHCP.
Procedimento

2) O AP e AC estdo em redes distintas;

de teste
3) Verifique as configuragdes do AP.

Resultado 1) O AP aparece como online na AC, dentro da uma faixa de rede

esperado diferente da AC;
) WLANWeb X | 4 DemoOoud X | #8 MasterNGECo X | [) MamerNCEC X | 8 Loge x| @ ® Moo x | + - O K

e )
Nirel ol
Resultado

Figura 1 — Os APs gerenciados pelo controlador AC podem aprender o

endereco IP especificado ou o endereco IP da interface especificada para

configurar um tanel CAPWAP com o AC. Essa configuracéo foi

CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 23



Y COMPWIRE e

PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

evidénciada alterando os parametros em “AC source address”,

configurando o enderego para a formacéao do tunel CAPWAP

| WLANWeb % | A% DemoOoad x| #% MamerNCECs x | [) MeneiNCECs % | 88 Logn x| @ @ Mason x | + - o x

Figura 2 — Checando as informagdes dos APs descobertos, os APs com
ID 0 e 1, receberam de forma automatica, via protocolo DHCP, os
enderecos de IP, de uma VLAN diferente da que foi configurada no “AC

source address”.

—
o [ woanweohte x  [) wianweors x| [ WLANWeb X | @ DemoClows X | #4 MawerNCECs x | [) msteNCECe X | # Logn x | @ @ Moson x | +

€ G &N s/ /601220082 ! d=65752 L

L]

User List

nteligerd Disgrosis | Appication Statstics | Roaming Track | Logm Faslure Record

Figura 3 — Analisando as informagdes do AP ID 0, evidenciamos que seu

funcionamento estava com o status de normal, e que a VLAN utilizada

para a sua geréncia, possui o ID 2162.

I ————
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€ O Anas tips /801220041, h - @ g & - (b
3 inpot Govourses #8 Axtogins STOOVAD [ WLAN Web N
“ AC Canlig ks T

g DHCPv4 Adress Pool List
VLAN Creste || Deete || Display Adcressfocl | Refrush
- q Address =

© Othe Services

© Refiability
DHCPwG Address Poal List

Refresh

Croate || Dele

DHCPy4 Address Pool Information

x| % Mt nGECe x| [} MmteNCEC: X * | @ wiroson % | +
0 - @& % & - (b

% | DemoCloud
= @

Wireless LAN aitnginesron m

© Config Wizard

AC Config

Figuras 4 e 5 — Na controladora, podemos ver os pools de DHCP

disponiveis. Dentre eles, o pool com VLAN ID 2162.
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0 CED O wianweoms x | () wanwesms x  [) wiaNwenl. x &2 DemoClous X | #% MasterNCECo x | [ iMaserNCECH X togn x| @ @ Mooson x | +
« C Aaw hétps//80.1220041 o @
) importtvouries 98 Artngne STTOV20. [ WLAN Web
Wireless LAN v B8 G
Figura 6 - Nas suas configuragdes, foi evidenciado a utilizagdo do
parametro “sub-options”, com a opgé&o 43.
Layer 3 CAPWAP AC Discovery (static IP address) | Descoberta de AC por CAPWAP
nacamada 3 usando IP estatico
Item de teste | Layer 3 CAPWAP AC Discovery (static Endereco IP)
Objetivo do | \jzidar que o Sistema WLAN suporta descoberta de AC por CAPWAP na
teste camada 3 usando IP estatico
Topologia da rede:
) El
L1 (e s,
Configuragio STA AP Switch AC
de teste Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente
2) Montar o ambiente de teste de acordo com a topologia acima
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1) Configure o enderegamento IP do AP, de forma estatica.
Procedimento
2) O AP e AC estdo em redes distintas;

de teste
3) Verifique as configuragdes do AP.
Resultado 1) O AP aparece como online na AC, dentro da uma faixa de rede
esperado diferente da AC;
Figura 1 — Foi mostrada as configuragdes de enderecamento IP da
Resultado controladora, e em seguida, a listagem de APs gerenciados, também com

suas respectivas informagoes de enderecamento IP.
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Figura 2 — Iniciamos um acesso via protocolo SSH, ao AP ID 1

Figura 3 — Visualizando as informagdes de enderagamento IP do AP ID 0,
atestamos que o IP utilizado foi configurado de forma estatica, e que

ainda sim foi possivel formar o tunel CAPWAP, com a AC que esta em

outra rede.

Seguranga WLAN
Autenticagao WPA2

5.6.5 Implementar no minimo as opgdes WPA2, WPA3, 802.1X;

5.7.5 Implementar no minimo as opgdes WPA2, WPA3, 802.1X;

Item de teste | Politicas de seguranca da rede WLAN (WPA2)

Objetivo do Validar que o sistema WLAN suporta politicas de seguranca

teste (WEP/WPA/WPA2)

Configuragao
Topologia da rede:
de teste

I ————
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L1 (e Ed
STA AP

Switch AC

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configuragdo de SSID, com a politica de seguranga definida para

de teste WPA2.

1) Divulgagéo de SSID onde a politica de seguranga com WPA2, foi
Resultado configurada.

esperado
2) Associagéo de dispositivo ao SSID criado

°
®
e
E‘
]
Resultado H
®
o
°

Figura 1 — Na AC, foi criado um VAP Configuration com o nome “wpa2”.

Os VAP Configurations, agregam todos os parametros de configuragéo,
considerados pela AC, ao propagar um SSID. Neste utilizado no teste, foi

configurado o perfil de seguranga com o perfil de segurancga utilizando

WPA2, com criptografia AES e uma senha padrao (PASS-PHRASE)
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Figura 2 — Ainda no VAP Configuration de nome “wpa2”, criamos um

SSID com o nome SEDUC-WPAZ2.
B P

€ C At 5
£1 importsvoures | 4 Aringine STCOVED.. [ WLAN et

D WNWeMe x | - Deofiowt X | & MessWCEL X | [) MasmMES: X | 5 Legn x| @ ® Mooon x |+ - o x
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Figura 3 e 4 — Na listagem de dispositivos conectados (User list),

podemos verificar um dispositivo associado ao SSID SEDUC-WPA2, e

que o metodo de autenticagéo utiliado foi WPA2-PSK.

Autenticacao WPA3-SAE

5.6.5 Implementar no minimo as opg¢des WPA2, WPA3, 802.1X;

5.7.5 Implementar no minimo as opg¢des WPA2, WPA3, 802.1X;

Item de
teste

Politicas de seguranca da rede WLAN (WPA3)

Objetivo
do teste

Validar que o Sistema WLAN suporta autenticagdo WPA3-SAE

Configurag
ao de teste

Topologia da rede:

(VRS

STA AP Switch AC

Data Center
Solutions
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Condigdes iniciais:
1) Todos os dispositivos estdo funcionando normalmente.
2) Montar o ambiente de teste de acordo com a topologia acima.

3) O dispositivo cliente (STA) suporta autenticagdo WPA3-SAE.

Procedime | 1) configuraggo de SSID, com a politica de seguranga definida para WP3-

nto de
teste SAE.
Resultado | 1) Configuragdo de SSID onde a politica de seguranga com WPA3-SAE.
esperado
O EE D wenowan x [ wianvenn: x| [) WLANWeb Mer % DemoCloud ® Master NCE-Cr % | [M iMawer NCEC X | Login x | di @ Micros|
& @ A Not sec btdps //80.12.200.82
B import tavourtes #% ArEngine STIOV20_ [ WLAN web
¥ Config Wizard
Pioile ; '
o L R e
Resultado B 00 B
0 ther Services -}
3]
Reliability B
o
(o]
B
-4
(5]
i3k

Figura 1 — Complementando o teste anterior, também foi criado um VAP
Configuration, de nome “wpa3”, onde o perfil de seguranga utilizado foi o
WPAZ3, com a politica de autenticacdo SAE, criptografia AES e uma senha de
acesso (PASS-PHRASE).

Autenticagao 802.1x

5.6.5 Implementar no minimo as opgées WPA2, WPA3, 802.1X;

5.7.5 Implementar no minimo as opgdes WPA2, WPAS3, 802.1X;
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5.10.26 Implantar autenticagdo de dispositivos e usuarios via 802.1x, Web Portal e
enderego MAC na rede sem fio;

Item de teste | Politicas de seguranca da rede WLAN (802.1x)

Objetivo do
Validar que o Sistema WLAN suporta Autenticacdo 802.1x
teste

Topologia da rede:

iMaster NCE-Campus

Configuragao

de teste ‘D (((.

Switch AC

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Configuragéo de SSID, com a politica de seguranca definida para
Procedimento
Dot1x (802.1x).

de teste
2) Autenticar usuérios através de 802.1x
Resultado 1) Configuragédo de SSID onde a politica de seguranca € 802.1x e
esperado autenticar usuarios.
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Figura 1 — Complementando o teste anterior, também foi criado um VAP
Configuration, de nome “dot1x”, onde o perfil de segurancga utilizado foi o

Resultado WPA-WPAZ2, com a politica de autenticacao Dot1x (802.1x) e criptografia

Mpmer NCEC 3 | [ Mo MCECe Logm * | @ @ Moo x| + - a x

STA Distribution Based on Downdink Packet Loss STA Distribution Based on Average Air
Ratio Intestace Delay

User List (Total ST/

Figura 2 — Foi evidenciado, na listagem de usuarios conectados, o usuario

“tw”, autenticado via 802.1x pelo SSID SEDUC-1X.
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Figura 3 — Na plataforma iMaster NCE Campus, também ¢ listado a

autenticagdo com sucesso no SSID SEDUC-1X.

For Details
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ImA Check Packet Processing The result of th..  For Detal
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Figura 4 — Também foi evidenciado os logs do protocolo RADIUS, dentro

da plataforma iMaster NCE, mostrando todo o processo de autenticagao

realizado com sucesso.
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Figuras 5 e 6 — Por ultimo, finalizando o teste, foi evidenciado o mesmo

usuario “tw”, utilizado para a autenticacdo, na base de dados da
plataforma iMaster NCE Campus, e na listagem de usuarios conectados

da controladora.

Autenticagdo WPA/WPA2-PPSK

5.6.6 Implementar chave de compartilhada exclusiva (Exemplo: PPSK, Identity PSK, ePSK,
MPSK, DPSK ou similar do fabricante)
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5.7.6 Implementar chave de compartilhada exclusiva (Exemplo: PPSK, ldentity PSK, ePSK,
MPSK, DPSK ou similar do fabricante)

Item de teste | Autenticacdo WPA/WPA2-PPSK

Objetivo do
Validar que o Sistema WLAN suporta Autenticagcdo WPA/WPA2-PPSK
teste
Topologia da rede:
STA1
<
- R El
Configuragio D ((( ‘ =
STA2 AP Switch AC
de teste

Condigbes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Configuragédo de SSID, com a politica de seguranga definida para
Procedimento
WPA2-PPSK.
de teste
2) Autenticar usuarios através de WPA2-PPSK

Resultado 1) Configuragdo de SSID onde a politica de seguranca é WPA2-PPSK e

esperado auenticar usuarios.
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Figura 1 — Na controladora, foram criados dois usuarios com diferentes
PPSK (Private Pre-Shared Key), que sdo chaves de acesso privadas ou

individuais.

Resultado ERB| O tomwramn 7] () wanwew: x [0 ampmis 5| & bobow, 7| 8 nemracts n | ) MeenEe x| B oo T ot x| =3 =
3 ‘ bitps//80,12.20082 . 5 . ot e a & - L

vz [) wemwe

Figura 2 — Em seguida, também foi criado um VAP Configuration, de

nome “ppsk”, onde o perfil de seguranga utilizado foi o WPA2, com a

politica de autenticacdo PPSK e criptografia AES.
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Figura 3 — Nesta mesma tela de configuragdo, também foi evidenciado o

gerenciamento dos usuarios e senhas tipo PPSK.

0 BB 0 wemowan x [ wanveows x| [Y lginewa x DemoTioud | % BhaierNCECe % | [ MaviermCELs % Login x | @ ® Mowon x | + - o x
a5 & - (b
STA Distribution Based on Downlink Negotiation  STA Distribution Based on SR STA Distribution Based on Downlink Packet Loss STA Distribution Based on Average Air
Rate Ratio Interface Delay

Figura 4 — Na listagem de dispositivos conectados, temos os dois

usuarios criados com a politica PPSK, associados ao SSID SEDUC-

PPSK.

Radio

Fluxo 2.4Ghz e 5Ghz

5.6.7.1 Fluxo 2.4Ghz e 5Ghz: no minimo 2x2
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5.6.7.4 Implementar funcionamento simultdneo em 2,4GHz e 5GHz;

5.7.7 1 Fluxo 5Ghz: 4x4
5.7.7.4 Implementar funcionamento simultdneo em 2,4GHz e 5GHz;

Item de teste

Fluxo 2.4Ghz e 5Ghz

Objetivo do

teste

Validar que o AP 5761-11 tenha fluxo nas frequéncias 2.4Ghz e 5Ghz: pelo
menos 2x2; 6760R-51 tenha fluxo na frequéncia 5Ghz em 4x4

Configuracao

de teste

Topologia da rede:

C@m B
AP

STA Switch AC

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento

de teste

1) Verifique os spatial streams no AP.

Resultado

esperado

1) AP esta online; 5761-11 tem fluxos nas frequéncias 2.4Ghz e 5Ghz

em pelo menos 2x2; 6760r-51 tem fluxo na frequéncia 5Ghz em 4x4

Resultado

7
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Figura 1 — Via CLI, foi listada todas as informag¢des do AP modelo
AirEngine 5761-11. Nestas informacbes, é possivel checar a quantidade

de spatial streams suportada por radio.

Figura 2 — Via CLI, foi listada todas as informagdes do AP modelo
AirEngine 6760R-51. Nestas informacdes, é possivel checar a quantidade

de spatial streams suportada por radio.

Maximum access user | Maximo de usuarios simultaneos

Item de teste

Maximo de usuarios simultaneos

Objetivo do

teste

Validar que o access point sem fio suporta pelo menos 512 clientes por
unidade de AP.

Configuracgao

de teste

Topologia da rede:

L1 (e S, Ed
AP

STA Switch AC

Condi¢des iniciais:
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1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Verifique a quantidade maxima de terminais suportados por AP.

de teste
Resultado
2) O AP mostra a informacao que suporta mais de 512 terminais.
esperado
E.‘.
Figura 1 — Via CLI, foi listada todas as informagdes do AP modelo
Resultado AirEngine 5761-11. Nestas informacdes, é possivel checar a quantidade

de terminais suportados (station number).
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Figura 2 — Via CLI, foi listada todas as informag¢des do AP modelo
AirEngine 6760R-51. Nestas informacdes, € possivel checar a quantidade

de terminais suportados (station number).

Bluetooth Low-Energy (BLE) radio | Radio Bluetooth de baixo consumo energético (BLE)

Bluetooth Low-Energy (BLE) radio | Radio Bluetooth de baixo
Item de teste
consumo energético

Objetivo do Validar que o a access point sem fio suporte radio Bluetooth de baixo

teste consumo energético (BLE)

Topologia da rede:

L1 (e S, Ed
AP

Configuragio STA Switch AC

de teste Condiges iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Verifique o suporte a BLE.

de teste
Resultado 1) O AP mostra a informacao que suporta radio do tipo Bluetooth Low-
esperado Energy.
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Figura 1 — Via CLI, foi listada todas as informagdes do AP modelo
AirEngine 5761-11. Nestas informacgoes, é possivel checar o suporte a

tecnologia BLE.
Resultado T o e

Figura 2 — Via CLI, foi listada todas as informagdes do AP modelo

AirEngine 6760R-51. Nestas informacdes, € possivel checar o suporte a

tecnologia BLE.
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Funcionamento simultaneo em 2.4GHz e 5GHz;

5.6.7.4 Implementar funcionamento simultdneo em 2,4GHz e 5GHz;

5.7.7.4 Implementar funcionamento simultdneo em 2,4GHz e 5GHz;

Item de teste Funcionamento simultaneo em 2.4GHz e 5GHz;

Objetivo do Validar que o Sistema WLAN suporta funcionamento simultdneo em

teste 2,4GHz e 5GHz

Topologia da rede:

L1 (e Ed
STA AP

Switch AC

Configuracao

de teste L
Condigbes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Configure ac corretamente, para que o AP propague dois SSIDs.
Procedimento
Sendo um no radio de 2.4GHz, e outro, no radio de 5 GHz.

de teste
2) Conecte o os dispositivos em cada SSID.
1) Os SSIDs “SEDUC-2.4" no radio de 2.4GHz e "SEDUC-5" no radio
Resultado
de 5 GHz podem ser descobertos nos dispositivos clientes (STAs);
esperado

2) Os dispositivos clientes (STAs) conectam-se SSIDs respectivamente

e
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Figura 1 — Na controladora, foi configurado um VAP Configuration onde o
perfil de SSID foi selecionado para operar apenas em banda 2.4GHz. O

nome do SSID, é SEDUC-2.4

0 | O wnewss x
Resultado € 0 A

B3 inport toures. #4 AxEngine 57001

Wireless LAN G

TRt

sogaaw

EIXER

Figura 2 — Na controladora, foi configurado um VAP Configuration onde o

perfil de SSID foi selecionado para operar apenas em banda 5GHz. O

nome do SSID, é SEDUC-5
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Figura 3 — Na listagem de usuarios associados, foi possivel atestar que

existem dispositivos conectados ao mesmo AP (checar o MAC

ADDRESS), nos dois SSIDs criados, e suas respectivas frequéncias.

Suporte MU-MIMO

Item de teste | Teste de suporte a MU-MIMO

Objetivo do

Valiadar o suporte a MU-MIMO
teste

Topologia da rede:

L1 (e s, R
STA AP

Switch AC

Configuracao
de teste Condigdes iniciais:
1) Todos os dispositivos clientes devem suportar 802.11ax

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a AC corretamente, e propague associe um dispositivo ao

de teste SSID.
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Resultado
1) Listar as informag¢des do dispositivo associado ao SSID

esperado
Em
. . " N

Resultado
Figura 1 — Via CLlI, foi listada através do comando “display station sta-mac
2205-db-65-08e1”, todas as informagdes de um dispositivo conectado ao
SSID SEDUC-2.4, criado no procedimento anterior.
Na saida deste comando é possivel atestar o suporte a tecnologia MU-
MIMO.

OFDMA

Item de teste | Teste de suporte a OFMDA

Objetivo do
Validar o suporte a OFDMA
teste

Topologia da rede:

Configuragiao D (((. <—S_> Eil
STA

AP Switch AC

de teste

Condigdes iniciais:
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3) Todos os dispositivos clientes devem suportar 802.11ax

4) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a AC corretamente, e propague associe um dispositivo ao

de teste SSID.
Resultado
2) Listar as informacgdes do dispositivo associado ao SSID
esperado
Resultado

Figura 1 — Via CLI, foi listada através do comando “display station sta-mac
2205-db-65-08e1”, todas as informagbes de um dispositivo conectado ao
SSID SEDUC-2.4, criado no procedimento anterior.

Na saida deste comando é possivel atestar o suporte a tecnologia

OFDMA.

802.11a/b/g/n/ac/ax miiltiplos padroes de radio.

Item de teste | 802.11a/b/g/n/ac/ax multiplos padrdes de radio.

I ————
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Objetivo do
Validar que o Sistema WLAN suporta os padrdes 802.11a/b/g/n/ac/ax
teste

Topologia da rede:

L1 (e Ed
STA AP

Switch AC

Configuracao

de teste ) L
Condigbes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a AC corretamente, e propague associe um dispositivo ao

de teste SSID.
Resultado
1) Listar as informagées do dispositivo associado ao SSID
esperado
| G
"‘ 1 » W .Y 0 X o
Resultado

Figura 1 — Via CLlI, foi listada através do comando “display station station
all”, todas as informacgdes de um dispositivo conectados. Dentre essas

informacdes, é listado o padréo 802.11 suportado.

|
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Multiplas SSIDs

5.6.7.8 Capacidade de implementar no minimo 16 SSID;

Item de teste Multi-SSIDs

Objetivo do
Validar que o Sistema WLAN suporta pelo menos 16 SSIDs
teste

Topologia da rede:

L1 (e Edl
STA AP

Switch AC

Configuracao

de teste L
Condigdes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configurar corretamente a AC e propagar 16 SSIDs diferentes através

de teste dos pontos de acesso.

Resultado
1) Os 16 sinais diferentes podem ser detectados.
esperado

CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 51



Y COMPWIRE | 25

PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

UNILEGISTERED VERSION  Pese suppot

Resultado

UNREGISTERED VERSION - Pease sipport

UNREGISTERED VERSION
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Figuras 1, 2, 3, 4 e 5 — Listagem via CLI, WEB e através do laptop

utilizado no teste, dos 16 SSIDs configurados e disponiveis.

SSID oculto

5.6.7.9 Deve permitir habilitar e desabilitar a divulgagéo do SSID;

I ————
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5.7.7.9 Deve permitir habilitar e desabilitar a divulgacao do SSID;

Item de teste

SSID oculto

Objetivo do

teste

Validar que o Sistema WLAN suporta SSID fung¢éo oculto.

Configuracao

de teste

Topologia da rede:

L1 (e Ed
STA AP

Switch AC

Condigbes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento

1) Configurar corretamente a AC para propagar um SSID oculto através

dos pontos de acesso

de teste

2) Desabilitar a propagacgéo de SSID

Resultado 1) O SSID oculto pode ser descoberto pelo STA;

esperado 2) Apos desabilitar os radios, os SSIDs n&do serdo mais detectados
Mo oo 1 D wanweors x |[) IMEWAN mocious X | #5 WanmCECe X | [) MasmNCECe X | 5 togm x| @ ® Moot x | + - 0 x
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Resultado
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Figuras 1 e 2 — O SSID SEDUC-5, configurado e sendo propagado e

detectado pelo laptop.
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Figuras 3, 4 e 5 — Foi selecionada a op¢éo “Hide SSID”, e o o laptop

parou de detectar o SSID.
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Figura 6 — Ainda nas configuracdes, é possivel selecionar a opgéo

“Status”, onde quando o status é “ON”, os radios estdo em operagéo, e

“OFF”, os radios estédo desligados.

Calibragao automatica de radios - Alocacdo dindmica de canais e ajuste de poténcia

DCA &TPC

5.6.7.10 Deve possuir capacidade de selecionar automaticamente o canal de transmissao;

5.6.7.11 Deve permitir o ajuste dindmico de nivel de poténcia de modo a otimizar o tamanho
da célula de RF (radio frequéncia) conforme as caracteristicas do ambiente, evitando
intervengao manual;

5.7.7.10 Deve possuir capacidade de selecionar automaticamente o canal de transmissao;

5.7.7.11 Deve permitir o ajuste dindmico de nivel de poténcia de modo a otimizar o tamanho
da célula de RF (radio frequéncia) conforme as caracteristicas do ambiente, evitando
intervengao manual;

5.10.19 Na ocorréncia de inoperancia de um Ponto de Acesso, a solucado devera ajustar
|
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automaticamente a poténcia dos Pontos de Acesso adjacentes, de modo a prover a cobertura

da area nédo assistida;

5.10.20 Ajustar automaticamente a utilizagao de canais de modo a otimizar a cobertura de rede

de acordo com as condi¢gbes de RF;

5.10.21 Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura

de RF de forma automatica;

Item de teste | Calibragédo de Radio

Objetivo do
Validar que o Sistema WLAN suporta calibragdo de radio

teste

Topologia da rede:

=
C]j Test-PC

<
switcn I El.

Teste

. AP1 AP2 AP3
environment

J
=
L1

4
>

Condicdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a AC corretamente

de teste 2) Habilite a fungdo Radio Calibration;
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1) Registrar informagdes de radio sobre todos os APs;

Resultado
2) O canal AP e a poténcia de transito foram ajustados de forma
esperado
dindmica.

0 EED O wemwwan x| [) wenwsone x| () wgioway x | & Oemodos x it WCECe % | [Y) Mester NCEC: X Logn X | @ @ Meosan % | 4 - o %

€ o mei % ] & - (b

) tmpon tavou
Resultado

12012200 82 e i O i rgsage B pageid= 263768

I ————
CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 59



Y COMPWIRE &

PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

oo WiAl % | [} WLAN oM. X | [§ QW wWAAL X | o DemoCma x| % MmeNCECe X | [) MessNGECe x | A Loon x| i @ oo x | + - o

ot R & -

©)lx

ireless LAN =)

Figuras 1, 2, 3 e 4 — Na controladora, na opgéo “Radio

Planning/Calibration”, foi mostrado todo o detalhamento da rede com os
ajustes dindmicos realizados. As colunas mostram o antes e depois de
cada ajuste, considerando canal, largura de banda, poténcia,

sensibilidade e etc.
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2.4 GHz DCA Channel St

5 GHz DCA Channe! St

Figura 5 — Conforme indicado durante a sessao, a calibracao nao foi feita

no momento do teste, para que ndao houvesse intermiténcia no ambiente
da homologacado. A imagem mostra o momento exato que esse teste foi

realizado pelo time técnico, e como € seu procedimento.

Alteragao da poténcia de transmissao

5.6.7.11 Deve permitir o ajuste dindmico de nivel de poténcia de modo a otimizar o tamanho
da célula de RF (radio frequéncia) conforme as caracteristicas do ambiente, evitando
intervengao manual;

5.7.7.11 Deve permitir o ajuste dindmico de nivel de poténcia de modo a otimizar o tamanho
da célula de RF (radio frequéncia) conforme as caracteristicas do ambiente, evitando
intervengao manual;

Item de teste | Alteracdo da poténcia de transmissao
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Objetivo do Validar se a poténcia de transmissdo do AP pode ser modificada e se o

teste intervalo de poténcia esta dentro da legislagao local.

Topologia da rede:

L1 (e Edl
STA AP

Switch AC

Configuracao

de teste o
Condigbes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a AC corretamente

de teste 2) Habilite a fungdo Radio Calibration;

1) Registrar informagdes de radio sobre todos os APs;
Resultado

2) O canal AP e a poténcia de transito foram ajustados de forma
esperado

dinamica.
[© @ o - D B wmomn TR E)
« i & n A L

Resultado
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Figuras 1, 2, 3 e 4 — Na controladora, na opgéo “Radio
Planning/Calibration”, foi mostrado todo o detalhamento da rede com os
ajustes dindmicos realizados. As colunas mostram o antes e depois de
cada ajuste, considerando canal, largura de banda, poténcia,

sensibilidade e etc.

2.4 GHz DCA Channel St

5 GHz DCA Channe! St

Radia List

Immediste Calibration Refresh

2 Other Services

9 Reliability

Figura 5 — Conforme indicado durante a sessao, a calibracao nao foi feita

no momento do teste, para que nao houvesse intermiténcia no ambiente
da homologagao. A imagem mostra o momento exato que esse teste foi

realizado pelo time técnico, e como € seu procedimento.
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Mesh Network

5.6.7.14 Deve permitir operagdo em modo Mesh, garantindo o estabelecimento daconexo por
meio do radio Wi-Fi com outros pontos de acesso;

5.7.7.14 Deve permitir operacdo em modo Mesh, garantindo o estabelecimento daconexao
por meio do radio Wi-Fi com outros pontos de acesso;

Item de teste

Rede Mesh

Objetivo do

teste

Validar que o Sistema WLAN suporta Rede Mesh

Configuragao

de teste

Topologia da rede:

L1 (g

STA1 AP2

v 'mom @

k\‘.
AP1 POE_SW AC

| ((('W‘))) (MPP)

STA2 AP3
(MP)

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento

de teste

1) Configurar a fungdo Mesh na AC e APs

Resultado

esperado

1) Verificar informagéao de link mesh na AC e sua operagao;
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Figuras 1, 2 e 3 — Foi evidenciado na dashboard da controladora, dois

% | @ Moot x | +

B¢ @8 ¢

Data Center
Solutions

pontos de acesso, operando em modo Mesh, sem a utilizagdo de nhenhum
|
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link fisico entre eles.
O AP ID 7, com a fungéo de “Mesh-node (MP)” e o AP ID 6 com a fungéo
de “Mesh-portal (MPP)”

Figura 4 — Na listagem de todos os APs disponiveis e gerenciados, o

funcionamento do AP ID 6 e 7, aparecem com o status de operag&o normal.

Target Wake Time (TWT)

5.6.7.15 Deve implementar recurso de Target Wake Time (TWT);

5.7.7.15 Deve implementar recurso de Target Wake Time (TWT);

Item de teste | Target Wake Time (TWT)

Objetivo do
Validar que o Sistema WLAN suporta TWT
teste
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Topologia da rede:

L1 (e Edl
STA AP

Switch AC

Configuracao

de teste . do o
Condigbes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a AC corretamente,

de teste 2) Habilite TWT

Resultado 1) O status TWT pode ser verificado nos detalhes de perfil SSID.

esperado 2) Frames referentes a tecnologia TWT capturados
0O X D wanwestte x [ woanweor x| [) logineWh X | o OemeOews X Master NCECr 20 | [ oo NCECe X oy x| @ @ wowen x| + - 0

— m G v a | 8 b
» CRTE e contgrmion
°

ach L
®

¥ ] v
]
1]
L
]

ity ®

L

°
© Inbound CAR Parameters

Jther ®

S :_g Admin Frame Expense tirmization
Power-Saving Configuration

Resultado . ~tanbs ~ ®

Figura 1 — Dentro do VAP Configuration, nas op¢des de “Power-Saving

Configuration”, foi mostrado onde habilitar a op¢do de TWT.

17668 AtherosC_12:79:79  Broadcast 802.11 459 Beacon frame, SN-645, FN=0, Flags~ .C, BI-100, SSID-5g-wifi6
17669 HuaweiTe_£8:67:0  Broadcast 802.11 387 Beacon frame, SN1628, FN-9, Flags -.C, BI~100, SSID-SEDUC-PPSK
17670 HuaweiTe #8:67:f1  Broadcast 802.11 357 Beacon frame, SN=1627, Fl=d, Flags=........C, BI~109, SSID=test

0., ceer weee oee. = Fine Timing Measurement Responder: False

O anan <. = Fine Timing Measurement Initiator: False

v Extended Capabilities: 0x40 (octet 10)
. © = FILS Capable: False
= Extended Spectrum Management Capable: False
« Future Channel Capable: False
Reserved: @xd
= Reserved: @x0
. = TWT Requester Support: False
. = TWT Resoonder Support: True
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Figura 2 — Foi evidenciado através de uma captura de pacotes, um
dispositivo associado ao SSID SEDUC-PPSK, criado anteriormente para

outro teste, os frames referentes ao TWT.

BSS Coloring

5.6.7.17 Deve suportar BSS Coloring;

5.7.7.17 Deve suportar BSS Coloring;

Item de teste | BSS Coloring

Objetivo do
Validar se o AP suporta acoloragcdao BSS
teste

Topologia da rede:

L1 (e s, Ed
AP

STA Switch AC

Configuracao
de teste Condigbes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a AC corretamente,

de teste 2) Habilite BSS Coloring

Resultado 1) O status TWT pode ser verificado nos detalhes de perfil SSID.

esperado 2) Pacotes referentes a tecnologia TWT capturados
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) [ weaswessa x| () wanvenye x | [} Lommwian X x x x x|+ - & x
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- ]
% Reliabiity -
Forcibly Disconnecting STAs
Radio Calibration
Spatial Rewse Operation
A Intertace Deterioration Indicator
User CAC
3
Band Steering

Dynarmic Load Balancing

Figura 1 — Dentro do VAP Configuration, nas opgdes de “Spatial Reuse

Operation”, foi mostrado onde habilitar a opcao de BSS Coloring.

@ so1220082

Terminal Sessions View Xserver Tools Games Settings Macros Help

@ ok % % x ® OB Y 2 & £ @

Session Servers  Tools  Games Sessions  View Split  MultiExec Tunneling Packages Settings  Help

Resultado 2 W17 189 18020 122 1880 12200122 19 801220013
1) user sessions

I s0.12.200.26 290 an-ap-gro s}kgi:‘r-%d)h sfal .

E oup- dis station sta

I so.12.20026 (1) 6 G -SEDUCTdis - ? Sk istics

@ 50.12.20036

[ 50.12.200.36 (1)
¥ com3 (usB Serial Port (COM3))
COM3 (U8 Serial Port (COM3)) (1)
COM3 (S8 Serial Port (COM3)) (2)
COMS (USB-SERIAL CH340 (COMS))
COMS (USE-SERIAL CH340 (COMS);
COM6 (USB-SERIAL CHI40 (COMG))
COMS (USB-SERIAL CH340 (COMS),
COMS (USB-SERIAL CH340 (COMS)) (4)
COMS (USB-SERIAL CH340 (COMS)) (5)
COMS (US8-SERIAL CH340 (COME)) (6) rized for ¢ transfer

3ble

ation gateway
Associated SSID
online tume(ddd:hh:mm:ss)

power( dBm )

t channel
ne( ddd: hh :mm: ss)

Y% %% %% %% %"

Power sav

Auth reference held
UAPSD enabl
UAPSD trigg

M capabilities
olicit beamforming capabilities
it

Figura 1 — Via CLI, foi listada através do comando “display station sta-mac
2205-db-65-08e1”, todas as informagbes de um dispositivo conectado ao

SSID SEDUC-2.4, criado no procedimento anterior.
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Na saida deste comando € possivel atestar o suporte a tecnologia BSS

Coloring.

Switch

Itens que ndo necessitam de configuragdo para comprovagao:

5.8 Switch Tipo 01

5.8.5 Possuir no minimo 24(vinte e quatro) PoE portas Gigabit RJ45;

Comprovacéo visual — Documentagao complementar:

CloudEngine S5735-L-V2 Series Switches Datasheet.pdf
- S5735-L24P4S-A-V2
- 24 x10/100/1000Base-T ports
- 802.3af (15.4 W per port): 24
- 802.3at (30 W per port): 13

5.8.6 Possuir no minimo 4(quatro) portas SFP 1 Gbps ou superior;
Comprovagéo visual — Documentagao complementar:
CloudEngine S5735-L-V2 Series Switches Datasheet.pdf
- S5735-L24P4S-A-V2
- 4 x GE SFP ports
5.8.8 Possuir Leds indicativos de funcionamento da fonte de alimentacgao e status das portas;
Comprovagéo visual - Documentagdo complementar:
Product description — Hardware description — Chassis — S5735-L24P4S-A-V2 — Indicators e

buttons

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100302331&id=EN-
|
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US CONCEPT 0000001386247636&lang=en

5.8.9 Deve ocupar 1U do Rack;

Comprovagéo Visual — Documentagdo complementar;

Product description — Hardware description — Chassis — S5735-L24P4S-A-V2 — Technical
specifications:

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100302331&id=EN-

US CONCEPT 0000001386247636&lang=en

Chassis height [U] 1 U

5.8.15 Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com
detecgdo automatica de tensdo e frequéncia;

Comprovagao visual — Documentagao complementar:

CloudEngine S5735-L-V2 Series Switches Datasheet.pdf
- acinput: 100 V ac to 240 V ac, 50/60 Hz

5.8.29 Devera estar licenciado para a geréncia e controle do item Solugdo de gerenciamento
e controle;

Comprovagao documental:
CloudCampus N1 Business Model Datasheet.pdf
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5.9 Switch Tipo 02
5.9.2 Possuir no minimo 24 portas 10/100/1000 Base-T;
Comprovagao visual - Documentagdo complementar:
CloudEngine S5735-L-V2 Series Switches Datasheet.pdf
- S5735-L24T4S-A-V2
- 24 x10/100/1000Base-T ports
5.9.3 Possuir no minimo 4(quatro) portas SFP 1 Gbps ou superior;
Comprovagao visual - Documentagdo complementar:
CloudEngine S5735-L-V2 Series Switches Datasheet.pdf
- S5735-L24T4S-A-V2
- 4 x GE SFP ports
5.9.5 Possuir Leds indicativos de funcionamento da fonte de alimentagao e status das portas;
Comprovagao visual — Documentagao complementar:
Product description — Hardware description — Chassis — S5735-L.24T4S-A-V2 — Indicators e
buttons:

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100302331&id=EN-
US CONCEPT 0000001386088048&lang=en

5.9.6 Deve ocupar 1U do Rack;

Product description — Hardware description — Chassis — S5735-L24P4S-A-V2 — Technical
specifications:

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100302331&id=EN-

US_CONCEPT 0000001386088048&lang=en

Chassis height [U] 1 U
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5.9.12 Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com
detecgdo automatica de tensao e frequéncia;

CloudEngine S5735-L-V2 Series Switches Datasheet.pdf

- acinput: 100 V ac to 240 V ac, 50/60 Hz

Suporte a autenticagao via servidores RADIUS

5.8.18 Suportar autenticagdo em servidores RADIUS ou TACACS;

5.9.15 Suportar autenticagdo em servidores RADIUS ou TACACS;

Suporte de autenticagdo para servidores RADIUS
Item de teste

Objetivodo | gn0rta autenticacdo para servidores RADIUS:

teste

Topologia da rede 1:

iMaster NCE-Campus
AC

Configuragao
de teste
L1 (- R

STA AP

Switch

Topologia de rede 2 (com RADIUS externo):
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2 (c

Radius Server

Condigoes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Selecione “Provision> Device > Site Configuration > Site > Device
Login Configuration” no menu principal .Clique "Create”; Depois,
configure regras de autenticagdo, regras de autorizagdo e os

Procedimento
resultados da autorizagéo.

de teste
2) Selecione “Provision> Device > Site Configuration” depois configure
as interfaces por onde os usuarios serdo autenticados
Resultado
1) A configuracao é entregue e autenticada com sucesso.
esperado
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Figura 1 — Dentro da plataforma iMaster NCE Campus, foi criado alguns

templates de servidores Radius

Resultado

Figura 2 — O procedimento para isso € baseado em inserir as informagodes

necessarias, como a “shared secret” que vai ser compartilhada entre os

dispositivos.
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T — S — —

® :

R :
=

Figuras 3 e 4 — Ainda na plataforma, também é possivel criar todas as
regras de autenticacao e autorizagdo bem como o resultado esperado de

cada uma.
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Figura 5 — Foi criado um grupo de usuarios, chamado seduc_group, onde

foi adicionado um usuario nomeado como user1, o qual utilizamos para

autenticar o dispositivo.

Figura 6 — Esse usuario, em suas permissoes, foi configurado para que

possa se autenticar via Portal, 802.1x e HWTACACS.
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Figura 9 — Por ultimo, foi evidenciado o usuario user1, autenticado a rede

via 802.1x.
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Figura 10 — Nas configuragdes do switch, através da plataforma iMaster
NCE Campus, foi atrelado um servidor de Radius (externo), para a

autenticagédo de usuarios na rede cabeada.

Figura 11 — Em seguida, foi feita associa¢ao da interface GE1/0/11, ao

servidor.
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_

Figura 12 — No servidor de Radius (nos testes, utilizamos o software

Cisco ISE), foi criado o usuario seduc_user1.
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R T

Figura 13 e 14 — Com o auxilio de um gerador de trafego, foi simulada

uma autenticagao, utilizando o mesmo usuario criado no passo anterior.

R T T P

Figura 15 — Na plataforma iMaster NCE Campus, conseguimos listar os
usuarios conectados e autenticados via 802.1x. O usuario em destaque é

0 mesmo utilizado, com o nome seduc_user1.
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LLDP e LLDP-MED

5.8.22. Implementar LLDP e LLDP-MED;

5.9.19. Implementar LLDP e LLDP-MED;

LLDP e LLDP-MED
Item de teste

Objetivodo | |yplementar LLDP e LLDP-MED;

teste

Topologia da rede:

iMaster NCE-Campus

Configuragio D (((-
STA AP

Switch AC
de teste e
Condigdes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Exibir as o suporte a LLDP no equipamento

Procedimento

de teste
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Resultado 1) Exibir o suporte a LLDP, via CLI e via plataforma de gerenciamento

esperado iMaster NCE Campus

Figura 1 — Acessando a CLI do equipamento, foi inserido o comando

“display lldp neighbor” e foram listados os dispositivos conectados as

Resultado interfaces do switch.
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Figura 2 — Na plataforma de gerenciamento iMaster NCE Campus,

também foi mostrado onde podemos habilitar globalmente a fungédo LLDP

nos equipamentos.

ACL

5.8.24. Deve Implementar ACL ou outra funcionalidade de filtragem de trafego por porta
TCP/UDP de origem/destino, por enderego MAC de origem/destino ou VLAN;

5.9.21. Deve Implementar ACL ou outra funcionalidade de filtragem de trafego por porta
TCP/UDP de origem/destino, por enderego MAC de origem/destino ou VLAN;

ACL
Item de teste

Deve implementar ACL ou outra funcionalidade de filtragem de trafego

Objetivo do
por porta TCP/UDP de origem/destino, enderego MAC de origem/destino
teste
ou VLAN;
Configuragao
Topologia da rede:
de teste
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iMaster NCE-Campus

Switch Tester

Condigoes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Enviar dois fluxos via gerador de trafégo, um dos quais esta em

de teste conformidade com a politica criada pela ACL e o outro nao.

1) Aconfiguragéo é entregue com sucesso.

Resultado

2) O trafego que corresponde as regras ACL é processado com base
esperado

nas politicas correspondentes.

CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 86



Y COMPWIRE e

PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

Figura 1 — Na plataforma de gerenciamento iMaster NCE Campus, foi
configurada uma ACL avancgada para IPv6, com o nome de
acl_ipv6_3000 e ID 3000.

Resultado
As regras desta ACL, estdo negando qualquer protocolo (ou todo tipo de

trafego) da origem 100::1/128 para para o destino 200::1/128.
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Figura 2 — Utilizando a ACL criada, com o auxilio do gerador de trafego,

preparamos dois fluxos onde um foi negado pela ACL e o outro no.
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Figura 3, 4 e 5 — Os testes selecionados, mostram os fluxos recebidos
pelo switch. O fluxo chamado de “acl 100::1”, criado para ser testado
(figura 4), esta detalhando os IPs de origem e destino. Na figura 5, estdo
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listadas as estatisticas do teste em azul. Esse trafego, esta dando match

nas regras da ACL 3000 e consequentemente, negando o trafego IPv6

dos IPs inseridos.

Figura 6 — Checando a CLI do switch, mostramos a sequéncia de agées
para a implementagéao das regras. Primeiro foi definida a ACL, com as
permissdes e/ou bloqueios. Segundo, configuramos em Traffic Classifier,
para que seja validada as regras da ACL. Terceiro, inserimos o Traffic
Classifier dentro de um Traffic Policy, e em seguida é aplicada a interface

do equipamento.
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IGMP snooping

5.8.26. Implementar IGMP v1, IGMP v2 e IGMP v3 snooping;

5.9.23. Implementar IGMP v1, IGMP v2 e IGMP v3 snooping;

IGMP snooping
Item de teste

Objetivo do Implementar o snooping IGMP v1, IGMP v2 e IGMP v3;

teste

Topologia da rede:

iMaster NCE-Campus

Configuragao

de teste

Switch Tester

Condigdes iniciais:

1) Todos os dispositivos funcionando normalmente
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2) Montar o ambiente de teste de acordo com a topologia acima

1) 1) O dispositivo testado é conectado ao testador através de duas

interfaces. A fungdo de IGMP snooping esta ativada no dispositivo

Procedimento
testado. A interface 1 do testador simula uma fonte de multicast e a

de teste
interface 2 simula um cliente de multicast para se juntar a um grupo
de multicast.
1) Tport_2 do testador junta-se ao grupo multicast e tem uma tabela de
encaminhamento multicast da camada 2. Tport_2 do testador recebe
Resultado
fluxos de dados multicast.
esperado
2) Tport_2 no testador ndo pode receber dados multicast.
Resultado ::‘H""“‘"_;' _—“ s R i i —
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Figuras 1, 2 e 3 — O IGMP Snooping ele foi aplicado em duas interfaces

correspondentes, onde foi simulado um tréafego de multicast.
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Figura 4 — No switch, foi configurado o IGMP snooping verséo 1, dentro
da VLAN 100, onde o IGMP Snooping, basicamente ira identificar os

grupos de multicast disponiveis.
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Figuras 6, 7 e 8 — O trafego simulado foi iniciado no gerador, e pode ser

visto nas estatisticas das interfaces correspondentes.

Figura 9 — Novamente no switch, através do comando “display igmp

snooping port info”, € mostrado um grupo identificado para a VLAN 100.
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Figura 10 — Ainda no switch, alteramos a versédo do IGMP Snooping.

Agora para a versao 2.

Obs. O padrao utilizado é o IGMP Snooping V2, entado os equipamentos
nao mostram explicitamante a vers&o. Isso s6 € mostrado para as

versoes 1 e 3, as quais nao sao o padrao.

Figura 11 — No gerador, foi iniciado o trafego multicast, agora para IGMP

Snooping versao 2.
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Figura 13 — No gerador, foi evidenciado que a interface é parte do grupo

IGMP V2 criado
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Figura 14 — O destino multicast € 0 225.0.0.1

CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 97



Y COMPWIRE | Zo

PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

~ o
@ ot A0 X441 COFBI G LT T L a
= Do » o
B o e
L R
{ Cotre
[

Donsteyrn Srmar flochs 1-7 | Tots Shewar Bocks 7 | St 1 7
st Fesut 1

Port Traific and Counters > Basic Traffic Results.  Crange Fesut ew = '35 0 B 0 P
UndsessaOverssaiumbn PFC Courtery  Uses Debnad .u..‘l-s-g—,g/lr_c:w J

, X
- 2 ot et et (el Totel Tu Rt (Dos) Totsl Ra Rate (bis) Tl Coust (Mtuts B2 UL Count (Ms) Teil Rate (004 ) R L1 Bt (P00
Pot fAL L ¢ LY A ’ e ’ 120
ot N 5 s s e G L E e E ¢

Figura 15 — No gerador, é possivel identificar que esse trafego esta sendo

encaminhado normalmente.
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Figuras 16 e 17 — Em seguida, foi simulado uma mensagem de “LEAVE”,
para este grupo IGMP V2, e logo as interfaces alteraram o status de

‘MEMBER” para “NON MEMBER”
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Figura 18 (antes do LEAVE) e 19 (depois do LEAVE) — Feito isso, os

contadores mostrando o trafego enviado, ficaram zerados.
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Figura 20 — De volta ao switch foi alterada a versdo do IGMP Snooping

para versao 3.
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Figuras 21 e 22 — A interface do gerador foi adicionada ao grupo multicast

e agora € um membro. Em seguida o o trafego comega a ser enviado nas

estatisticas do gerador.

Figura 23 — Executando o comando “igmp snooping port-info vlan 100", é
mostrado que agora os membros na interface que esta recebendo o

trafego multicast.
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Figura 24 — Novamente, foi simulado uma mensagem de “LEAVE”, para
este grupo IGMP V3, e logo as interfaces alteraram o status de

“‘“MEMBER” para “NON MEMBER”, e seus contadores, ficaram como zero.

Autenticagao 802.1x

5.8.28 Implementar IEEE 802.1x para autenticagdo do usuario, permitindo a associagao
dindmica do usuario a determinada VLAN,;

5.10.26 Implantar autenticagcao de dispositivos e usuarios via 802.1x, Web Portal e endereco
MAC na rede sem fio;

Autenticacéo 802.1x (5.8.28)
Item de teste
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Objetivo do Implementar IEEE 802.1x para autenticagdo de usuarios, permitindo a

associagao dinamica de utilizadores a uma determinada VLAN;
teste

Topologia da rede:

iMaster NCE-Campus

Configuragéo D (((-
STA AP

Switch AC
de teste o
Condigoes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Conectar usuarios via 802.1x

de teste
Resultado 1) A autenticagdo 802.1X é bem sucedida e o usuario pode acessar a
esperado rede;
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Figura 1 — Foi associado ao switch o template de servidor RADIUS

Resultado

Figura 2 — No ponto de acesso, foi criado um SSID chamado seduc, com

a politica de seguranga “Secure networks (802.1x Authentication).”
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Figura 3 — Dentro do SSID seduc, foi configurado que a VLAN de servigo

sera a VLAN ID 10.
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Figuras 4 e 5 — Novamente, foi e idenciado que a autenticagéo utilizada
neste SSID, sera 802.1x e esta sendo utilizado um servidor Radius, ja

configurado na plataforma iMaster NCE Campus.

n
|

AR EEEY

AA

Figura 6 — Nas configuracdes de AAA, utilizamos a regra “seduc_802.1x”
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Figura 7 — Na tela de edigéo da regra, foi configurado a condigao de

entregar a VLAN 10 aos equipamentos.
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Figura 8 — Na plataforma iMaster NCE Campus, foi criado um grupo de

usuarios chamado “seduc_group”, e dentro do grupo um usuario chamado

“user1”.
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Figuras 8 e 9 — Na listagem dos logs de autenticagcéo via RADIUS,

evidenciamos testes com o usuario nao existente na base, chamado
“user8”, com status de falha. Nestes logs, também sdo mostrados as

autenticagdes realizadas com o usuarios “user1”, que esta na base de

dados.
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Figura 10 — Nos detalhes do log, podemos ver todo o pacote da
autenticagao via Radius, e nela sdo mostradas todas as informacodes
enviadas, dentre elas que a autenticagao foi realizada com sucesso € o ID

de VLAN numero 10, foi entregue ao dispositivo.

Figura 11 — Retornando a regra, foi evidenciado que néo haviam

condi¢des especificando o grupo de usuarios.
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Figura 12 — Em seguida, habilitamos a condicdo. Onde apenas usuarios

do grupo “seduc_group”, podem dar “match” nas condigbes da regra.

g T ——— = BrE— T T

Figuras 13 e 14 — Mais um usuario foi criado, “user2”, e foi feita sua

autenticagdo com sucesso.
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Figura 15 — Novamente, nas configuracdes de AAA, foi inserida uma nova

regra, agora para autenticagdo 802.1x, em rede cabeada.

Figura 16 — Na edigao da regra, podemos evidenciar o modo de acesso,

como “Wired”
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Figuras 17 e 18 — Nas configuragdes de autenticagdo do switch,
associamos o servidor Radius externo e a porta do switch para receber a

autenticagao.
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Figura 19 — No servidor de Radius externo, utilizamos o usuario

destacado para a autenticagao.
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Figuras 20 e 21 — No gerador de trafego, simulamos a autenticacao com o
usuario criado no servidor de Radius externo. O status da autenticagao

pode ser visto no gerador, como “authenticated”

[ s e e oM aRen =]

Figura 22 — Nos logs de autenticagédo da ferramenta iMaster NCE
Campus, também foi possivel identificar a autenticagdo realizada com

Sucesso.
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Solugao de Gerenciamento e Controle dos APs e Switches
Comprovagdes sem configuragao:
5.10.2 A solugdo deve ser do mesmo fabricante dos demais itens ofertados no Lote 02;

Comprovagao visual - Documentagdo complementar

s& iMaster NCE-Campus Product Documentation

HUAWEI Product Version: V300R021C00 | Library Version: 03 | Date: 2023-02-13

IMaster NCE-Campus

iMaster NCE-Campus is a centralized management and web-based control system designed for the
CloudCampus solution. It supports a wide range of functions, including network service management, network
security management, network access management, network monitoring, network quality analysis, network
application analysis, alarm management, report management. As well as these, it supports big data analytics

and open application programming interfaces (APls) to facilitate integration with other platforms. Enterprise

users can use iMaster NCE-Campus to implement service provisioning, configuration, and routine maintenance
for multiple tenant networks separately, enabling management of large-scale devices on the cloud.

5.10.9. A solugao devera ser compativel com VMware 6.7;

https://support.huawei.com/hedex/hdx.do?docid=EDOC1100211132&id=EN-
US TOPIC 0000001089252652
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Configuration Requirements (OS+Product, Virtual Machine)

Software Requirements

Table 1 Software requirements

Virtualization Solution VMWare vSphere 6.5/6.7

Operating System SUSE Linux Enterprise 12 SP4 (English)
SUSE Linux Enterprise 12 SP5 (English)

Comprovagdes com configuragdes:

Monitoramento e geragao de relatdrios

5.10.4 A solucdo deve ser capaz de centralizar o monitoramento e relatdrios de todo o parque
de dispositivos, através de console Unica;
5.10.17 Monitorar o desempenho da rede wireless;

Monitoramento e geragao de relatérios e desempenho da rede
Item de teste

A solugao deve ser capaz de centralizar o monitoramento e relatérios
Objetivo do

teste de todo o parque de dispositivos, através de console Unica.

Topologia da rede:

Configuragao iMaster NCE-Campus

de teste

L1 (e
STA AP

Switch AC
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Condigoes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Exibir as dashboards disponiveis na ferramenta

de teste
1) Monitorar todo o parque de dispositivos, através de console Unica;
Resultado
esperado 2) Gerar relatérios de todo o parque de dispositivos, através de console
Unica;
[ = |
Resultado

Figura 1 — Na ferramenta iMaster NCE Campus, foram exibidas de forma

geral as informagdes dos dispositivos.
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Figura 2 — Foi evidenciado também toda a gama de opg¢des de relatérios

e dashboards, disponiveis para a visualizagao.

Figura 3 — Das opgoes disponiveis, foi exibido o relatorio que mostra a

porcentagem de equipamentos, por dispositivo.
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Figuras 4 e 5 — O mesmo relatério visto graficamente, também pode ser

exportado para um relatério em arquivo PDF.
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Figuras 6 a 10 — Exibicdo de varias op¢des de relatorios disponiveis na

ferramenta.

|

x> 848

100 85 66

Access User Quantity ‘ Throughput (Kbps)
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Figura 11 a 14 — Na controladora e na plataforma de gerenciamento, foi

possivel validar de varias maneiras, a saude e desempenho da rede.

Gerenciamento de permissdes e dominio

5.10.15 Permitir a customizagao do a acesso administrativo através de atribuicdo de grupo de
fungéo do usuario administrador.

5.10.27 Implementar controle de a acesso de usuario administrativo por HTTPS. Deve ainda
implementar perfis de a acesso diferenciados por usuario ou grupo de usuarios;

5.10.28 Gerenciar de forma centralizada a autenticagao de usuarios;

Gerenciamento de permissdes e dominio
Item de teste

Objetivo do Permite a administragdo de acessos baseado em atribuigdo de grupos de

usuarios administradores
teste
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Topologia da rede:

iMaster NCE-Campus

Configuragio D (((-
STA AP

Switch AC
de teste wie
Condigdes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Adicionar usuarios administrativos a ferramenta, e atribuir suas

de teste permissdes.
Resultado 1) Usuérios adicionados, com opgdes de customizagéo de permissdes e
esperado objetos/sites utilizados.
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HIHI
11

Figura 1 — Na base de dados da ferramenta iMaster NCE Campus, foi

evidenciado os usuarios criados.

Resultado

Figura 2 — Utilizamos o usuario “poc_Iq”, para efetuar o login

administrativo ao sistema.
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3 Advanced Settings

Figuras 3 e 4 — Dentro da ferramenta é possivel validar o status do

usuario, e editar permissdes como nivel de administragao e quais os

objetos serao gerenciados por ele.
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Figura 5 — Nas edi¢des do usuario, os objetos gerenciados, podem ser

incluidos ao usuario de forma categorizada por site (ou localidade).
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Figuras 6 a 8 — Os usuarios administrativos, também podem ser
organizados através de grupos de trabalho (workgroups), onde as

permissdes podem ser editadas a nivel do grupo como um todo.
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Essas permissdes, podem ser de nivel de configuracdo dos
equipamentos, visualizagdo dos recursos, criar Nnovos usuarios ou grupos
e etc.

Restauragao de configuragdes de provisionamento

5.10.25 Devera ser capaz de provisionar remotamente novos dispositivos em estado padrao

de fabrica para estado totalmente provisionado;
Restauragao de configuragdes de provisionamento

Item de teste
Objetivo do Deve ser capaz de provisionar novos dispositivos em estado de padrao de
fabrica para estado totalmente provisionado
teste
Topologia da rede:
iMaster NCE-Campus
Configuragao ( )
®
de teste E‘ (((
STA AP Switch AC
Condigoes iniciais:
1) Todos os dispositivos funcionando normalmente
131
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2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Provisionar novos equipamentos e restaurar as configuragdes de

de teste fabrica dos dispositivos ja gerenciados
Resultado 1) Novos dispositivos em estado padréo de fabrica sdo remotamente
esperado provisionados para um estado totalmente provisionado

Resultado
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Figuras 1 e 2 — Na ferramenta iMaster NCE Campus, foi identificado todos
os equipamentos gerenciados, operando de formal normal. Em seguida,

foi efetuado um reset no equipamento, para as configuragdes padréo de

fabrica e em seguida, removido da lista de equipamentos gerenciados.

Figura 3 — Em seguida, novamente esse equipamento foi adicionado a
ferramenta, inserindo apenas seu ESN (numero de série), para ser

gerenciado.
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Figura 4 — Feita a adigdo do equipamento, como ele esta em estado

padrao de fabrica, o seu status aparece como “unregistred”, ou seja, ele

nunca foi gerenciado pela ferramenta e ndo possui configuragao alguma.
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Figuras 5 e 6 — Alguns poucos minutos depois, o equipamento esta com o

status “normal” e gerenciado pela ferramenta.

Radius relay

5.10.32 Implementar Radius relay, de forma a permitir integracdo com servidor Radius externos;

Radius relay
Item de teste

Objetivo do Implementar Radius relay, a fim de permitir a integragdo com servidores

RADIUS externos;
teste

Configuragao
Topologia da rede:
de teste
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2 (c

Radius Server

Condigoes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Selecione “Designn > Network Design > Template Management” a
Procedimento
partir do menu principal. Clique em criar.Resultado esperado 1 é

de teste
obtido.
Resultado
1) Servidor RADIUS relay created com sucesso
esperado
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Figura 1 — Nas configuracdes do switch, através da plataforma iMaster
NCE Campus, foi atrelado um servidor de Radius (externo), para a

autenticagédo de usuarios na rede cabeada.
Resultado

Figura 2 — Em seguida, foi feita associagao da interface GE1/0/11, ao

servidor.
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Figura 3 — No servidor de Radius (nos testes, utilizamos o software Cisco

ISE), foi criado o usuario seduc_user1.
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Figura 4 e 5— Com o auxilio de um gerador de trafego, foi simulada uma

autenticagéo, utilizando o mesmo usuario criado no passo anterior.

R T T P

Figura 6 — Na plataforma iMaster NCE Campus, conseguimos listar os
usuarios conectados e autenticados via 802.1x. O usuario em destaque é

0 mesmo utilizado, com o nome seduc_user1.
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Permitir autenticagdo de usuario em pagina customizada

5.10.33 Permitir a customizagdo de pagina de autenticacdo de usuarios, com inclusao de
textos e logotipo;

Permitir autenticagdo de usuario via portal customizado (5.10.33)
Item de teste

Permitir a customizagdo da pagina de autenticagdo do usuario, com
Objetivo do

teste inclusdo de texto e logo;

Topologia da rede:

iMaster NCE-Campus

Configuragio D (((' —@
STA AP AC

Switch
de teste o
Condigoes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Customizar as paginas utilizadas para autenticagcao

de teste
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1) Permitir a customizagdo da pagina de autenticagdo do usuario,

Resultado
com inclusao de texto e logo;
esperado
T ? T
===
el -

L S e

Figura 1 — Foi evidenciada a possibilidade de criagédo e edigdo das

paginas web utilizadas nas autenticacgdes.
Resultado

Figura 2 — Criacéo de templates de pagina
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Figura 3 — Customizagao do template, com o uso de senha, redes sociais,

SMS e etc.
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Figura 4 a 8 — Customizagdes de texto, logotipo, HTML e etc também

foram evidenciadas.

Identificar usuarios conectados e informacao de dispositivos

5.10.36 Identificar usuarios e dispositivo conectados e permitir a visualizagdo de, no minimo:
5.10.36.1 Nome usuéario conectado;
5.10.36.2 Enderego MAC;
|
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5.10.36.3 Status da autenticagao;
5.10.36.4 Horario de inicio da sessao ou Tempo de conexao;
5.10.36.5 Sistema Operacional do dispositivo a qual esta associado;

Identificagdo de informagdes de dispositivos de usuario.
Item de teste

Identificagdo de dispositivos de usuarios conectados, com a visao de
Login de usuario.

ObjetiVO do MAC address;

Status de Autenticagao;

teste Horario de inicio da sessao ou Tempo de conexao;

Sistema Operacional do dispositivo a qual esta associado;

Topologia da rede:

iMaster NCE-Campus

Configuragio D (((' —@
STA AP AC

Switch
de teste o
Condigoes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Selecione “Admission > Admission Policy > Online User Control >

de teste Online User > Site

I ————
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1) Identificar usuarios conectados e dispositivos, e visualizar login de
Resultado
usuario, enderego MAC, status autenticagao, horario de inicio de
esperado
sessao, ou tempo de conexéo e sistema operacional.
Resultado
el " L
e aB s ]
Figura 1 — Listagem de usuarios conectados com suas devidas
informagdes.
WLAN AC GUI

Item de teste | WLAN AC Web Management

Objetivo do
Validar que a WLAN AC suporta Web Management
teste

Configuragao
Topologia da rede:

de teste
]
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Dj Control PC

STA1
L]

(« £
'ST%' AP Switch AC

Condi¢des iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Configure Switch, AC e Control PC,Control PC pode acessar a AC;
Procedimento
2) Login a AC GUI por meio da controladora do iMaster NCE Campus.

de teste
Resultado esperado 1.
1) Usuario pode logar na GUI com as credenciais de username e senha

Resultado

corretas. Usuario pode gerenciar a AC por meio da interface grafica
esperado

GUL.
Resultado =

Figura 1 — Gerenciamento via interface grafica através da plataforma

gerenciamento iMaster NCE Campus.
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Figura 2 — Através do botédo “Device Configuration”, é feito um

direcionamento para a interface grafica da controladora, diretamente da

mesma console do iMaster NCE Campus.
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Figuras 3 a 5 — Diretamente do iMaster NCE Campus, uma vez

direcionado a controladora.
Obs. O enderego de IP € o mesmo em todas as imagens, mostrando a

geréncia unificada da ferramenta iMaster NCE Campus.

CAPWAP Control-link DTLS Encrypt by PSK

5.10.6 A comunicagao entre a solugdo de Gerenciamento e os access Points/Switches deve
ser criptografada;
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Item de .
tst CAPWAP Control-link DTLS Encrypt by PSK
este

Objetivo | Validar que o Sistema WLAN suporta CAPWAP control-link DTLS encrypt via
do teste PSK

Topologia da rede:

Monitor PC

Configurag ((.
ao de teste J:-l
STA A

Condigdes iniciais:

P Switch AC

1) Todos os dispositivos are funcionando normalmente.

2) Montar o ambiente de teste de acordo com a topologia acima.

. 1) Configure os dispositivos de rede para que o AP possa comunicar com o
Procedime

nto de AC.

teste . .
2) Habilite autenticagdo CAPWAP DTLS

Resultado | 1) Pacotes trocados entre o AP e a AC mostram que o método de

esperado encriptagdo DTLS é PSK.
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Figuras 3 e 4 — Evidenciamos através de duas capturas de pacotes, o trafego
com a opgédo desabilitada, onde os pacotes CAPWAP sdo mostrados e outra,
com o DTLS habilitado, onde os pacotes passam a ser capturados como
DTLSv1.2
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Obs. Toda a comunicagéo entre dispositivos e iMaster NCE Campus, é feito
via NETCONF, conforme evidenciado anteriormente.
O protocolo, em conjunto com o protocolo SSH, criptografa toda a

comunicacao entre dispositivos (APs, switches, controladoras) e plataforma
de gerenciamento.

Complemento:

NETCONF Working Mechanism

NETCONF Protocol Architecture

Secure Transport

SSH, SOAP, etc.

The Secure Transport layer provides a communication path for interaction
between the NMS and network devices.

Em tradugao livre:

Mecanismo de funcionamento do NETCONF

Arquitetura do protocolo NETCONF

Transporte seguro

SSH

SOARP, etc.

A camada de transporte seguro fornece um caminho de comunicagao para a
interacdo entre o Sistema de Gerenciamento de Rede (NMS) e os
dispositivos de rede.

Referéncia:
iMaster NCE-Campus Product Documentation
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https://support.huawei.com/hedex/hdx.do?docid=EDOC1100211132&id=EN-
US CONCEPT 0000001172280645&lang=en

AP Group

5.10.12 Deve permitir que as configuragbes sejam aplicadas em varios pontos de a acesso
selecionados simultaneamente, isto é, ndo seré permitido solugbes que necessitem configurar
os pontos de a acesso individualmente.

Item de teste | WLAN AC Web Management

Objetivo do Validar que a WLAN AC suporta gerenciamento via Web e é possivel

teste realizar configuragdes em grupos de AP

Topologia da rede:

Dj Control PC

STA1
Configuragio D (((o (« ‘))) Ea
de teste STA2 AP Switch AC

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configurar grupos de AP na controladora

de teste

Resultado
1) AP gerenciados como grupos
esperado
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X | #4 Porusi User Loginans Logeun i x | W8 (W) Microsc Tesmm x|+ - a x

Figura 1 — Na controladora, foi evidenciado a fungao de criar grupos para

gerenciamento de APs. Nesta opcéo, a quantidade de APs em cada

grupo é mostrada na coluna a direita.

Resultado

x| [ togioWLAN e | 1 Pous s Login and Logea . X | B (&) Microsch Teams x|+ - o x

Figura 2 — Na listagem de APs gerenciados, existe uma coluna especifica,

identificando a qual grupo este AP pertence.
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x| #0 ot s Loge ané Logettc x| 5 @) Mkscson Teams x|+

Figura 3 — Cada grupo de APs, tem o seu proprio VAP Configuration,
onde cada parametro e configuragao inserido, sera aplicado apenas ao

grupo. No exemplo, foi mostrado o grupo “SEDUC”.
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Figura 4 — Complementando a figura 3, agora foi mostrado o grupo

“default”
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Auto-off radio

Item de teste

Auto-off radio

Objetivo do
teste

Validar que o Sistema WLAN suporta shutdown em radios individuais de

forma imediata ou agendada

Configuracao
de teste

Topologia da rede:

N B B

AP Switch AC

Condigbes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento
de teste

1) Desabilitar de forma automatica a operagao dos radios de acordo

com o agendamento.

Resultado
esperado

1) Os radios param de funcionar no momento agendado

Resultado

802.11bg Rate Set

Data Center
Solutions
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Figura 1 — Dentro do VAP Configuration, nas configuragdes de radio, foi
evidenciada a opgao “Automatically disable radio”
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Figura 2 — Uma vez habilitada, podemos agendar o momento exato que
este radio devera parar sua operagéao.
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Figura 3 — Foi listado os radios disponiveis de cada AP, e evidenciado
que os APs sob teste, estdo com os radios com status “on”.
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Figura 4 — Em seguida, foi mostrado o horario de operagéo da
controladora, que no caso, ¢ diferente do laptop, por estar sincronizado

com o um servidor AD.

—
O GO D e x| [} tog inim WLaN e x| # toan x| 5 @ Moo feams x| + =T
& C &

802110

802.11hg Rate Set

FEFNTNEN

802112

Figura 5 — Foi configurado o momento exato que este radio (2.4Ghz)

devera parar com sua operagao.
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Figura 6 — Atingindo o tempo configurado, o radio 0, do AP ID 0, passou o
status para “off”.

802 11bg Rate Set

B02.11ax

FFFETFNEN

CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 160



Y COMPWIRE e

PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

Figura 7 — O tempo de desativacao deste radio foi ajustado novamente
para evitar que o teste se prolongasse demais.
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Figura 8 — Atingindo novamente o tempo estipulado, o radio passou seu
status para “on”.
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Figura 9 — Foi evidenciado também, a op¢cédo de agendamento,
considerando periodos.
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Deteccdo de Rogue AP

5.10.13 Permitir a configuracdo total dos pontos de a acesso, assim como os aspectos de
segurancga da rede sem fio (WLAN) e Radio Frequéncia (RF).

5.10.21 Detectar interferéncia e ajustar pardmetros de RF, evitando problemas de cobertura
de RF de forma automatica; (Complementado pelo teste 5.10.20)

Item de teste | Deteccdo de Rogue AP

Objetivo do
Validar que o Sistema WLAN suporta Rogue AP Detection
teste

Topologia da rede:

(- W B2 E

Configuragio Rogue AP AP Switch AC

de teste o
Condigdes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

1) Configure Rogue AP to deliver SSID: “SSID-Temp”;
Procedimento
2) Configure a ac corretamente, AP deliver SSID: “SSID-Temp”;

de teste
1) Habilite Rogue AP detection function na AC. Resultado esperado 1.
Resultado
1) Rogue AP sera detectado pelo sistema WLAN.
esperado

e
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g 48
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Radio 1 Settings{SG)

warking statis: N

oS

Figura 1 — Nas configuragées dentro de VAP Configuration, foi
evidenciada a opgédo de WIDS, onde foi habilitada a opgéo “Device

detections”, e as opgdes de ataques disponiveis para identificagao.
B EE

€ C A

Resultado

x | [ togintowiAnweb X | # Logn % | @ Moo fears x|+ - 0 %

Device Detection ‘ Attack Detection

AP User  Others (Bridge&Adhoc)

Figura 2 — Na controlodora, foi mostrada todas as informagdes do WIDS,

com a quantidade de origens com interferencia, APs n&o autorizados e

etc.
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Device Detection Attack Detection

Others (Bridgefudhoc)

Figura 3 — Ao clicar em um AP ndo autorizado, identificamos o AP que
haviamos simulado propagando o mesmo SSID configurado na

controladora.

Obs.

O ajuste de radio frequencia, canais, poténcia e etc, foi evidenciado no
item 5.10.20.

Ao executar a calibragao de radio, todos os parametros, inclusive as

detecgbes do WIDS sao levadas em consideracao.
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Calibragéo de radio — item 5.10.20

Deteccao de dispositivos nao Wi-Fi e Analise de espectro

5.10.13 Permitir a configuragdo total dos pontos de a acesso, assim como os aspectos de
seguranga da rede sem fio (WLAN) e Radio Frequéncia (RF).

5.10.21 Detectar interferéncia e ajustar pardmetros de RF, evitando problemas de cobertura
de RF de forma automatica; (Complementado pelo teste 5.10.20)

Item de teste | Detecgéo de dispositivos ndo Wi-Fi e Analise de espectro

Objetivo do Validar que o Sistema WLAN suporta detecgéo de fontes de RF Non-Wi-Fi

teste funcdo de analise de espectro.

Topologia da rede:

W W (((’ . Eil

Microwave BLE Switch
Configuracao oven

de teste
Condigbes iniciais:

1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Detectar dispositivos de radio frequencia ndo Wi-Fi no espectro da

de teste rede sem fio.
Resultado 1) Dispositivos podem ser detectados na AC, e a informagéo sobre os
esperado dispositivos € listada pela AC.
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User Interface
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Figuras 1 e 2 — Nas configuragbes da controladora, habilitamos a opcao

“Scanning”, para que o AP seja utilizado com um sensor da rede sem fio. E

também habilitamos a fungédo de “Spectrum Analisys”.
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Figuras 3 a 5 — Também foi evidenciada, diretamente na linha de
comando da controladora, a detecgéo de dispositivos com interferencia.
No caso simulamos uma transmiss&o de arquivos via Bluetooth, proxima

ao AP.

Obs.
O ajuste de radio frequencia, canais, poténcia e etc, foi evidenciado no

item 5.10.20.
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Calibracédo de radio — item 5.10.20

Balanceamento de carga dinamico por sessao.

Item de teste Balanceamento de carga dinamico por sessao.

Objetivodo | \jlidar que o Sistema WLAN suporta session based dynamic load
teste balancing — Balanceamento de carga dinamico por sesséao.
Topologia da rede:
AP1
(S
Configuragio STA Switch AC
de teste AP2

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a ac corretamente,

de teste 2) Habilite Dynamic load balancing function na AC,

Resultado
1) Balanceamento de dispositivos entre pontos de acesso
esperado

e
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Figura 1 — Nas configuragées da AC, outra opgéo habilitada foi a

“Dynamic Load Balancing (balanceamento de carga dinamico).
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Figura 2 — Na listagem dos APs utilizados no ambiente de teste, podemos

ver que existem 3 dispositivos sem fio conectados, sendo que 2 estdo em

um AP e 1 em outro AP.
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Figura 3 — Foi mostrado também um balanceamento identico entre 6

dispositivos distribuidos igualmente entre 2 APs.

Desabilitando o servigo sem fio.

5.10.24 Permitir que o servigo sem fio seja desabilitado de determinado ponto de a acesso;

Item de teste Desabilitando o servigo sem fio.

Objetivo do Validar que o sistema suporta shutdown do servigo Wireless em um ou mais

teste AP’s

Topologia da rede:

L1 (o

STA1L

Configuragéo D (((.

de teste p—

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a AC corretamente,

de teste 2) Disabilitar todos os radios dos AP na AC.
Resultado ) .
1) O servico WLAN do AP é desabilitado
esperado

e
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Figuras 1 a 3 — Na controlodora, no VAP Configuration, podemos manter
o AP operacional e desabilitar apenas o servigo do radio escolhido.
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Basta habilitar ou desabilitar a o botdo “Working status”

Autenticagao MAC

5.10.26 Implantar autenticacéo de dispositivos e usuarios via 802.1x, Web Portal e endereco
MAC na rede sem fio;

Item de teste | Autenticacdo via MAC

Objetivo do
Validar que o Sistema WLAN suporta Autenticagdo via MAC
teste
Topologia da rede:
iMaster NCE-Campus
Configuragao

de teste ‘D (((.

Switch AC

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a autenticagdo via MAC para a rede WLAN

de teste
Resultado 1) O dispositivo cliente (STA1) se conecta e se autentica via MAC
esperado Authentication.
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Figura 1 — Na controladora, foi listado todos os dispositivos autenticados a

rede através do comando “display access-user”

Resultado

Figura 2 — Filtrando um pouco mais a lista de usuarios, inserindo o ID do

usuario, temos as informagdes completas do dispositivo. O comando
completo foi “display access-user user-id 655442”.
O resultado do comando podemos ver que € um dispositivo autenticado

por MAC, no SSID SEDUC-MAC.
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Figura 3 — Na plataforma iMaster NCE Campus, conseguimos ver as
informagdes do usuario MAC criado. Com o mesmo endere¢go MAC

mostrado na figura 2.
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For Details

[ Re— ®
. 35059

MAC Account

Authortzation Residt

Figura 4 e 5 — Nos logs de autenticagdo Radius, também conseguimos

validar todo o pacote com as informagdes da autenticacao via MAC.

Autenticacgao via Portal (iMaster NCE-Campus como servidor de Portal)

5.10.26 Implantar autenticagdo de dispositivos e usuarios via 802.1x, {Neb'Portal e endereco
MAC na rede sem fio;

ltem de teste | Portal/Autenticacao

Objetivo do

Validar que o Sistema WLAN suporta Portal Autenticacéo
teste

Configuragao
Topologia da rede:
de teste

I ————
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Agile
Controller

STA

Condi¢des iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configure a autenticagdo via Portal para a rede WLAN

de teste
Resultado 1) O dispositivo cliente (STA1) se conecta e se autentica via Portal
esperado Authentication.
Resultado

Figura 1 — Listando novamente os usuarios autenticados na controladora,

temos o usuario “tw”, que foi utilizado para o teste.
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UNREGISTERED VERSION  Presse 5

Figura 2 — Com o comando “display access-user user-id 655443”,
listamos todos os detalhes desta autenticagdo. E possivel ver que foi

realizada por “WEB Authentication” no SSID SEDUC PORTAL.

WLAN Weet B & RAOR Lo o e AN Ve X WAN e S WTT T —

Export All

Figura 3 — Na plataforma iMaster NCE Campus, listando os logs das

autenticagbes Radius, vemos o usuario autenticado no SSID SEDUC-

PORTAL
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Figura 3 — Detalhando o pacote da autenticagdo Radius, também vemos

todas as informacdes da autenticagio realizada com sucesso.
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Figura 4 — Também é possivel validar na aba “Portal User Login and

Logouts Logs” que a autenticagao foi bem sucedida.

I ————
CADERNO DE TESTES — PREGAO ELETRONICO N2 001/2023 - SEDUC/GO 179



Y COMPWIRE | &

PREGAO ELETRONICO N° 001/2023 — SEDUC/GO
PROCESSO N° 2020.0000.604.5301
INTERESSADO: GERENCIA DE SUPORTE DE REDES

Autenticacao de usuarios em redes sem fio

Built-in Portal-Authentication (LDAP)

5.10.26 Implantar autenticac&o de dispositivos e usuarios via 802.1x, Web Portal e endereco
MAC na rede sem fio;

Item de teste Built-in Portal Authentication

Objetivo do Validar que o Sistema WLAN suporta Autenticagéo e autorizagéo via

teste LDAP

Topologia da rede:

LDAP Server

Configuracao
(C )
de teste STA
AP Switch AC
Condigbes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento
1) Configura a autenticagcdo WEB com usuarios de uma base LDAP

de teste
Resultado 1) O dispositivo cliente (STA1) se conecta e se autentica via Portal
esperado Authentication.
Resultado
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Figura 1 — Em um Active Directory do Windows Server, foi criado o usuario

ntwu

Figura 2 — Listando os usuarios autenticados na controladora.
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Figura 3 — Detalhando a autenticagéo do usuario “tw”, via comando “display
access-user user-id 1179681”, conseguimos verificar que a autenticacao foi
feita via WEB Authentication, o usuario esta no dominio “ad” e o enderego

IP do portal utilizado.

Figura 4 — O endereco do portal utilizado, € o mesmo da controladora.
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802.1x Authentication Escape

5.10.18 A falha de comunicacéo entre o sistema de Gerenciamento e os Pontos de Acesso
nao devem interferir na operagédo dos Pontos de Acesso;

5.10.8 A alta disponibilidade da rede sem fio sera mantida pela arquitetura definida, nao
permitindo que a rede sem fio se torne inoperante em caso de falha na solugéo de
gerenciamento;

Item de teste | 802.1x Authentication Escape

Objetivo do

Valida que o sistema WLAN suporta a fungdo de Radius server backup
teste

Topologia da Rede:

iMaster NCE-Campus

Configuragao

de teste D ((( &

Switch AC

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento | 1) Configurar as politicas de “escape” na controladora

de teste

Resultado
1) Propagagédo de SSIDs de backup quando os eventos ocorrerem

esperado
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Figuras 1 a 3 — Na controladora, temos um SSID SEDUC-TEST1X,

configurado e operando normalmente.
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Figura 4 — Foi configurado também um SSID, chamado SEDUC-TEST1X-

backup o qual iremos utilizar na nossa politica de “escape”.
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Figura 5 — No “Security Profile” deste novo SSID, nas configuragdes

basicas foram configuradas as politicas de seguranga como WPA2, e uma

senha padrao (PASS-PHRASE)
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Figuras 6 e 7 — Nas configuragdes avangadas, escolhemos a opgéo de

quando este SSID de backup, ira ser propagado pelos APs. Nesta
primeira etapa, utilizamos como opg¢éao “Valid when the RADIUS server is

offline”, ou seja, quando ndo houver conexdo com o servidor RADIUS.
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Figuras 8 e 9 — Simulamos uma queda do servidor RADIUS, e o AP

comegou a ser propagado de forma automatica.
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Figura 10 — Na segunda etapa, trocamos a condigdo de quando este
SSID ficara operacional. Agora escolhemos a opgao “Valid when the AP is
offline”, ou seja, quando ndo houver conectividade entre controladora e

AP.
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Figura 11 — Antes de simular o ambiente, validamos que existe sim

conectividade entre a controlodora e o AP ID 6 (status normal).
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Figura 12 — Listando os SSIDs, disponiveis na controladora, vemos que o
SSID SEDUC-TEST1X-backup, esta com o status “OFF”.

Em seguida, foi configurado um intervalo baixo de verificagéo do tunel
CAPWAP, com os comandos “capwap echo interval 10” e “capwap echo

times 3”, em seguida o AP foi desconectado da controladora.
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Figura 13 — Retornando a lista de APs disponiveis, verificamos que o AP

ID 6, esta com o status “fault”, ou seja, esta offiline.
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Figura 14 — O AP e seus SSIDs, ndo é mais listado na controladora via
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Figura 15 e 16 — Em dispositivo movel localmente no mesmo ambiente

dos testes, e no laptop, foi possivel atestar que o SSID SEDUC-TEST1X-

backup, estava sendo propagado.

Integragdo com dominio AD/LDAP para Autenticagao

5.10.30 Implantar autenticagéo de usuarios nas redes wireless por:

5.10.30.2 LDAP;

Item de teste Integracao com dominio AD/LDAP para Autenticacédo

Objetivo do Verificar que o CloudCampus da Huawei oferece suporte a integragdo com
teste o dominio AD/LDAP para autenticagéo

Configuragao
Topologia da Rede:
de teste
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iMaster NCE-Campus & % AD Server

Internet

AP\Central AP

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente

2) Montar o ambiente de teste de acordo com a topologia acima

Procedimento
1) Integrar o AD/LDAP a plataforma iMaster NCE Campus

de teste
Resultado 1) Sincronizar a base de usudarios do AD/LDAP com o iMaster NCE
esperado Campus
Resultado
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Figura 1 — Na plataforma iMaster NCE Campus, foi configurado um
servidor AD/LDAP, para o inicio da sincronizagao da base de usuarios.
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:
Figuras 3 e 4 — Apds a primeira sincronizagdo entre base de usuarios, é
possivel ver que os mesmos sao vistos via iMaster NCE Campus.
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Figuras 5 a 8 — Foi criado mais um usuario no AD/LDAP. O nome do
usuario é “seduc_ad4”

B T nn - B m— R e 5 B e 115 e %15 e OU T

Figura 9 — Foi feita uma nova sincronizagao entre as bases de usuarios.

& iri—— ] — ] | @ U | § mmibes 4] 6] me——— ]

Figura 10 — O usuario “seduc_ad4” passa a ser listado no iMaster NCE

Campus.

Facebook Authentication

5.10.30 Implantar autenticacédo de usuarios nas redes wireless por:
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5.10.30.3 Implementar pelo menos duas formas de autenticacdo que permita que o
usuario obtenha acesso a rede sem a necessidade de usuario ou senha previamente
cadastrados. Exemplo: Google, Office365, Facebook, Instagram, Linkedin, Twitter;

Item de teste | Autenticacao via Facebook e Google

Objetivo do | Verificar se o CloudCampus da Huawei suporta funcionar como servidor de portal para fornecer

teste autenticagéo do Facebook e Google para usuéarios Guest

Topologia da Rede:

iMaster NCE-Campus

.COM
I

Internet Facebook

Configuragao

de teste

AP\Central AP

Condigdes iniciais:
1) Todos os dispositivos funcionando normalmente
2) Montar o ambiente de teste de acordo com a topologia acima

3) Os parametros da conta facebook estdo configurados corretamente.

Procedimento

1) Configurar os parametros de autenticagao via midia social
de teste

Resultado

1) O terminal moével pode acessar a rede através de autenticagao via Facebook e Google;
esperado

Resultado
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Figura 1 — Configuragdes para autenticagéo via redes sociais, onde estdo configurados os
dados para Facebook e Google.

[n] O Login to WLAN Web % | [) Loginto WLAN Web X | # Autnentication Rule x| i @ Mirosoft Teams % | 4+ -~ o %
& C s /brnaas huaweicloud com/ca #pageNam m S @R & - (b
B2 import favourites  #8 A 00v20.. [} WLAN Web

Admission

Creawm
L A A ondits A I
Home-LT
= <RADIUS Aut
S50 Br-8021x-540
ACA port, SID Br-facebook  Br-Google
2 ACA po w
" a ]

Figura 2 — Dentros das configuragdes de AAA, vemos as regras de autenticagéo tanto para
Facebook quanto para Google, com os SSIDS Br-facebook e Br-Google
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» System

Sign in to a Wi-Fi network
Br-Google
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B4Tm % REZ2R=s "y E@E

¥ 8 dev-brnaashuaweiclou... Q 3

Olros metodas de inicio de sesion

Bevenida 2 WIF, estaremos encantadas de atencesie!
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B47mw VUETRT @

L

X B dev-brnaashuaweiclou... Q e

Se ha autenticado.

Flujo restante: No restringido
Tiempo restante No restringido

La cuenta esta por expirar: No restringido
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Figuras 3 a 7 — Passo a passo de uma autenticagao via midias sociais, utilizando o Google
como exemplo.
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» System

Sign in to a Wi-Fi network
Br-facebook
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Facebook Authentication
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B4om % DE2e< @

¥ & dev-brnaashuaweiclou... Q 53

Verification succeeded.

Log Out
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Figuras 8 a 11 — Passo a passo de uma autenticagao via midias sociais, utilizando o
Facebook como exemplo.

br.naas huaweicloud.com ‘ #pageName=tenantDiag ) tormi mc = 3% % & -~ (b

EED | O cooinowian v % | [ toginte WLAN web X 8 Poral User Loginand Logoutlo: X | il (@) Microsoft Teams o {i = - a x
G
" [ wian vie

Figura 12 — Na plataforma iMaster NCE Campus, estdo os registros das autenticagbes com
midias sociais.

Wireless Location and Heatmap

5.10.22 Deve permitir ao administrador visualizar e monitorar o mapa de cobertura da rede
sem fio;

Item de Wireless Location and Heatmap
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teste

Objetivo do | Para verificar a fungéo de localizar terminais sem fio na topologia WLAN..

teste

Topologia
da Rede: % Campuslnsight

Internet

Access LSW1 Access LSW3| Access LSW4

Prerequisites:
1. O Campuslinsight e o pacote de patch de localizagdo sem fio foram
instalados e o sistema esta funcionando corretamente.

2. A AC e os APs foram configurados para relatar toda a telemetria
necessaria.

1. Realizar login no Campusinsight e selecionar Inventory > Service
Topology do menu principal. Clique no icone Enter WLAN Topology
na esquerda. Na pagina de topologia de WLAN exibida, selecione um

Procediment piso planejado no painel de navegacéo e clique Wireless Location no

canto superior direito. Resultado esperado 1.

o de teste
2. Selecione o Heat Map of Pedestrian Flow e clique OK. Resultado
esperado 3.
3. Selecionar Wi-Fi Interference e clique OK. Resultado esperado 4.
1. Na topologia, um mapa de calor baseado no trafego do cliente
Resultado detectado é exibido no caminho percorrido, e o trafego do cliente pode
esperado ser distinguido por cores diferentes.
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Resultado

Figura 1 — O mapa de calor é mostrado na plataforma iMaster NCE
Campusinsight.
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