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1.  OBIJETIVO DO RELATORIO DOS TESTES DA AMOSTRA

O objetivo deste relatdrio é apresentar informagdes sobre o atendimento da solugdo proposta para o Lote 01,

considerando a execugdo dos testes da amostra, de acordo com o estabelecido nos itens 13.14.19 e 13.14.20 do Edital, a saber:

13.14.19. A licitante deve disponibilizar em até 5(cinco) dias Uteis contados da data da finalizacdo dos testes
o Relatério dos Testes da Amostra, o qual devera conter todas as informagdes e resultados apurados.

13.14.20. No Relatério dos Testes de Amostra devera constar, no minimo: informagdes da topologia do
ambiente de teste utilizado, arquivos, impressdes de telas, scripts de configuragdo, versdes de software uti
lizadas e registros de logs com evidéncias capturadas e quaisquer informagdes que a equipe de apoio ao
pregoeiro ache pertinente, seguindo a estrutura estabelecida no Caderno de Teste. Ou seja, espera-se do
relatério a mesma sequéncia do Caderno de Teste as respectivas comprovagdes e ou evidéncias para os itens

constante deste documento.

Conforme determinagdo, o relatério foi elaborado seguindo a estrutura estabelecida no Caderno de Teste, que teve

por base o Anexo VIII conforme subitem “7.8. O CADERNO DE TESTES deve no minimo, os itens descritos no ANEXO VIIl — ITENS

OBRIGATORIOS PARA O TESTE DE CONFORMIDADE” do Item “7. AMOSTRAS E COMPROVACAO DA ESPECIFICACAQ” do referido edital.

Constam neste documento as evidéncias de pleno atendimento ao Termo de Referéncia, coletadas durante os dias
de execugdo dos testes (25 e 26/07), superando apontamentos ja comprovados no documento de contrarrazdes e, no que for aplicavel,

esclarecimento de duvidas complementares.

Todas as evidéncias estdo disponiveis na gravagdo das sessdes, realizadas pelo grupo técnico de apoio, com consulta

disponivel em caso de informagdo complementar.

2. HISTORICO DE REVISOES

Versdo Modificado por Data Descrigcdo das Alteragdes

1.0 Hélio Batista 09/03/2023 Criagdo do documento

1.0 Victor Nakagomi 09/03/2023 Alteracdes

1.0 Flavio Barbosa 11/03/2023 Alteragdes

2.0 Tiago Marques 12/04/2023 Revisdo e alteragdes

2.0 Armando Costa 16/06/2023 Revisdo

2.0 Tiago Marques 19/06/2023 Revisdo e alteragdes

3.0 Crystine Rodrigues 22/06/2023 Revisdo

4.0 Armando Costa 23/06/2023 Revisdo e alteragdes

4.0 Crystine Rodrigues 23/06/2023 Revisdo

5.0 Armando Costa 23/06/2023 Revisdo e alteragdes

6.0 Tiago Marques 25/07/2023 Inclusdo das evidéncias dos testes
6.0 Tiago Marques 26/07/2023 Inclusdo das evidéncias dos testes
7.0 Armando Costa 27/07/2023 Revisdo e alteragdes

7.0 Crystine Rodrigues 31/07/2023 Revisdo e alteragdes
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3.  LOCAL DE REALIZACAO DOS TESTES

Os testes de conformidade conforme certame, foram realizados de forma remota no laboratério da Fortinet, por meio de aplicativo
Teams, com link disponibilizado pela equipe técnica do SEDUC-GO.

4.  EQUIPE TECNICA PARA PARTICIPAGAO DOS TESTES

Erico Verissimo Hortolan - ehortolan@fortinet.com
Bruno Noronha - bnoronha@fortinet.com

Tiago Marques - tmarques@fortinet.com

Armando Costa - armando@nct.com.br

Rodrigo Andrade - rodrigo.andrade@nct.com.br

5.  TABELA DA SOLUGAO

Equipamentos, licenciamento e insumos, conforme edital.

Quantidade Modelo Equipamento Descrigdo

1 FortiGate-1801F Firewall tipo 1
Licenciamento UTP para . . . .

1 FortiGate-1801F Firewall tipo 1 - Licenciamento
Licenciamento VPN para . . . .

1 F 1-L

FortiGate-1801F irewall tipo icenciamento

1 FortiGate-81F Firewall tipo 2

1 SP-FG60E-PDC Firewall tipo 2 - Fonte
Licenciamento UTP para . . . .

1 FortiGate-81F Firewall tipo 2 - Licenciamento

1 FortiAnalyzer VM Solugdo de Gerenciamento e Controle -Concentrador

de Logs
1 FortiManager VM Solugdo de Gerenciament.o e Controle - Geréncia
Centralizada

6. VERSAO DOS SOFTWARES

Os testes foram realizados na versdo 7.2 do sistema operacional FortiOS.

A escolha foi realizada em razdo de se tratar de Ultima versdo mais estavel, sendo a recomendada pelo fabricante. Além de ter sido a
mais recente utilizada durante o processo de elaboragdo de planilha ponto a ponto no presente processo.

7.  ITENS OBRIGATORIOS PARA TESTE DE CONFORMIDADE

5.1 Cluster de Firewall Tipo 1

5.1.4 INTERFACES

Item 5.1.4.1 Possuir no minimo 08 (oito) interfaces 10 Gigabit SFP+

Objetivo do | Verificar se o appliance possui 08 interfaces de 10 Gigabit SFP+
Teste
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Configuragdo Validar que o equipamento possui 08 interfaces de 10 Gigabit SFP+
do Teste

Procedimento | Visual e comprovacdo por datasheet

do Teste

Evidéncias

&7 4R5-FGT1801F

@ Dashboard
FortiGate 1801F MGMT1
« Network

Interfaces

& Tortmet.com
B ecaane Blrorad ieds imcene Sz B oo sen B o seen Brae
Hardware
FortiGate 1800F Series
TESTE OK

»  Interfaces

Comentario

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-1800f-series.pdf

Item5.1.4.2

Possuir no minimo 02 (duas) interfaces 40 Gigabit QSFP+ (ou superior)

Objetivo do
Teste

Validar se o appliance possui 02 (duas) interfaces de 40 Gigabit QSFP+ (ou superior)

Configuragdo Validar que o equipamento possui 02 interfaces de 40 Gigabit QSFP+
do Teste

Procedimento | Visual e comprovagdo por datasheet

do Teste
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TESTE OK

Comentario https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-1800f-series.pdf

Item de Teste 5.1.4.3 Possuir no minimo 04 (quatro) interfaces RJ45 de no minimo 1 Gigabit

Obijetivo do Teste Validar se o appliance possui no minimo 04 interfaces RJ45 de no minimo 1GB

Configuragdo do Teste Validar que o equipamento possui 04 interfaces RJ45 1 Gigabit

Procedimento do Teste | Visual e comprovagdo por datasheet

Evidéncias 8 forimetcam
Becane Brcrae Cheve mcen Cizmg B e sen Dot u-n @mm

— | 4 Autornasic foom

Hardware

FartiGate 1800F Serles

Hardware Features.
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TESTE OK

Comentario

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate-1800f-series.pdf

5.1.5 TROUGHPUT

Item de Teste
5.1.5.1

Possuir throughput de no minimo 9 (Nove) Gbps de trifego real por ndé do cluster com as funcionalidades de seguranca habilitadas

(Firewall,IPS, Logging, Controle de Aplicacdo, Protegdo contra Malware)

Objetivo do | Validar o throughput de no minimo 9 Gbps de trifego real com as funcionalidades de Firewall, IPS, Logging, controle de aplicagdo e
Teste protegdo contra Malwares.
Configuragdo Teste a ser realizado no laboratério Fortinet.
do Teste
Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.
Procedimento | Submeter o equipamento ao trafego de 9 Gbps com as funcionalidades supracitadas inspecionando este trafego.
do Teste
Evidéncias Coletar durante o teste imagens com o equipamento performando 9 Gbps.
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Comentario

Item de Teste | Possuir no minimo 9,5 (Nove e cinco décimos) Gbps de throughput para VPN IPsec;
5.1.5.2
Objetivo do | Validar o throughput de no minimo 9,5 Gbps de trafego VPN IPsec.
Teste
Configuragdo Teste a ser realizado no laboratdrio Fortinet.
do Teste
Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.
Procedimento | Submeter o equipamento ao trafego de 9,5 Gbps de trafego VPN IPsec.
do Teste
Evidéncias Coletar durante o teste imagens com o equipamento performando 9,5 Gbps de trafego VPN IPSec.
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Comentario

5.1.6 CONEXOES
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Item de Teste
-5.1.6.1

Permitir no minimo 150.000 (cento e cinquenta mil) novas conexdes por segundo por né do cluster;

Objetivo do
Teste

Validar a capacidade minima de 150.000 novas conexdes por segundo por né do cluster

Configuragdo Teste a ser realizado no laboratdrio Fortinet.
do Teste
Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.
Procedimento | Submeter o equipamento as 150 mil novas conexdes por segundo.
do Teste
Evidéncias Coletar durante o teste imagens com o equipamento performando as 150 mil novas conexdes por segundo.

® + w o X
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c (o]

&=

B ror-i00vf (@) Fo-biF €23 Fortibanager €

2} FortiAnalyper VMG4 101088 X

10.10.40.14/ b

Atwreptad: 53,570,055

Suzeesaful- 53,570,055
Fallasd- 0
Aburted:

e N

Atpemgd

Entabiliaf
i

=

Superfiows
TCP Flaws
UDP Flows
SCTP Flows.

oo

%
i

[ FormGate - 4R5-FGT-1601F

x

B FestiGate - £R1-FGT-81F *®

S R Test 0026119.SEDUC.1801F-VT25- Teste3.CPS-ah
: |
=1 | w
| Test crtens passed.
Attempted: 0 Attemm Process Inf
Suecesstul O Estatiia
3 DO26119-SEDUC-1B0IF-VT25-Tested CPS-th Process Type:
Falled: 0 Cial
| Rumby shertalan Percent
Complate:

[ veysight BreatingPoim - 1070 X + ~ -] »
w 2 A
i SRR
T (Mbpsa)- O
- Ra {Mbms) D
e
100%

Te (Fsk O
s O

Fe |

-
|
i

Cumulative Framss

Ta: 535,700,596
R 535,700,596
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@ | 5 FortiManagerVMSE 1010, X £33 ForiAnsze ek 1000 % (B F

te - SRSFGT-1801F % [E] FortiGme - 4R1-FGT-RIF X Keyuight Breakin

10,10.40.14 o o

Transactions/s

57 Detaled Surmenaning Staescs 180
+1 [ intertacx: (uyer 13) 120000
- [ Applestion (Y] nses
- g 1w
1 Fow barsatoes. & e
e e
B Frame boytes B
e Py S
0 Megabas/s e
[ Msecends e
1 semons 000
0 Tt 10000
= | o
“+ [ [princoletokdenHTTP-64)
|+ I [protocok=HTTF] —
o ey 7).
B Resources
Vot Resutt o HTTP 648 Par | Forward

B 5 ForManage-VMSE 1007 X EF FoiAnatye-vEd 1000-% (B Fon

X DO2ENII-SEDUC-1801F-VTZST X o . o5 w

L O ks (ADA0AR IS g i & @

FLORTINET

B W

TESTE OK

Comentario
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Item de Teste
-5.1.6.2

Permitir no minimo 4.000.000 (quatro milhdes) conexdes simultaneas por n6 do cluster;

Objetivo do
Teste

Validar a capacidade minima de 4.000.000 de conexd&es simultdneas por né do cluster

Configuragdo Teste a ser realizado no laboratdrio Fortinet.
do Teste
Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.
Procedimento | Submeter o equipamento as 4 milhGes de conexdes por segundo
do Teste
Evidéncias Coletar durante o teste imagens com o equipamento performando as 4 milhdes de conex&es por segundo.

B FomiGate - SR5FGT-1801F % [E] FortiGate - 4R1-FGT-B1F % [ Keyuigea Breal X DO26119-SEDUC-1801F-V725.7 X t . -] *

@ Bl FotiManager VNS4 1000 X EXF FortiAnslyzer- VRS 1010, X

10.10.40.14/ ¢

SSLTIS  Psec  Apphoation  Superfiow

[y B

TG coneton

Established:
Closed: 0

Te (Mbps): O
Rx (MEpsk O

Cumulative Server TCP Connections.

Cumulative Client TCP Connections.

Application Transactions.

Attempted: 4,400,000 Established: 4,400,000 T {Fpal O
Succeastul: 4,400,000 Established: 4,400,000 Closed (FIN): 0 Ra {Fpa): O
Falled: 0 Cosed (FINY- O Close [RST): 0

Close [RETE 0

Average TCP Time
Clisnt Connection Time: 0.104
Server Connection Time: 0.154
Close (ma): 0
Duraticon {ms): 0

Concurrent Flows

Steip Test
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@ B ortiMansge VS 1007, X stz MG 11

Fox | [E] ForiGate - 4R1-FGT-BIF

104835/

107.14 kbps

£ Keytight BreakingPoint - |

146.84 kbps

X DORENYI-SEDUC- 1801547257 X

@ 23 FortiManager- VNG 1000 X

c ol

B rcr-0w B Fo-81F €3 FotiManager €3

£33 Fortianatyzer-Vided: 10,1

oo % [B) FomiGate - 4RS-FGT-1801F % [ FortiGate - 4R1-FGT-B1F

10.10.40.14/ b

Attempied: 0
Saecesstal [
Failed: 0

i Test crteni passed
L [,

Estatiiaf -
] Mame: DO26119-SEDUC-LBOIF VTS Tested £-eh

| Rumby

shortstn

el 4,400,000
atul- 4,4D0,000

Attemd]
E 5]

Superfiows
TCP Flows
UDP Flows
SLTP Flows

% [ eyt BreakingPoint

Test 0026119-SEDUC-1801F VT 26-Tested -CC-eh

Process Trpe:  Tewt
Percent 100%
Complate:

® | DOREVNG-SEDUC-1B0F-VTZ5.T X

Vi {Mbnee)- O
Ra {Mbos) D

|

To: 44,000,036
44,000,036

A

rois (7} (53 ) (NN
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@ Bl ForiManagervMet X B8 FomiAnatrer ek % B ForsGate - 4R55GT- 0 % [B] FomiGate - sR1FGT-0 % [ Keyiighe BreakingPoi X DO26119-SEDUC-1BDIF-Y X | DO26119-SEDUC-1800F- X + -] x

o 10.10.40.14 : 4 e, ®

Transactions

Vet Resus bov TP 648 Far | Fosand
 hogregat Sty

1 1 FoetibAbnage-VISE: 100407 % ) Fornalmer vMbe 1010487 % [E] Fon ®  [E FeetiGiate - &R1-FGT-B1F x® Keyuight BreakingPois - 1077 X + '- -} X

ML10.45.35/ng o

B HEEEE RESE

FLIATINET

W o

TESTE OK
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5.1.7 HARDWARE:

Item de Teste | Possuir unidade de armazenamento interno redundante configurada em RAID-1 de no minimo 240 GB cada, do tipo memdria Flash ou
-5.1.7.1 SSD;

Objetivo do | Verificar se o appliance possui armazenamento interno redundante de no minimo 240 Gb cada em RAID-1
Teste

Configuragdo Execugdo via linha de comando para atestar o uso da tecnologia RAID-1
do Teste

Procedimento | Executar comando via cli:
do Teste
execute disk raid status

Certificar a saida do comando com resultado Raid Level e Status, esperado:
# execute disk raid status

RAID Level: Raid-1

RAID Status: OK

RAID Size:

Evidéncias

CLI Console (1)

4R5-FGT-18081F # config global

4R5-FGT-1881F (global) # execute disk raid status
RAID Level: Raid-1

RAID Status: 0K

RAID Size: 1888GB

Disk 1: 0K Used 953GB
Disk 2: OK Used 953GB

4R5-FGT-1881F (global) # ]

TESTE - OK
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~3

Specifications

FG-1800F/-DC FG-1801F/-DC

Interfaces and Modules
Hardware Accelerated GE RJ45 Ports
Hardware Accelerated GE SFP Siots

Hardware Accelerated 25 GE SFP28 |
10 GE SFP+ | GE SFP Slots

Hardware Accelerated 40GE QSFP+ Siots

GE RJ4S Management Ports

10 GE SFP+ | GE SFP HA Slots

USB 3.0 Port

Console RJAS Port

Onboard Storage ( 2= 1 T8 NVMe
Trusted Platform Module (TPM)

Comentaério https://docs.fortinet.com/document/FortiGate/6.2.13/cookbook/443180/raid

Item de Teste | Possuir alimentagdo elétrica a partir de no minimo 2 (duas) fontes

-5.1.7.8
independentes, redundantes e hot-swappable, capazes de operar entre 110-240VAC, 60 Hz, por reconhecimento automatico do nivel
de tensdo;

Objetivo do | Demonstrar redundancia de fontes de energia

Teste

Configuragdo Teste fisico

do Teste

Procedimento | Demonstrar ambas as fontes alimentadas e em operacgdo.

do Teste
Desligar uma das fontes e demonstrar o status delas evidenciando que uma fonte deixou de funcionar enquanto a outra continuou
alimentando plenamente o equipamento.

Evidéncias
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CLI Console (1)

81 PS1 Status alarm=8 0K

82 PS2 VIN alarm=8 value=114 threshold_status=8
83 PS2 VOUuT_12V alarm=0 value=12.221 threshold_status=0
84 PS2 IIN alarm=8 value=B.75 threshold_status=8
85 PS2 I0UT_12V alarm=8 value=8 threshold_status=8

86 PS2 POUT alarm=B value=96 threshold_status=8
87 PS2 Temp 1 alarm=8 value=26 threshold_status=8
88 PS2 Temp 2 alarm=8 value=23 threshold_status=8
89 PS2 Temp 3 alarm=8 value=38 threshold_status=8
98 PS2 Fan 1 alarm=8 value=1664 threshold_status=8
! Status alarm=0

Extra Sensor List
PHY B58185->P17_P24 TEMP: 44 .46(C)
PHY 88E1514->MGMT1 TEMP: 25(C)
PHY 88E1514->MGMT2 TEMP: 15(C)

4R5-FGT-1801F (global)

4R5-FGT-1881F (global)

4R5-FGT-1881F (global)

4R5-FGT-1881F (global)

4R5-FGT-1881F (global)

4R5-FGT-1801F (global) # |[diagihardWare deviceinfo psu
PSU 81:

Product Manufacturer : DELTA

Product Name : DPS-80BAB-48 B
Product Version : BBF

Product Serial : JNFD2812882532

PSU 82 :
Product Manufacturer : DELTA
Product Name : DPS-88BAB-48 B
Product Version : BBF
Product Serial : JNPD2812882529
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CLI Console (1)

61 TMP1875 U181 alarm=8 value=24 threshold_status=8
62 CPUB DTS alarm=8 value=42 threshold_status=8
63 CPUB DIMM 1 Temp m= value=26 threshold_status=8
64 CPUB DIMM 2 Temp & value=26 threshold_status=8
65 CPUB DIMM Temp value=25 threshold_status=8
66 CPUB DIMM 4 Temp alarm=8 value=26 threshold_status=8
67 CPU@ DIMM Temp alarm=8 value=25 threshold_status=8
68 CPUB DIMM 6 Temp alarm=8 value=24 threshold_status=8
69 Fan - alarm=8 value=5888 threshold_status=8
Fan alarm=8 value=4988 threshold_status=8
Fan alarm=0 value=5888 threshold_status=8
PS1 VIN alarm=8 valudEa@Bithreshold_status=0
PS1 VOUT_12vV alarm=0 value=12.227 threshold_status=8
PS1 IIN alarm=8 value=1 threshold_status=8
PS1 IOUT_12V value=8.5 threshold_status=08
6 PS1 POUT é value=184 threshold_status=8
PS1 Temp 1 ¢ value=27 threshold_status=8
PS1 Temp 2 - value=24 thr old_status=8
9 PS1 Temp 3 alarm=8 value=38 threshold_status=8
PS1_Ean 1 alarm=8 value=1664 threshold_status=80
PS1 Status alarm=8 OK
PS2 VIN alarm=e vilges# threshold_status=@
PSZ VOUT_12V alarm=8 value=TZ.227T threshold_status=8
PS2 TIIN alarm=8 value=8.75 threshold_status=8
PS2 IOUT_12V alarm value=8 threshold_status=8
6 PS2 POUT alarm=8 wvalue=96 threshold_status=8
PS2 Temp 1 alarm=8 value=26 threshold_status=8
88 PS2 Temp 2 alarm=8 value=23 thr old_status=8
89 PS2 Temp 3 alarm=8 wvalue=38 threshold_status=8
98 PS2 _Eap. 1 alarm=8 value=1664 threshold_status=8

91 PSINSTERIE alarm=8

Extra Sensor List
PHY B58185->P17_P24 TEMP: 44.46(C)
PHY 88E1514-=MGMT1 TEMP: 25(C)
PHY 88E1514-=MGMT2 TEMP: 15(C)

TESTE OK
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Specifications

Comentario FortiGate

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-1800f-series.pdf

5.1.8 ALTA DISPONIBILIDADE E BALANCEAMENTO DE CARGA:

Item de Teste | Deve realizar monitoramento de falha de link;

-5.18.4

Objetivo do | Validar se o FortiGate realiza monitoramento de falha de link

Teste

Configuragdo Acesso a Gui do equipamento.

do Teste

Procedimento | Navegando por Network > SD WAN ¢é possivel adicionar links para o SDWAN realizar o balanceamento de carga e o monitoramento dos
do Teste links. A escolha e convergéncia de links é feita a partir de fatores como: perda de pacote, laténcia, jitter, falha do link.

Evidéncias
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TESTE OK

Comentario
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5.2 Solugdo de Seguranga Tipo 2

5.2.2 INTERFACES

Item de Teste
-522.1

Possuir no minimo 08 (oito) interfaces Gigabit RJ45;

Objetivo do
Teste

Validar se o equipamento possui no minimo 8 interfaces Gigabit RJ45

Configuragdo Inspegdo visual

do Teste

Procedimento | Comprovagdo visual e por meio do datasheet
do Teste

Evidéncias

i=? AR1-FGT-81F

& Dashboard >

£2% FortiGate81F  IMTERMAL
& Network - S s
(] (] (] %] [
Il &8s =
DNS 2 4 5 B WAN2

IMAKA

B e M farinet.com/content/am formne st sy
B s Erorae fieme Ehevceny @65z B e saea B rovmoz seeor GG IR

=+ Hbomabe foam ¥

Hardware

FortiGale BOF/BOF-Bypass/81F FortiGate BOF/81F-POE

FortiGate B0F-DSL FortiWiFi BOF/B1F-2R
iFi 81F-2R-POE

[FomTneT

Interfaces

1. 2 x GE RJA5/SFP Shared Media Poris

2. 2 x WAN GE RU45 Ports, FG-80F-Bypass model only; 7w Bypass GE R145 Port Pajr (WANT and Port), default configuration)
5. 1x DSL RJ1 Port {for BOF-DSL only)

TESTE OK
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Specifications

[ r—

GO BLIAS/STP Sharws Mnsta Pairy ] 2
GE RLISS Intemal Poris

OF R4S FormLink Perts (Delsu)

Gl RIS Polljs Parta

GE RJA5 Pokfs ForfiLink Ports (Dot

Bypass GE R4S Port Pas
WM & Portt, Cutault configuration)

Wirehess Intertace
LS8 Ports 10

[

e el Sterage

Trusted Patiorm Modue [TPM)

Butogth Low Emerygy (LK)

System Periomance — Enterprae Traffe Mis
#5 Theoughout *

NOFW Throughout 4+

Thest Protection Throughgut *

System Performance s Capsciy

Fud Fireman Thooughent
(15181 512 | 64 byte, UDR)

Finewall Luteney (84 byte, UD#)
Frrmalt Throughon (Pacioet pem Sacon]
Conguarren Sassions (TER

Mew Sessiona/Secord TCP)

Fremall Pobicies

P VPN Througtgit (512 byte)
Gatoway-to-Gatwmiy Prec VPN Tunnsis
Clont:16-Gatewiay Paoc VPN Tunnelt
S5L-VPN Thioughest
Prcsmmen s atioumn, Torssel Hoce)

551 impection Theoughpat
5, g HITPSE

Comentario

B et o
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-fortiwifi-80f-series.pdf

Item de Teste
-5222

Possuir no minimo 01 (uma) interface console;

Objetivo do | Validar se o equipamento FortiGate 81F possui pelo menos 1 interface console
Teste

Configuragdo Validar que o equipamento possui 01 interfaces de console

do Teste

Procedimento | Comprovagdo visual e por meio do datasheet

do Teste

Evidéncias

=P AR1-FGT-81F

@ Dashboard >
£ FortiGate 81F  'MTERNAL
& Network v 1.3 5 A WaN1
(o [ (el (W [
Il s=s= =
DNS 2 4 6 B WAN2
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B fartinet.com
B s Erorae fieme Ehevceny @65z B e saea B rovmoz seeor GG IR

= 4+ Putiemale Joom v

Hardware

FortiGale BOF/BOF-Bypass/81F FortiGate BOF/81F-POE

FortiGate B0F-DSL FortiWiFi BOF/B1F-2R
iFi 81F-2R-POE

FORTINET

EOAnNET

® |

o8

Interfaces
1. 2x GE RJAS/SFP Shared Media Ports
- 2 x WAN GE RJ45 Ports, FG-80F -Bypass model only: v Bypass GE R4S Port Pair (WAN1 and Port], default configuration)

3. 6 x GE RJAS* Porls

2
3.
4. 2 x GFE RI45* FortiLink Posts
5

. 1% DSLRIN Paet (for BOF-DSL only)
TESTE OK

Specifications

FE-ROF FO-40F FG-BOF-BTPASS G- 808 PO FG-NF-POL
Irteriaces ana todues

CE RI45/SFP Shared Media Pairy 1 z 2

GI R4S bntarmal Ports

GE RIS FortiLink Ports (Detmat)

OF RLIM5 Pok/+ Parts

G BLIS5 Poki+ Fortin Ports Detaut)

Dypass G 2045 Port Pak
TWAST & PerTl, defact configueation]

Wrstess Intartace
USE Perts 10

Conucle (RM5)

Irterad Storage

Trustea Putionm Mosws (TPM) ea Yer e ves
Bustosth Low Energy (BLEY o

Syvinm Pertormance — Enterprive Traffic Mis

F'5 Theoughput

NGFW Throughput +

Threat Protection Thisugrent **

Syviem P formance and Capacity

Sl Frewal TRmugneu
1518 ] 512 { B4 e, LR

Fiewersl Latancy (64 byte, UDP)
Fremal Thioughpast (Packet per Second)
Conturpen Sesaknn (TCP

New SessionaSecond (TCR)

Fermal Pofcos

Puee VPN Throughput (512 tyte)
Gatewry-to-Gataway Puac VPH Tunnets
Chent-o-Gatemay Paec VPN Tnmety
SSLVPH Thioughest

Concurren S5L-VPH Users
[ cemntied Mas e, Tureel Mode)

553 o pactiom Themaglpedt
95, g MTTPS

Shkaetien £Pe (BT g TR

Comentario https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-fortiwifi-80f-series.pdf

5.2.3 TROUGHPUT

Item de Teste | Possuir no minimo 900 (novecentos) Mbps de trafego real com as funcionalidades de seguranga habilitadas (Firewall, IPS, Logging,
-5.2.3.1 Controle de Aplicagdo, Protegdo contra Malware);

Objetivo do | Validar o throughput de no minimo 900 Mbps de trafego real com as funcionalidades de Firewall, IPS, Logging, controle de aplicagdo e
Teste protegdo contra Malwares.

Configuragdo Teste a ser realizado no laboratério Fortinet.
do Teste
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Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.

Procedimento
do Teste

Submeter o equipamento ao trafego de 900 Mbps com as funcionalidades supracitadas inspecionando este trafego.

[E) FemiGate - 4R5-FGT-1601F ®x B FormiGate - 4R1-FGT-B1F ®

@ B foiMansger VNS None X ES) FomiAnalyzer VMGE 1010400 X eatingPoisn - 1000 X |+ -

c A= 10.10.40.14/1; w @ H =

1-100F B Fo-

Munager 23 Foridsalyser

View Test

Showing Statistics for: Runnng Test: 00261 19-5EDUC-B1F-VT25-Testel-TP-eh, User: ehortolan

Apphcation  Superflow  LveAgpSEn  Cleml  Altacks  GIT  Resouroes

B woeerisce 1w

Application Transaction Rate

SSL/TLS P

TCP Client Connection Rate TCP Server Connection Rate

Cumulative Server TCP Connections

Cumulative Client TCP Connections

Attempted: 68,215
Established: 68,213
Clossd [FIN): 68,021
Close (RSTE: O

e e ]
Tx (Fpsk 104,600
R {Fpsk: 104,700

Established: 68,213
Closed [Fil): 68,021
Ciose [RET): O

—— — %
Te: 24,227,119
Ruc 24,225,570

@ 3 FortiManager- VIS None: ® Y Formnalger-vMos 101088 X [E] FemGate - 4A5-FGT-1601F x (B FornGate - 401 £ Keyuight BreakingPoist - 1077 X + ™ - b
£ L& T A 01048130 * ® f =
15 (B o b
BF 4R1-FGT-81F VDOM: € L3Test= 8 > @+ 0= Oadmin~
Firewall Pollcy Cp iminute ¥+ Memon, iminute= T+ | Sessjon Hate Iminutes  §+ vinmite=s ¥+ |
Psac Tunnels 10 1007% 50074 15,000
@ Dashboard ¥ - ke A0
+ Network » 3005 10,000
B Poicy & Objects 31 R 5 200
S.000
& Security Profiles » 25% 5% ol
2 vrN »
o Liser & Authentication » 0 100 10:37:00 1 102700
= WiFi Controller ¥
61% 44% 371/s 13,316
& Systemn 3 |
B Security Fabric »  Bandwidt thour= 1= | Bancwidth thour= 1+
¥ Log & Report » 10 Ghpa :
“
X110 Wb i SN0 Mbps
00 by M 2500 i |
f |
I I ) .
040 50 pli-oil ix10 120 pli=i] o0 o%50 1000 o plis i
- 1 190.59 Mbps = 728.31 Mb; L 728.50 Mbps - 193.05 Mbps
FLIRTINET
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- B = K WMk 1010407 % [E] FomGate - SR5-FGT-1B01F x  [E FomiGate - 4R1-FGT-B1F # | [ veysight BreatingPoim - 1090 X |+ xe = g o

C O B & hietps/ 10104014 bps uifEn
B ror-1000 (@) Fo-81F 53 Fomtibuanager £ Foridsalyzer

5 il o @ A =

= T by WView Test

“Showieig Statistics for! Corpieted Test: 0026119 SEDUCSIF V725 Teste L TReb ™ s it .
Test 0026119 SEDUC-B1F.VT26-Teste1.TPeh

v

B veeie fr s e agpkatin

Test erteria passed,
Process Information
Hame: 00261 19-SEDUC-B1F-VT25-Testel - TP-h Process Type:  Test
Rum by: shortilan Percent 100%

Complate:

Attemptad: 130,652

Successful- 130,651
Fallast: 0

Aborind: 0

i Concurrent Flows. Cumulative Frames
Ta- 35,841,000
- 35,839,331
Restart ol
< >
= ¥ W ¥
[ - x £} Foni st 1000 X (B F arsFaT-1801F % [E] foruGe - aR1-FGT-81F % [N Keyuight BreakingPoint- 11 X | DOZ6VIO-SEDUC-BIFATISTen X | v —E RN
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Foiasseing

TESTE OK

Coletar durante o teste imagens com o equipamento performando 900 Mbps.

Comentario
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Item de Teste
-523.2

Possuir no minimo 1,5 (Um e cinco décimos) Gbps de troughput para Ipsec VPN;

Objetivo do
Teste

Validar a capacidade minima de 1,5 Gbps de troughput para Ipsec VPN

Configuragdo Teste a ser realizado no laboratdrio Fortinet.
do Teste
Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.
Procedimento | Teste a ser realizado no laboratério da Fortinet
do Teste
Evidéncias Coletar durante o teste imagens com o equipamento performando 1,5 Gbps de trafego IPSec VPN.

a EF FortiManager- VIS4 None ® D Fomshnabeer MG 1010887 % [E) FemiGate - 4R5-FGT-1801F a  [E] FemiGate - 4R1-FGT-BIF x| [ eiight BreatingPoist - 1000 X + w o X

10.10.40.14 gv ¢ & o B

G Oa =

B a0 @ s

TP SSLITIS  IPsec  Applcation  Superflow
Application Transaction Rate TCP Cliont Connection Rate ———
Attempted: 180 Established: 180 Tx (Mbpsk: 1,693
Suceenatul: |81 Established: 180 Closed: 180 Rx (Mbpsk: 1,596
Fafles: 0 Closed: 180
pre— Comtabv Clrt TP Comectons____|____ Comuttve serer 10 Conouetons |
Attempted: 39,531 Estabiished: 39,531 T {Fps): 193,100
Successtul: 39,528 Established: 39,531 Closed (FIN): 39,527 Rx iFpsk 193,100
Falled: 0 Closed (FIM): 39,527 Close (RST): 0
Close [RETY 0

Average TCP Time

Clignt Connection Time: 0.818
Server Connection Time: 0.995
Close (ma): 0,288

Duration (ms): 23,219

Concurrent Flows

Te: 42,405,017

Sheip Test
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e e e = |
FLIATINET Seourity Rating tsues D Updated: 105236 & |l
TESTE OK
Comentario
5.2.4 CONEXOES

Item de Teste | Permitir no minimo 35.000 (trinta e cinco mil) novas conexdes por segundo;

-5.24.1

Objetivo do | Validar a capacidade minima de 35.000 novas conexdes por segundo
Teste

Configuragdo Teste a ser realizado no laboratério Fortinet.

do Teste

Serd apresentado o perfil de trafego que sera gerado e submetido ao appliance em teste.

Procedimento | Teste a ser realizado no laboratério da Fortinet
do Teste
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Evidéncias
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TCP Client Connection Rate TCP Server Connection Rate Bandwidth

Established: 8,521,633 T (Fps) 359,900
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T — e
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PerfTest Dashboard e |
Mame From To Source Destination Service Action NAT Security Profiles Log Bytes
Firewall Policy |
IPsec Tunnels Teste TP O ChentPort O ServerPort @ 810024 T 9.200-24 ALL o ACCEPT ' Disabled  [EH flow av o A 0B
I an
B Dishboard ! S i bleck
& Network > [EEN cortificate-inspection
B Policy & Objects ¥ Teste TPMalware O ClientPort O ServerPort 810024 E921024 @ALL o ACCEFT  © Disabled [ flow av @ AN 08
& Security Profiles » | e ETRE
0 veN » 0 an block
8 deep-inspection
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= WiFi Controller 3 1
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@ Security Fabric » TestelPSEC 2 O ServerPort [ C252 F 924024 TE14024 ALL « ACCEPT @ Disatled B noinspection o a6 oB
¥ Log & Report > Implicit Derry O any O any =al Ean W ALL @ DENY 2 Disatiled a8

FOIRTINET ., Security Rating lssues 0 Updated: 1101:31 & t
TESTE OK

Comentario

Item de Teste
-524.2

Permitir no minimo 200.000 (duzentas mil) conexdes simultaneas;

Objetivo do
Teste

Validar se o FortiGate 81F permite no minimo 200.000 conexdes simultaneas

Configuragdo Teste em laboratério

do Teste

Procedimento | Teste a ser realizado no laboratério da Fortinet

do Teste

Evidéncias Coletar durante o teste imagens com o equipamento performando 200.000 conexdes simultdneas.
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| S —
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Ta- 2,000,038 [
fex: 2,020,036
I G Rty M
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L ) T A bips iAD 0483 ng Mimwn o 5 fH =
B ra-61F £ Fornhaanager £33 Fonitaaiveer

B9 aR1-FGTE1F - = Q VDOM: @ L3Test= G- > @+ L= Oatmin~-
¢ Favorites ' e [« Q [#) Export = Interface Pair View

PerfTest Dashboard

Mame From To Source Destination Service Action NAT Security Profiles Log Bytes
Firewall Policy
Paed iz Teste TP O ChientPort O ServerPort @ 810024 E 9220029 DAL o ACCEPT @ Disabled X flow_av @l 0B
< | v )
B Dashboard » B all block
& Network > W cortificate-inspection
B Policy & Objects ¥ Teste TPMalware O ClientPort O ServerPort 810024 E921024 @ALL « ACCEPT  © Disatied X flow_av @ AN 08
& Security Profiles » A a0 ia
Q veN » 0 ai block
N deep-inspection
& User & Authentication »
= Testes CPSeCC O ChientPort [ ServerPort S E11024 EB921024 @AL o ACCEPT O Disabled 2B no-inspection & M 23453MB
= WiFl Controller »
B System y Teste|PSEC O CilentPort [ C25 Da12024 E922024 ALL o ACCEPT O Disabled 2 no-inspection @ M 1]
€ Security Fabric » Teste|PSEC 2 O ServerPort G\ €252 924024 FE14024 @A o ACCEFT O Disabled [ novinspection ® Al o8
L Log& Repart »  Imiplicik Deny O any O any =l =2an ALL @ DENY 2 Disatiled 08
e R ——— %
FLIATINET Soourity Rats 0 Updated: 11:10:50 &
TESTE OK
Comentario

5.2.5 HARDWARE:

Item de Teste
-5.25.2

Possuir unidade de armazenamento interna de no minimo 120 GB, capaz de armazenar todo o software, configuragdo e logs

Objetivo do

Teste

Validar se a unidade de armazenamento interna tem no minimo 120 GB e se é capaz de armazenar todo software, configuragdes e logs

Configuragdo
do Teste

Comprovagdo por datasheet e saida de comando

Procedimento
do Teste

Execug¢do de comando

diagnose hardware deviceinfo disk

Andlise de saida do comando acima
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Evidéncias

. size 122182M8, 118017HB free

TESTE OK

1 - Especificagbes sobre o Storage interno

Specifications

interfaces and Modules
GE RJ45/5FP Shared Media Pairs

GE R4S Internal Ports

GE RJ45 FortiLink Ports (Delault)
GE RJAS PoE/+ Ports
GE RJ4S PoE/+ FortiLink Ports (Default)

Bypass GE RJ4S Port Pair
(WAN1 & Portl, default configuration)

Wireless
USB Ports 3.0

Console (RJ4S)

Internal Storage

Trusted Platform Module (TPM)
Bluetooth Low Energy (BLE)

System Performance — Enterprise Traffic Mix

Exemplo de saida do comando:

firewall # diagnose hardware deviceinfo disk

Disk SYSTEM(boot) 3.6GiB ype: EMMC [EMMC] dev: /dev/mmcblk®
partition 247.8MiB, 148.8MiB € mounted: N label: dev: /dev/mmcblk@pl(boot) start:
partition 247 .BMiB, 135.8MiB free mounted: Y lab d /dev/mmcblkBp2(boot) start:
partition ref: 3 2.9GiB, 2.6GiB f mounted: Y label: dev: /dev/mmcblkBp3 start: @

Disk Internal ref: 258 119.2GiB type: SSD [ATA LITEON CV1-8B128] dev: /dev/sda
partition ref: 259 117.46iB, 116.3GiB free mounted: Y label: LOGUSEDX873B3626 dev: /dev/sdal start: 2848

Total available disks: 2
Max SSD disl 1 Available storage di

Comentario
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Item de Teste
-5253

Possuir alimentagdo elétrica a partir de no minimo 2 (duas) fontes independentes e redundantes, capazes de operar entre 110-240VAC,
60 Hz;

Objetivo do
Teste

Mostrar que o equipamento possui alimentagdo elétrica de no minimo 2 (duas) fontes independentes e redundantes, capazes
de operar entre 110-240VAC, 60 Hz.

Configuragdo Teste fisico

do Teste

Procedimento | Comprovagdo visual e por meio do datasheet.
do Teste

Evidéncias

(Of-series,pdf

seis/data-sl Qate-fortiwil

Z-eth01 BB FG-vMo1 Site-02 [ FGVMO2 Site-02 € FG_ZTP

— | 4+ 1e0% ~
Hardware
FortiGate 80F/80F-Bypass/81F FortiGate 80F/81F-POE
FortiGate 80F-DSL FortiWiFi 80F/81F-2R
FortiWiFi 81F-2R-POE
FEIATINET

|l FortiGate 80F

YPASS

FZIRTINET

= FortiwiF BOF
i

Fi:RATINET

|| FortiGste BOF
DsL

Interfaces

£ pAZ-meho1 Fa-WMon Site-02 (B rovmoz siee-02 (DG ZTR

— 4+ 1% -

Specifications

FO-80F-BYPASS FO-81F-POE

Dimensions and Power

Haeight x Width x Length (inches) 16*B5=70 16=85=70 TE*B5=70 24%85%70 24=085=70

Haight x Width x Length {mm) AD = TE = 178 40 = 218 = 178 40 = 216 = 178 60 = 218 =178 B0 = 216 = 178

Weight 2.41bs (17 ka) 2.4 Ihs (11 kg) 7 ibs (17 ka) 2110 (1.4 k) A1ibs 1.4 ka)

Form Factor Deskiop/ Wall Mount! Rack Tray

{supports EIA/non-EIA standards)

Oparating and Certificati

Input Rating 12V DC, 3A (dual 12V DC, 3A {dual 12V DT, 3A (dusi +54V DC, 3A [dual =54V DC, 3A (dud
redundancy aptional) redundancy optinnal] redundancy optional) redundancy opticnal) redindancy optional]

Power Required [Redundancy Optional) Powerned by up to 2 External D Power Adapters (1 adapter included), 100-240V AC, S0/60 Hr

Mavimum Currant NEUACIN A4 NEGAC I AL TISUAC N AL NEULMIT T TIEMACH D4
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TESTE OK

Specifications

FWF-B0F-18-3646-05L FWF-01F-2R- 3645051 FWF-81F- 3R 304G-POE

Dommensns arat Firwer
Hieight x Width s Lengtn finches]
Fhtight « Width x Lengts fmem]
[

Form Factor (wepports Enan-£14
standards)

gt Resting

Bower finquand (Redundancy Gptonal] Bt Gy e 1 ok st 0 g ket
Current (Maximuns)

Total Avaiatie Bof Pomwer Gudget®

Powes Consemption hverage | Mavimum}

Fieat Din wipation

Operating Evironment snd Certficatons

Comentario Fonte: Acessado em https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-fortiwifi-80f-series.pdf

5.3 Funcionalidades gerais para Solugdo de Seguranga Tipo 1, Tipo 2

5.3.1 CARACTERISTICAS GERAIS

5.3.1.1 Deve implementar:

Item de Teste | Firewall

-53.1.1.1
Objetivo do | Evidenciar que os equipamentos FortiGate1800F e FortiGate 81F sdo dispositivos de firewall com capacidade de filtrar pacotes e tomar
Teste decisdo.
Configuragdo Demonstrar base de regras do FortiGate
do Teste
Procedimento | Demonstrar base de regras do FortiGate
do Teste
Evidéncias

TESTE OK

2022 para firewall de rede.

a ’
= L (T W Fre . © Camse . o
4 .
b g T - B o 3 e © s " om
@ , Lm . LT B B - O - & s &
L3 »
-
A TS O A o e LA s PR S 3 ey - A © i L

Na pagina 822 do documento utilizado na comprovagao, o fabricante informa as caracteristicas de filtro de pacote do produto FortiGate,
e também é de conhecimento publico que o FortiGate é sim um filtro de pacote denominado firewall, inclusive lider do ranking Gartner
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~3

Comentario https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-11ed-96f0-fal63e15d75b/Forti0S-7.2.3-
Administration_Guide.pdf

Item de Teste | NAT

-53.1.1.2

Objetivo do | Verificar se o Firewall possui a funcionalidade de NAT.

Teste

Configuragdo Demonstrar base de regras do FortiGate

do Teste

Procedimento | Em Policy & Objects e possivel criar o NAT de destino DNAT (VIP) ou uma NAT de origem SNAT (IPPOLL), esses NATs sdo aplicados em
do Teste Policy & Objects > Firewall Policy > Firewall Network Options.

Evidéncias

L]

& oy T L s B b 3 o »BOF @ i

TESTE OK
NAT
= qQ
New Policy
B Policy & Objects Name O l‘Mﬂ
Firewall Policy Incoming Interface 3% lan )
Outgoing Interface ™ port? -
Source =l x
+
Dastination =l x
.
Schadule (8 ahways -
Service WAL x
-
Action ERTET @ oeny

Firewzll/Network Options

MAT L 8]

>

Pratocl Options =50 default =]

IP Poal Configu

Presarve Source Po

Securitv Profiles
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2 — Virtual IPS

New Virtusl IP

VIP type IPva
B Policy & Objects . =
. Name

Comments

Caloe & Change

5 L
Network

F
Interfzce € ] any -

StaticNAT el f

1P sddress/range @  0.000

Pvd addressirange

(B Optional Filters

(B Port Forwarding

n?® em

3 —1P Pools

New Dynamic IP Pool

Name
Comments

Type

Externsl IP Range ©
NATES »

ARP Reply e} @

T

N e

Comentario

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/898655/static-snat

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/29961/dynamic-snat

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/728694/destination-nat
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Item de Teste
-53.1.1.3

URL Filtering,

Objetivo do
Teste

Demonstrar capacidade de criar filtros por URL

Configuragdo Demonstrar base de regras do FortiGate
do Teste
Procedimento | Para acessar essa funcionalidade va em Security Profile -> Web Filter.
do Teste
Evidéncias
Ll
:
- cin
o ox
L a
¥
L IS Bl L - A © Dt L v
TESTE OK
BRES N Nows URL Fliter
e [ SSTORR
URL
B SRR Ty m Regular Expression  Wildcard
SR IREEN Action Block Allow  Monitor
1R Ml Status m Disabie
*
L | ox R
Bhane b onialiit
il P
& ey d|
A R
saw LML oy
FiORATINET
Comentario

Item de Teste
-5.3.1.14

Application Control;

Objetivo do
Teste

Demostrar capacidade de executar filtros por Aplicagdo.
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Configuragdo Demonstrar base de regras do FortiGate

do Teste

Procedimento | Para ter acesso a essa funcionalidade, é necessario acessar o menu "Security Profile" e, em seguida, selecionar a opgdo "Application
do Teste Control".

Evidéncias

L]

TESTE OK

! m

|

88 A E NN A

Comentario

Item de Teste | Anti-bot;

-53.1.15

Objetivo do | Validar se a solugdo tem ferramenta Anti-bot de forma nativa
Teste

Configuragdo Demonstrar base de regras do FortiGate

do Teste
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Procedimento | Para ter acesso a esta funcionalidade, é necessario habilitar a fungdo de Prevengdo de Intrusdes (IPS) por meio do menu "System" e, em
do Teste seguida, acessar a opgao "Feature Visibility" e habilitar a funcionalidade de IPS.
Posteriormente, é necessario criar um sensor de IPS na se¢do "Security Profiles", selecionando a opgdo "Intrusion Prevention" e, em
seguida, clicando em "Create New". Nesse sentido, é importante habilitar a fungdo "Botnet C&C".
Evidéncias

i -

r— @ worn o 8 i St G o Qs
vy - & e = @ s o AL T O Cuates
428 s iy . B i S O,

b e - T - s

. e T - B Lo » aezie

) MPCYRNCE W om = o - -

> RIGEATEST O E L _Tl.kh'_ﬂﬂ‘! B b B pe o MCCERT

TESTE OK

= qQ

Festuare Vislolity

Core Fostures Seciinity Featine Aaditione Fatis e

I ) Avanced Rinsting [+] | | & Aetvirs | | (B Aviviced Endyeint Contiol DJ

i s TV [+] | | € Apptcation Cimtral o | B Advmrced Wirehes: Fealines 4] J

i ) St Caniolles [+] | | Duta ek Prinvon ] [( Allie Urrmed Prsiies ;)J

- NG ] | | @ s e | [.)‘_’--r'.ll\_t'.l. +] ]

| € ot [+] | | o EmanFanes o| l B (NS Datatiose o |
[ € o Conteo o] [Dosms a |
| YT —— © | [ emescoseain a|
' A Filg Filter -ﬂ | |_( |.>r-..u~.;-cr~' [+ |
[ — [ +] | [ [ FortiGate Cloud Sendbar a ]
[t 4 2 [mesa ]
B | [( Imgiich Fireswalt Peilicsas (+] ]
| v Fie a| [-)mclzw..- ]
| I 0 | l 3 Local In Policy

| B Lioncal (1l Rl

| B Mhulticast Policy

[ 23 Ml e e e Prodiclees

[ £ Opevalions) Techadlogy 10T]

l 3 Policy Advanced Dpliors.

noaw - 0A000

L
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Comentario

Scan Outgoing Connections to Botnet Sites  Disable falia @l Monitor

- E=TRES
Edit IPS Sensor
MName all_default
Comments All predefined signatures with
default setting. - 47/255
Block malicious URLs (¢
1P5 Signatures and Filters
”'I-.:'_.._.,,:.;. [ | #
Detalls Exempt IPs Action Packet Logging
T A Attcibutes & Default  © Disabled
1]

Botnet C&C

FoAMNET =

iE 3652 1P Addresses in botnet package.

Cancel

Item de Teste
-53.1.1.6

Anti-Virus;

Objetivo do
Teste

Validar se o FortiGate possui ferramenta de Anti-virus de forma nativa.

Configuragdo Demonstrar base de regras do FortiGate.

do Teste

Procedimento | Para acessar basta ir em Security Profile -> Antivirus.
do Teste

Evidéncias

e s
By 4 bk DA B T
2 ]
b 3 v B VP C e oo
@ s 5 = moe B VP
- »
= s =
MGG W & ey 2 e s e

TESTE OK

» acein

o
CLC

Ly

L
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New AntiVirus Profile

MName
Comments Write a comment #D/255

& Security Profiles
AntiVirus scan €

AntiVirus

Inspected Protocols
HTTP OB
SMTP O
POP3 OB
IMAP O
FTP O
CIFs

APT Protection Options

Treat Windows executables

inemail attachments as viruses

Send files to FortiSandbox for inspection @
Include mobile malware protection O

Quarantine @

F O RATINET . “ Cancel

Comentario

Item de Teste | SSL Inspection;
-5.3.1.1.7

Objetivo do | Validar se o firewall realiza SSL Inspection de forma nativa.
Teste

Configuragdo Demonstrar base de regras do FortiGate
do Teste

Procedimento | Para acessar basta ir em Security Profile -> SSL/SSH Inspection.
do Teste

Evidéncias

Vit S Tt

..... - g & iy s " S
a s
= e % bk DRt B T & L T - p—
f ]
b , s v T = = Lwoc © i oA Py -
@ ) LMPCARNCE o = moe T PPy - LY on tasecturh
o »
= s =

MGEATESE W y— 2 e sy e 3 e - AN i T L —

TESTE OK
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=00
MNew SSL/SSH Inspection Profile
Name
Comments 0/255
S5L Inspection Options
Enabe SSL inspectonof
Protecting SSL Server
Inspection method SSL Certificate Inspection JETIESIMLTE=INT]
CA certificate 5% Fortinet_CA_SSL -
55L/55H Inspection & Download
Blocked certificates € Aliow [EIS8 = View Blocked Certificates
Untrusted S5L certificates m Block Ignore
= View Trusted CAs List
Server certificate SNI check @ m Strict  Disable

Enforce SSL cipher compliance >
Enforce S5L negotiation compliance (B

RPC over HTTPS >

Protocol Port Mapping

Inspect all parts (I

FATINET T “ Cancel

Comentario

Item de Teste | IDS/IPS;

-53.1.18

Objetivo do | Validar se o FortiGate tem as funcionalidades de IDS/IPS de forma nativa.
Teste

Configuragdo Demonstrar base de regras do FortiGate

do Teste

Procedimento | Para realizar essa configuragdo, ha a necessidade primeiro de habilitar ela, para isso vd em System -> Feature Visibility e habilite o
do Teste Intrusion Prevention.

Depois Ir em Security Profiles -> Intrusion Prevention -> Create New

Evidéncias

B i

MGEATESE W y— 2 e sy e B e - AN i o e Py

TESTE OK
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New IPS Sensor

MName
Comments Write

Block malicious URLs O

0/255

IP5 Signatures and Filters

Intrusion Prevention | Details Exempt IPs Action Packet Logging
File Filter

No results

Botnet C&C
Scan Quigoing Connections to Botnet Sites Block Monitor

o< JECU

F_RTINET

Comentario

Item de Teste | SDWAN;
-5.3.1.1.9
Objetivo do | Validar se o equipamento possui a funcionalidade de SDWAN.
Teste
Configuragdo Demonstrar base de regras do FortiGate
do Teste
Procedimento | Navegando por Network -> SDWAN- > Create new member é possivel acrescentar links para serem balanceados pelo SOWAN
do Teste
Navegando por Network -> SDWAN -> Performace SLA é definindo o algoritmo mais adequado para o balanceamento;
Navegando por Network -> SDWAN -> SDWAN Rules é possivel criar regrar para enquadrar o algoritmo de balanceamento.
Evidéncias
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TESTE OK

Download i Uplad

Gatevary & Cost & Dowmicad ¢ Upload &

FATINET 0 uptates 1002

it Count Last Usng Performance SLA

Agticacso Google [ B grallcom

Source [P

Comentario

Item de Teste | VPN site-to-site;

-5.3.1.1.10

Objetivo do | Validar se a ferramenta possibilita a criagdo de VPN site-to-site
Teste

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-
BRASILIA/DF

www.nct.com.br




(NCT :

Configuragdo Demonstrar base de regras do FortiGate.
do Teste
Procedimento | Para acessar basta ir em VPN -> IPSec Tunnels -> Create New -> IPsec Tunnel.
do Teste
Evidéncias
TESTE OK
-2 oQ = @ - B smin
Bl VPN Creation Wizard
: Name Site 12 Site - FortiGate
e . Hub-and-Spoks  Remcte Access  Clstom
NAT coeeguration
This 5 Bshing NAT
e iy bething MAT
FATNET
Comentario

Item de Teste | Implementar interface grafica Web segura, utilizando o protocolo HTTPS ou Console do préprio fabricante;
-5.3.1.4

Objetivo do | Validar se é possivel realizar o acesso seguro por meio de HTTPS
Teste

Configuragdo Visual e comprovagdo por meio de documentagdo.
do Teste

Procedimento | Para liberar o acesso basta navegar por Network -> Interface -> Administrative Acess e dentro interface selecionada liberar o acesso
do Teste HTTP e HTTPS.

Evidéncias
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iR 4R1-FGT-81F

Dashboard > System Settings
b Network >
h . Hostname | 4R1-FGT-81F
| @ Security Profiles
= WiFi Controller > B T
: €2 System v
: Y Current system time 2023/07/2511:40:35
VDOM i ik
Time zone (GMT-3:00) Brasilia -
Global R
i e kS Set Time PTP  Manual settings
haminholor: Select server FortiGuard [ESESGhyIN i ]
AT Syncinterval 60 % | Minutes (1-1440)

Fabric Management

Settings ks

Setup device as local NTP server ® |

HA Administration Settings
SNMP HTTP port 80 -
Replacement Messages Redirect to HTTPS @O
FortiGuard HTTPS port 443 s
Feature Visibility
: SSH port 22 <
' @ Security Fabric >
: Telnet port 23 <
I Log & Report > . .
: Idle timeout 480 2 Minutes (1-480)
Cinmla Cion_Mn
TESTE OK

Administrative Access

IPva HTTPS HTTP O PING
FMG-Access S5H SNMP
B FTM RADIUS Accounting Security Fabric

Connection ©
[0 sSpeed Test
Receive LLDP @ IEXse VSl Ensble Disable

Transmit LLOP @ KIEQUelel VSt Enzble Disable

Comentario

Item de Teste
-53.1.6

Implementar interface CLI segura através do protocolo SSH;
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Objetivo do | Verificar se o firewall é capaz de implementar interface CLI por meio do protocolo SSH porta 22 para acesso administrativo.
Teste
Configuragdo Liberar acesso administrativo seguro SSH na interface que deseja fazer o acesso, apos liberar o acesso é necessario utilizar alguma
do Teste ferramenta que permita o acesso SSH, a utilizada no exemplo abaixo foi o PUTTY.
Procedimento | 1 - Liberagdo do acesso administrativo SSH na interface desejada para acesso administrativo.
do Teste
2- Realizar o acesso por meio de terminal Putty na fungdo SSH.
Evidéncias

SR1FGTALF

TESTE OK
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Status © Connected

Expiry Date

Acguired DNS
Default gateway 1921483254

Retrieve default gateway from server @0

B TR PING

& 554 [ snmp

0 RADIUS Accounting [ security
Connection ©

[ Speed Test
Receive LLDP @ JEETRNoaINERVITY Enable | Dissble

Network

Device detection @ B

Traffic Shaping

Cutbound shaoing orofile. (B

warual RGN Auto-managed by [PAM | PPPOE | One-drm Siffer

@ PuTTY Configuration ? b e
Category:
[=)- Session Basic options for your PuTTY session
T I.Ioglgmg Specify the destination you want to connect to
T Ke:b i Host Name (or IP address) Port
- Bel [192.168.2.24| |22
i Features Connection type:
= Window @SSH O Seial  OOther: |Telnet 5
- Appearance
Behaviour Load, save or delete a stored session
Rearuseion Saved Sessions
[#- Selection [
Colours -
(= Connection Default Settings {oad
Data |
Proxy | Save
#-SSH |
Senal Delete
Telnet L =
Riogin
~-SUPDUP Close window on exit:

OAways (ONever (@ Only on clean exit

= o[ oo
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C A Nioseguro | hitps 5

L) NCT-Comercial . @ @ Fort i @ FortiGate Cloud @ tradutor - Pesquisa... = ManageEngine Sup... [ll 1Pv4 Policy Report...

Comentario

Item de Teste
-53.19

Deve oferecer as funcionalidades de backup/restore e deve permitir ao administrador agendar backups da configuragdo em determinado
dia e hora;

Objetivo do | Verificar se o FortiGate é capaz de realizar backup/restore e se é possivel realizar de forma agendada.
Teste

Configuragdo 1 - Validar se o Firewall possui as funcionalidades de backup/restore

do Teste

2- Validar se a ferramenta permite o agendamento de backups de forma automética.

Procedimento
do Teste

Para ter acesso a funcionalidade de backup e restore, é necessario clicar no icone correspondente ao usudrio que esta logado, localizado
no canto superior direito da tela, e, em seguida, selecionar a op¢ao "Configuration" e, posteriormente, acessar a se¢do "Backup/Restore".
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Evidéncias

=3 AR1-FGT-81F

@ Dashboard

|4 Network

& Security Profiles

| = WiFi Controller

£ System

ﬁ Security Fabric

| Physical Topology
Logical Topology
Security Rating
Automation
Fabric Connectors

! External Connectors

|._| Log &Report

Lo Hpoey B P Stats st
Sy g
[ Llend
FiteradConmactors

o togh gt N
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Name Baap N

Status & Enable '0 Disable
Action execution @ Parallel

Description # 0/255

Stitch

o Trigger
Backup_Trigger
' I

@ Add delay

Action
>— Backup_Script

=

o Add Action

@ Ensien B PN Do FOS PN S M5 T
A st Mt ation
0 e [T [R——

FTAOIIR BT AT

P S— 1A e o
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TESTE OK

FortiGate 80E
v7.2.4 build1396 (Feature)

£ System >

D Backup 0O Configuration ’
) Restore
= Revisions = LO}_E}OUI

XL, Scripts 1

& Change Password

FortiGate-88E

FortiGate-BBE

FortiGate-88E

FortiGate-88E

FortiGate-B8BE

FortiGate-8@E

FortiGate-88E

FortiGate-886E

FortiGate-88E

FortiGate-88E

(automation-trigger) # end
# config system automation-trigger

(automation-trigger) # edit backup-automatico

(backup-automatico) # set trigger-type scheduled

(backup-automatico) # set trigger-freguency daily
(backup-automatico) set trigger-hour 23
(backup-automatico) # set trigger-minute 58
(backup-automatico) # next

(automation-trigger) # end

#
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config system automation-stitch
edit "backup-automatico”

set trigger “backup-automatico”
config actions
edit 1
set action “backup-automatico”
set required enable
next
end
next
end

Create New Automation Stitch

c Trigger
backup-automatico
& x
5 Action
= backup-automatico

Comentario https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-to-send-automated-backups-of-the-configuration/ta-p/198364

Item de Teste | A solugdo de permitir armazenar os backups localmente, bem como transferi-los para um servidor remoto;
-5.3.1.10

Objetivo do | Demostrar capacidade de realizar backup de configuragdes de forma local (no FortiGate) e de forma remota.
Teste

Configuragdo Demonstrar base de regras do FortiGate.
do Teste

Procedimento | Para permitir backup local no FortiGate, basta clicar no nome do usuario autenticado no FortiGate, no canto superior direito, depois em
do Teste Configuration -> Revisions e clicar em “Save”

Para transferir o arquivo de backup para um servidor remoto através de FTP, basta ir até a console de comando CLI do FortiGate e digitar
0s seguintes parametros;

# execute backup config ftp <backup_filename> <ftp_server>[<:ftp_port>] [<user_name>] [<password>] [<backup_password>]

Evidéncias
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Create New Automation Stitch

Name backup-automatico
Status - REGI © Disable
Action execution @ Parallel
Description 4 0/255
Stitch
o Trigger
backup-automatico
[
Q’,‘ Add delay
|
§ b 4
3 Action

backup-automatico

Add Action

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-
BRASILIA/DF

www.nct.com.br




CLI Console (1) .~

4R1-FGT-81F # config global

4R1-FGT-81F (global) # execute backup config

flash Backup config file to flash.

ftp Backup config file to FTP server.
management-station Backup config file to management station.
sTtp Backup config file to SFTP server.

tftp Backup config file to TFTP server.

usb Backup config file to USB disk.

usb-mode Backup config file for USB mode.

4R1-FGT-81F (global) # execute backup config

TESTE OK

Comentério Fonte: https://docs.fortinet.com/document/FortiGate/7.2.3/administration-guide/702257

Item de Teste | Habilidade de realizar upgrade remotamente;

-5.3.1.11

Objetivo do | Demostrar capacidade de realizar upgrade de firmware de forma remota.

Teste

Configuragdo Demonstrar base de regras do FortiGate.

do Teste

Procedimento | Acessar remotamente o equipamento, através de VPN ou de acesso diretamente na interface externa do equipamento e executar o
do Teste upgrade, acesso ao equipamento demonstrado no item 5.3.1.4e 5.3.1.6

Evidéncias
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Device Firmware Upgrade Ox
Current Firmware
) | Partition 2 Active  Firmware & Status = u
D |1 ©  FortiGate 7.25build1517 (GA) (Feature) Runiing

Auailable Upigrades  Firmware Lipgraite Histry

B Local images @

B FortiGuard images €0
FortiGate 7.4.0, build 2350 (Featurs] GA Upgrade
FortiGate 7.2.5, bulld 1517 (Feature] GA Upgrade
FortiCiate 7 2.4, build 1394 (Feature) GA Upgrade
FortiGate 7.2.3, build 1262 (Feature) GA Upigrade
FortiGate 7.2.2, bulld 1255 (Feature] GA Upgrada
FortiGate 7.0.12, build 523 {Mature) cA Upgradde
FortiGate 70,11, build 439 (Mature] Gh Upgrade
FortiGate 7.0.10, build 450 {Mature] GA Upgrade
FortiGate 709, build 444 (Matur) GA Upgrade

TESTE OK

O processo de atualizagdo pode acontecer de diversas formas, umas delas é acessando a console grafica do equipamento pelo IP de uma
interface, através do protocolo seguro HTTPS, via CLI com SSH, ou por meio de uma VPN executando o mesmo procedimento.

g 3G — & A mzuear

Comentario

Fonte: https://docs.fortinet.com/document/FortiGate/7.2.3/administration-guide/596131

Item de Teste

A solugdo deve permitir que em caso de falha da comunicagdo entre o appliance de seguranga e a solugdo de armazenamento de logs

-5.3.1.14 seja possivel a retengdo temporaria dos logs localmente no appliance de seguranga;

Objetivo do | Verificar se a solugdo é capaz de armazenar logs localmente caso acontega alguma falha de comunicacdo entre o FortiGate e o
Teste FortiAnalyzer.

Configuragdo Demonstrar base de regras do FortiGate.

do Teste

Procedimento | Para realizar esse teste é preciso habilitar a funcionalidade “Realiable” no FortiGate. Tal funcionalidade fica dentro de: config log
do Teste fortianalyzer setting
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Evidéncias

TESTE OK

Tal funcionalidade habilita a fungdo de armazenamento em cache dos logs caso acontega a perda de comunicagdo com o FortiAnalyzer,
assim criando uma fila de logs a serem enviados para o FAZ quando a comunicagdo for restabelecida.

CLIConsole(1)

Caderno_Teste_SEDUC # config log fortianalyzer setting
Caderno_Teste_SEDUC (setting) # set status enable
Caderno_Teste_SEDUC (setting) # set reliable enable

Caderno_Teste_SEDUC (setting) # ]

Comentario https://docs.fortinet.com/document/FortiGate/7.2.0/new-features/942202/improve-fortianalyzer-log-caching

5.3.2 POLITICAS DE FIREWALL

Item de Teste | Deveinspecionar e bloquear os dados operando como default gateway das redes protegidas e controlar o trafego em nivel de aplicagdes;
-5.3.2.18

Objetivo do | Demonstrar base de regras do FortiGate
Teste

Configuragdo Demonstrar base de regras do FortiGate
do Teste

Procedimento | Demonstrar base de regras do FortiGate
do Teste

Evidéncias
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B ephcse ks

R N A S S

TESTE OK

Comentario

Item de Teste

A solugdo de Firewall, deve ser capaz de apresentar contagem/percentual de utilizagdo de regra de acordo com a utilizagdo;

-5.3.2.20
Objetivo do | Verificar se a solugdo de firewall é capaz de apresentar contagem/percentual de utilizagdo de regra de acordo com a utilizagdo.
Teste
Configuragdo Demonstrar base de regras do FortiGate
do Teste
Procedimento | Dentro da solugdo de firewall podemos navegar em “Policy & Objects” e em seguida em “Firewall Policies”. Nesta se¢do, é possivel
do Teste visualizar todas as politicas implementadas no equipamento, bem como alguns dados visuais relevantes acerca de cada politica.
Dentre esses dados, destaca-se o "Hit Count", que consiste em uma contagem de quantas vezes determinada regra foi utilizada.
Evidéncias

TESTE OK
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| #Create bew | # Q Palicy inckup | Search Q [Begot- JIGECTNEUENE By Saguence
Name Source Destination Schedule Hit Count Bytes

[ =2 lan— Internet VIVO (wani) @

Acesza {nternet D Rede_ 192.148,1.0/24 = all o always 19% 1510 M8

Acessa_Internet Servidores T GRE_Servidores_Seduc Bl ® always G a8
I Rlede 152.168.1.0/24

Comentario

Item de Teste
-5.3.2.21

Toda alteragdo de politicas e defini¢gdes na console de gerenciamento deverd ser registrada e passivel de auditoria;

Objetivo do
Teste

Validar se a ferramenta faz o registro de todas as alteragdes feitas em regras e configuragdes, sendo passivel de auditoria.

Configuragdo Criar regras e demonstrar respectivo log.

do Teste

Procedimento | Navegando por Log & Report > System Events > General System Events é possivel realizar auditoria sobre as alteragdes feitas em
do Teste politicas e outras configuragGes. Tal registro mostra qual administrador realizou as alteragdes e quais foram elas.

Evidéncias

D A DTl 000725 EROGT - HEIOL T OO X O ale v+ | Dok
¥ e U [repew,
-

Ll L

B Acven

B sy

B

FoRnnEr "

TESTE OK
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Comentario

Item de Teste

Devera permitir a ativagdo/desativacdo de regras de forma programada conforme a data/hora;

-5.3.2.23

Objetivo do | Validar se o FortiGate permite a ativagdo e desativacdo de regras de forma programada.

Teste

Configuragdo Demonstrar base de regras do FortiGate

do Teste

Procedimento | 1- Navegando por Policy & Objects > Firewall Policy > Schedules é possivel criar um periodo que a regra ira funcionar.

do Teste
2 - Navegando por Policy & Objects > Firewall Policy > é possivel adicionar o objeto de Schedule criado anteriormente em qualquer uma
das politicas existentes, basta selecionar o objeto de Schedule dentro do respectivo campo dentro da politica, no campo “Schedule”:

Evidéncias

TESTE OK

Criacdo do objeto de tempo “Schedule”
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MNew Schedule

Type One Time

MName

Color @ Change

Days ) Monday [ Tuesday ) Wednesday
[ Thursday [ Friday (] Saturday
() sunday

All day >

StartTime @  00:00 @

Stop Time 00:00 [e]

Edit Policy
Policy & Objects D 297
Firewail Policy Name &
Incoming Interface 2 SSLVPN tunnel interface (ssl.roo %
+
QOutgoing Interface O Producao ]
+
Source I SSLVPN_TUNNEL_ADDR1 x
£ PW VPN _USERS x
*
Negate Source >
Destination = REDE_Producao x
+
Megate Destination (O
Schedule | @ always -|
Service @ ALLICMP ®
@ DNS x
@ HTTP x
@ HTTPS x
@ PING x
+
Action L. se=al @ DENY
Comentario
5.3.3 SDWAN
Item de Teste | A solugdo devera ser capaz de balancear cargas entre dois links distintos;
-5.3.3.2
Objetivo do | Demostrar capacidade de balancear o trafego de 2 links distintos através de SDWAN
Teste
Configuragdo Demonstrar base de regras do FortiGate
do Teste

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-
BRASILIA/DF

www.nct.com.br




72
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Procedimento | Navegando por Network > SDWAN > Create new member é possivel acrescentar links para serem balanceados pelo SDWAN
do Teste

Navegando por Network > SDWAN > Performace SLA é definindo o algoritmo mais adequado para o balanceamento;

Navegando por Network > SDWAN > SDWAN Rules é possivel criar regrar para enquadrar o algoritmo de balanceamento.

Evidéncias
B A1 FGT81F » = Q
L Favorites > Pricrty Rule
0 Dishboard » Destination
A Network - Protocol number 0P uoP [T seecry
i Interfaces
For B Internet service
Application
e Dutgoing InteTaces
Prolicy Renites
RiF Interface selection strategy Msnual
OSPF Mgy ek
BGP Best quadity
Rty Ofjects T memdear with [P bast moasured perfonmance i seeciod.
Multicast Lowest cost (SLA)
foe mamibar Hiat meeds SLA ‘wnlpetid. Winen thene bsa tie. Hie momier with (e e assied oost ks seked
Dlagnostics
& Muaximize bandwidth [SLA}
B posicy i Objects 3
a Traffie b5 Ioad halanced amans nsermiers that mest LA fan geks
Seaurity Profies 5
2 v 3 Iftértace prafesence A wan? (underiayl) x
8 wanZ (undertay2) x
& Usin & Authentication » 2
T w3 [undereyT) x
T WiFl Controller 3 +
@ Srsiem ? Zuneprederence +
rity F. { »
0 security Fabric stk 3
1 Log & Report »
Rrequired SLA target Defanilt_FortiGuards 1 s
+
Quality critéria
Ferveard DSCP = ]
Risveriae DSCP >

" e prm p— = g " f— s pemy s
or St BT
L} Wt e |- (PR Yous Tt Loty E L] 1 Jrertes age Ve ot - [ JI=
e 3 i
i : bl
“r 1 [ - [EUE | JTUE S Latry M4 TP wacno Al S - & P
J—
R
ok p—. et Sy e— : -— [r— - @
Y — f D
@ Sty brome voa — 0 L et o= P m— ) e . [T - B e
R » i e ) @
P adeil e L
e — ;
ek i - o« g« Source ¥ O - -
TESTE OK
1- Criagdo dos membros (links) que vdo participar do SDWAN
3:::_. = i3
o -
1 '
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2- Definindo o algoritmo mais adequado para o balanceamento;

|

3- Criando rule de SDWAN para permitir que os membros (links) sejam balanceados através do algoritmo selecionado.

Comentario Fonte: https://docs.fortinet.com/document/FortiGate/7.2.3/administration-guide/683285

Item de Teste | Deverd implementar a criagdo de tuneis criptografados de forma dinamica entre os sites;
-5.3.33

Objetivo do | Validar se o FortiGate permite a criagdo de tuneis IPsecVPN de forma dindmica e criptografado, site-to-site.
Teste

Configuragdo Demonstrar base de regras do FortiGate
do Teste

Procedimento | 1—Navegando por VPN >IPsec Tunnels > Create New é possivel realizar a criagdo de tuneis IPSec VPN de forma dindmica e criptografada,
do Teste conforme evidéncias abaixo

Evidéncias
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JUMPSERVER

L3
FMG
10.10.48.202

10,10.48.210 (eth?)

FAZ
10.10.48.203
Internalt - wan1
inemal2 - wan2
intemal3 - wan3
FGT B1F
Wians WAN 10,10.48.13

3473

i internal4 - lan

3475

SITE- 01

N
%o

Ubuntu (FIT)
10.1.0.11

P
. Windows Server 2019
I 00010

DATA - CENTER
Lan: Vian3470
FGT 1801F
10.10.48.35 i| underiay1 - wan1

underlay2 - wan2
underlay3 - wan3

WAN Emulator
eth1 - 100.64.1.1/24
eth2 - 100.64.2 1/24
ethd - 100.64.3.1/24
athd - 100.64.4.1/24
eth5 - 100.64.5.1/24
ethB - 100.64.6.1/24
eth? - 100.64.7.1/24
ethd - 100.64.8.1/24
ethd - 100.64.9.1/24

WanEmulator
10.10.48.205

ZTP (Zero Touch Privislaning)
port - wani
port2 - wan2
port3 - wan3
port2 - wan1
port3 - wanz2
portd - wan3

FGT VM

10.10.48.204 FGTVM

10.10.48.211

Lan: Vian3471

Lan: Vian347 pons - lan
Lan: Vlan34G9 portd - lan
SITE - SITE-03
<3 < <2 >
Windows 11 Ubuntu (FIT) Windows 11 Windows 11
10.1.0.50 (DMCP) 10.2.0.11 10,2.0,50 (DHCP)
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&3 10.1.0.50 - Remote Desktop Connection = m} X

= = S = IE 2118 PM
[ ] O search - é @ 9 = Ao E D s @

B

ipOARDEmGD
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TESTE OK
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Mew VPN Tunnel
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Name VPN_Ipsec

Comments Ca ts

Local Address Subnet -

Remate Address Subnet -

B Advanced...

Phase 2 Proposal  © Add

Encryption NULL = Authentication  MDS
Encryption DES ~ Authentication  NULL
Encryption 3DES = Authentication SHA1
Encryption AES128 w  Authentication SHA254

Encryption AESI28CCM » X

Encryption AESZS4CCM » X

Encryption CHACHAZOPOLY1305 + X

Enable Replay Detection [

Enable Perfect Forward Secrecy (PFS) &)

32 31 30 29 28
Diffie-Hellman Group 21 20 19 18 17
151 gs 2 1

Local Port all 19
Remote Port Al 13
Protocol Al &

Auto-negotiste

X X %X X
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Mew VPN Tunnel

IKE
Version n 2
Mode PFEIHES Main (ID protection)
Al
Phase 1 Proposal  © Add
Encryption &
Authentication x &
Encryption
Authentication ~ SHAS12 - X :E
Encryption AES128 - -
Authenticstion ~ SHA3B4 * X
-
Encryption AES254 - 7
Authentication  SHA1 - X el
<
Diffie-Hellman Groups Se
32 3 30 29 28 27
21 19 13 16
15 8 i 5 2
Key Lifetime (seconds) 86200
Local 1D
XAUTH
Type Disabled v
Phase 2 Selectors
Mame Local Address Remote Address
VEN Ineas aanndnnnn ananinnnn -

EEETE o

ADVPN

Autc-Discovery VPN (ADVPN) allows the central hub to dynamically inform spokes about a better path for
traffic between two spokes.
The following topics provide instructions on configuring ADVPN:

*  |Psec VPN wizard hub-and-spoke ADVPN support

o ADVPN with B

as the routing protoco

Comentario

Fonte: Acessado em https://docs.fortinet.com/document/FortiGate/7.2.0/administration-guide/978793

Item de Teste
-5335

Devera implementar controle de trafego por aplicagdo;

Objetivo do
Teste

Validar se o FortiGate é capaz de realizar controle de trafego por aplicagdo

Configuragdo Demonstrar base de regras do FortiGate

do Teste

Procedimento | Para realizar o controle de trafego por aplicagdo é necessario configurar um Application Control Profile e enquadrar o perfil em alguma
do Teste regra onde o fluxo tenha como destino a internet;
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bloquear, monitorar ou aprovar;

Navegando por Security Profile > Application Control > Create new é possivel criar um novo perfil enquadrando as aplicagdes que deseja

Navegando por Policy & Objects > Firewall Policy é possivel enquadrar o perfil de Application Control criado para determinar em qual
fluxo ocorrera o controle de trafego por aplicacdo.

ot

TESTE OK

Marne

Comements

Categories

2 Mixed > All Categeries

®~ Business (179, D8

@@= Came (124)

®~ Mobi

3
@~ P2r(83)

®~ RemotcAccess (91)

e oo A

&= WebChent (18)

ATINET

bloquear

1 - Criando um perfil de Application Control

ire deop Inspection.

®~ Collaboration (293, £36)

®~ StorageBackup (296, 05 18)
206, 513)

O Natwork Protocol Enforcement

o #3 Cloud Applications
0 policies are using this profile.

#0255

-
£
-

@-

-

-

CloudT (31)
Emall (87. £ 12)

Generalinterest (241, &%)

Network Service (33
Prosey (104)
Social Media (150, 5 31)

o? @

Update {48)
VolP (31)

Unknawn Applications

2 — Escolhendo quais categorias de aplicagdes vdo ser permitidas, monitoradas e bloqueadas. Também é possivel criar exce¢des dentro
dessas categorias. No exemplo abaixo a categoria Social Media esta para monitorar e a aplicagdo WhatsApp estd com uma excegdo para
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Edit Application Sensor
R T 2 A TN T [y

&~ Mabile (3) ® =~ Network Service [332)
T, @~ p2p (85) @~ Praxy (106)
& Security Profiles
® - RemoteAccess (1) ® - Social Media (150, £ 31)
= StorageBackup (296, 0 18} ® = Update (48]
®~ Video/Audio (206, T13) &®= \VolP (31)
= WehClient (18) @~ Unknown Applications

Application Control

(B Network Protocol Enforcement

Application and Filter Overrides

* Create New | o
Priarity Dietails Type Action
1 @ WhatsApp File_ Transfer  Application @ Block
@ WhatsApp ValPCall
& Whatsapp

& Whatsapp Web

o
Oplions
Block anolications delected on non-default ports € O
3 — Enquadrando o perfil na politica
Security Profiles
AntiVirus @
Web Filter »
DNS Filter »
Application Control @ [E&al SEDUC_BLOCK_ZAP v &
IPS @ ]
File Filter >
SSL Inspection IEEH) certificate-inspection v &

4 — Abaixo o exemplo de como a politica
fica com o perfil enquadrado

Comentario

Item de Teste | Deverd suportar, no minimo, 3 (trés) links de WAN;
-5.3.3.6
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Objetivo do
Teste

Demonstrar que a ferramenta possui mais de trés links de WAN

Configuragdo
do Teste

Demonstrar base de regras do FortiGate

Procedimento
do Teste

Demonstrar base de regras do FortiGate

Evidéncias

TESTE OK

Qualquer interface no FortiGate pode ser definida como uma interface WAN.

Edit Interface

Name M port9
Alias
Type % Physical Interface
VRFID & 0
Role € Undefined
LAN
Address DMZ
Addressing m|_Undefined

T

IP/Netmask 0.0.0.0/0.0.0.0

na
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Comentario

Item de Teste
-5.3.3.9

Distribuicdo de trafego com balanceamento de sessdo entre os circuitos existentes;

Objetivo do
Teste

Criar regra que balanceie o trafego entres todos os links wan

Configuragdo
do Teste

Demonstrar base de regras do FortiGate

Procedimento
do Teste

Demonstrar base de regras do FortiGate

Evidéncias

S S

ECmraT

TESTE OK
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Pricrity Rule

Load Balancing Algorithm

® SourcelP

raffic is divided equally benveen members. Sessions that s2art at the same source acdress use the same

Sessions

(=)

-

n

o

n e

i

Comentario

Item de Teste
-5.3.3.10

Distribui¢do orientada a qualidade, o dispositivo deve validar o melhor caminho disponivel e utilizar deste path para manter sessdes
ativas, caso o melhor caminho entre em degradacdo por fatores andmalos o dispositivo devera entender estes fatores e distribuir para
os demais circuitos existentes;

Objetivo do
Teste

Validar se o firewall possibilita a distribui¢do orientada a qualidade, o dispositivo deve validar o melhor caminho disponivel e utilizar
deste path para manter sessdes ativas, caso o0 melhor caminho entre em degradacdo por fatores anémalos o dispositivo deverd entender
estes fatores e distribuir para os demais circuitos existentes;

Configuragdo Demonstrar base de regras do FortiGate com SLA selecionado
do Teste

Procedimento | Va em Network -> SDWAN.

do Teste

Evidéncias
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New Performance SLA

Mama

Protemade O m

ausive | Prefer Passive

Brotoco! m HTTP DNS a -
Sarver

[+]
Participants All SD-WAN Members JE-ELY

o's ms
-
Ds L
Howsole
Facket Less threshold @0 © = +
Howdole
e
Link Stazus
Whydolc
Chack intarval 500 my WAN baty
Falures beforainactive @ 5 rr
See Mors
Rastore link after O 5 chackis

Acticns whan Inactive

Upcate saaticrovts 0 @

Cance

Comentario

Item de Teste
-5.3.3.11

Os dispositivos remotos devem suportar a funcionalidade de ZTP (Zero Touch Provisioning) para que assim, inseridos nas estruturas
remotas, possam buscar automaticamente por suas configuragdes, com o objetivo de facilitar a instalagdo nas unidades remotas ou a
troca de um dispositivo defeituoso;

Objetivo do
Teste

Mostrar que os dispositivos remotos suportam a funcionalidade ZTP.

Configuragdo Integragdo com o FortiManager

do Teste

Procedimento | Para realizar essa configuragdo basta adicionar um novo dispositivo e colocar as especificagdes dele, assim ele serd cadastrado e quando
do Teste for ligado buscara automaticamente pelas suas configuragdes.

Evidéncias

i m Boarce: Descrption ¢ [T [ e Uses | A St Time ¢ e T ¢ B
™ o Qo b min e N T T TG e 357000 347
* §-Fan s g et g 1P FGT M Py h o Qo] £ ook o bl 25 AT el 24 2D 2802 e
: 5 Turics Mo tiebing D R G | imde R B T PRI e T b 25 003 1T e
11 v Mg ek o b o G n ot B b 24 000 D 24 023 20805

Device Manager =

& [nstall Wizard

Device & Groups ‘ 4 Create New‘ ‘ [ Edil‘ | i De\ete‘ | m Assign to Device/Group ‘ | § Morev

Scripts

[E | Template Group Name = Provisioning Templates < Assigned to Device/Group + Description =

Provisioning Templates
[E ZTP_FGT-VM_System 1 DeviceinTotal  View Details >
=2 ZTP_FGT-VM_StaticRoute

& ZTP_FGT-VM_SD-WAN

Template Groups
v ZTP_FGT-VM Template
System Templates 4 FG_VM-02_SITE-03 (root)

Fabric Authorization Temp...

IPsec Tunnel Templates
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TESTE OK

Add Device - Choose Add Device Type (1/2) M| ox

O Discover Device

To add a device that is currently onling.

@ Add Model Device
To add a device that is nat yet online. Configure a model device to complete authorization when the device is online.

© Add Model HA Cluster

Adding an operating FortiGate HA cluster to Device Manager pane is similar Lo adding a standalone device. Specify the P
address of the primary device.

Add Device - Provide Model Device Info (1/2) B x
Add Model Device
Name FortiGate-CademoTestes
Link Device By @ Pre-shared Key
Serial Number FGTB0ETK18012960
Use Device Blueprint (e ]
Device Model FortiGate-B0E i
Split Switch Ports (e ]
Enforce Firmware O 6.2 [By Default)
Add to Device Group [e ]
Add to Folder (s ]
Pre-Run CLI Template e
Assign Policy Package (e ]
Provisioning Templates +
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Add Device - Adding Model Device (2/2) B x
Name FortiGate-CademaTestes
Status @ Device is added successfully

w Creating device database

«* Retrieving high availability stalus
+ Initializing configuration database
v Updating group membeérship

 Successfully add device

Layer Functions Devices

Manag and orch ion Unified management FortiManager FortiAnalyzer
Template based solution

Zero touch provisioning @
Logging, monitoring. and analysis

Automated orchesiralion using the
RESTAPI

Comentario Fonte: FortiOS-7.2.3-Administration_Guide disponivel em
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-11ed-96f0-fal63e15d75b/Forti0S-7.2.3-
Administration_Guide.pdf

https://docs.fortinet.com/document/FortiGate/6.2.14/cookbook/861490/zero-touch-provisioning-with-fortimanager

Item de Teste | Gerenciamento centralizado e implantagdo Zero Touch;
-5.3.3.12

Objetivo do | Mostrar que o equipamento de geréncia centralizada com suporte a funcionalidade de implantagdo ZTP.
Teste

Configuragdo Mostrar que os dispositivos remotos suportam a funcionalidade ZTP.

do Teste

Procedimento | Para realizar essa configuragcdo basta adicionar um novo dispositivo e colocar as especificaces dele, assim ele sera cadastrado e quando
do Teste for ligado buscara automaticamente pelas suas configuragdes.

Evidéncias

@ me S & Descrigtion © o ¢ S ¢ T Lt | AN £ Bt Time £ et T ¢
t s ot N e N MATH ORI T A 25 2000 A
BT s Pk i kg ETH G0 Py Qi = ot Tl ol 28 TR TR el 24 D 2 D
2 P M ] A o | ImNe oo R bl S OO T2 pom T B 75 2003 AT e
8 fvce Maaget et D s Qe | 1s = B 28 2000 S e 24 073 S 0
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& Install Wizard

> ‘ 4 Create New‘ ‘ = Edit‘ | ] De\ete‘ | m Assign to Device/Group ‘ § Morev
Scripts |
P [E | Template Group Name = Provisioning Templates < Assigned to Device/Group + | Description <
Provisioning Templates
e ok ZTP_FGT-VM_System 1DeviceinTotal  View Details >
b4 ZTP_FGT-VM _Template == ZTP_FGT-VM_StaticRoute
System Templates % ZTP FGT-VM SD-WAN 4 FG_VM-02 SITE-03 (root)

Fabric Authorization Temp...

IPsec Tunnel Templates

o

- ron CET— o
, A ey Packagy € RIS ke
Prmkring g PR T err—
* +
TESTE OK

Add Device - Choose Add Device Type (1/2) Lo 3

O Discover Device

To add a device that is currently online.

) Add Model Device
To add a device that is not yet online. Configurs 3 model device to complete authorization when the device is online.

O Add Model HA Cluster

Adding an operating FortiGate HA cluster to Device Manager pane is similar (o adding a standalone device. Specify the 1P
address of the primary device.
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Add Device - Provide Model Device Info (1/2) B x

Add Model Device

Name FortiGate-CademoTestes
Link Device By @ Pre-shared Key
Serial Number FGTBOETK18012%960
Use Device Blueprint (o ]
Device Model FortiGate-B0E ¥
Split Switch Ports (e ]
Enforce Firmware @ 6.2 [By Default)
Add to Device Group (e ]
Add to Folder s J
Pre-Run CLI Template @
Assign Palicy Package (e ]
Provisioning Templates +
2 Back o m [ 'L-.ar'c |
Add Device - Adding Model Device (2/2) B
Name FortiGate-CademdTestes
Status @ Device is added successfully

« Creating device database

+ Retrieving high availability status
+ Initializing configuration database
» Updating group membership

+* Successfully add device

Layer Functions Devices

Manag and orch i = Unified management FortiManager FortiAnalyzer
Template based solution E @

Zero touch provisioning .

Logging, monitoring, and analysis

Automated orchesiration using the
RESTAPI

Comentario

Fonte: FortiOS-7.2.3-Administration_Guide disponivel em:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-11ed-96f0-fal63e15d75b/Forti0S-7.2.3-
Administration_Guide.pdf

5.3.4 ACESSO REMOTO - VPN:

Item de Teste
-5.3.4.10

Devera ser capaz de monitorar todos os usuarios remotos logados;
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Objetivo do
Teste

Validar se o FortiGate é capaz de realizar o monitoramento de todos os usuarios conectados remotamente por meio de VPN.

Configuragdo Demontrar os usuarios VPN conectados

do Teste

Procedimento | Navegando por Dashboard > + > Add Monitor > SSL-VPN é possivel adicionar um widgets SSL-VPN que permite o monitoramento de
do Teste usuarios conectados remotamente.

Evidéncias

ESQImOBwES

Lot Hatice

FORTINET e 5| A 10212134291

TESTE OK

a = @r 0+ B
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Bytes =

Comentario

Item de Teste

Devera ser capaz de reconhecer falhas e problemas de conectividade entre dois pontos conectados através de uma VPN, e registrar e

-5.3.4.11 alertar quando o tunel VPN estd desconectado;
Objetivo do | Validar se o appliance é capaz de reconhecer falhas e problemas de conectividade entre dois pontos de uma VPN e realizar o registro de
Teste alertas quando o tunel VPN esta desconectado.
Configuragdo Demonstrar notificagdo de Tunel VPN desconectado, como exemplo via email.
do Teste
Procedimento | Para criar um novo stitch automatico va em Security Fabric -> Automation -> Create New.
do Teste
Depois de colocar um nome, selecionar no gatilho do evento “Event Log” e em agdo selecionar “e-mail”.
Preencher os campos:
-To.
- Email subject.
- Email body.
No gatilho colocar “IPsec connection status changed”.
Ao acessar a secdo "Log & Report" e, em seguida, "System Events" e "VPN Events", é possivel identificar falhas e problemas de
conectividade em um ambiente de rede virtual privada (VPN).
Evidéncias
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Comentario

vl

Aelion
sealert
Slrw-ion
tumrekdown
vammel-dowm
TS0t
tumnaltits
nsetsiats
taneel=ftat
mel-riaty
tumrel-stity
tumel-stity
Tl
tumnal-stats
Demelrtits
tumnel-itats
tomrel-stats
nsnel-sLits
]
tumral-town

‘amei-down

Status

93

o [EVsbmti-]| & Meoy+ [0 Desis

Messape
S5L serts
55L raw onnaction
S50 bunnal thutdawn
551 bunnel shutdown
S5L tutd Stiutistmm

551 tunnel statistics

551 bunnel sratistics
S5 el gatintic
S5 tannel statistics
551 tunnel stasietics
551 tunmel stasistics

550 tunnel

55 tunnel

551 punnel

S5 tutite!

S5 tunnel stasistics

5L punnel

risticy
S5L rw connecsion
S5 punnel shutdawn

S50 bunned shutdowm

WFN Turnel

Item de Teste
-5.3.4.12

Deve incluir gerenciamento centralizado de VPNs, com a possibilidade de estabelecimento de VPNs com varios peers remotos ao mesmo

tempo;

Objetivo do
Teste

Validar se é possivel estabelecer VPNs com vérios peers remotos ao mesmo tempo e realizar o gerenciamento centralizado de VPNs.

Configuragdo Demonstrar a capacidade de estabelecimento de multiplos tuneis VPN com diversos peers.

do Teste

Procedimento | Navegando por VPN Manager é possivel criar, monitorar e gerenciar configuragdes de VPN, tanto de SSL como IPsec. Sendo possivel
do Teste estabelecer VPNs com varios peers remotos ao mesmo tempo.

Evidéncias

P VPN | O Rt | | ey Tl U | | 8 W
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g W -
T
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TESTE OK
T VPN Manager o- * o
W P VPN Create Wew |Puec VN Community - Topoloy 1174 x
L l—
vap Vie
Mormor s [ ]
SR ot
Descripin
Sebeel VM Tooelopy
S e Sige
FuATnEr [t |
Create Mew S5LVPN Settings. -
Devite Gk to yeiet -

Comentario

https://docs.fortinet.com/document/fortimanager/7.2.3/administration-guide/9083

Item de Teste

Clientes IPSec do mesmo fabricante devem estar disponiveis para pelo menos Windows 10 (64 bits);

-5.3.4.13
Objetivo do | Validar se o Forticlient estd disponivel para Windows 10 (64 bits)
Teste
Configuragdo Forticlient é totalmente compativel com Windows 10 e permite conexdes tanto SSL VPN quanto IPsec VPN.
do Teste
Procedimento | 1 - Realizar o download do FortiClient VPN pelo link “Link para baixar” cliente gratuito fornecido pela mesma fabricante das solugdes
do Teste
2 — Configurar IPsec VPN
Evidéncias :
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| B 10.1.0.50 - Remote Desktop Connection = m} X

[out Windows

e Windows 11 |

Microsoft Windows IP Address 10212134211
Version 21HZ (0S5 Build 22000.2175) Usermame tmargues
& Microsoft Corporation, Al rights reserved, Duration 00-27:20

The Windows 11 Pro operating system and its user interface are protected es Received 10611 KB
by trademark and other pending or existing intellectual property rights in Bytes Sent 239.8 KB

the United States and other countries/regions.
Disconnect

T (W

This preduct is ficensed under the Microsoft Software License

Terms to:
admin

- ~ - e —— ENG 344 PM '

[ ] B search - o < @ F = INTL @ » T/25/2023 L I
TESTE OK
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FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the

best VPN software for multiple devices.

o’
i
Remote Access iy
2 # Download VPN for Download VPN for
Y S5L VPN with MFA Windows Macos

_/ IPSEC VPN with MFA

DOWNLOAD DOWNLOAD

- %
l'l
Download VPN for Download VPN for
i0s Android

DOWNLOAD DOWNLOAD

§ FortiClient

Upgrace to the full version to acoess sdditional features and recedve technical support.

Nova conexdo VPN

i ___=ww ] VPN [Psec [
MNome da Conexlo - !
Descricio i =
Gateway Remotn i =
Métoda de Autenticagio | Chave Pré-Compartithada |

Autenticacio (thuth) ) Prompt nologin () Salvar login () Desabilitado
Fallover SSLVPN [ INenham] v|

IKE Q Versiol () Versio2
Moda ") Principal Q) Agressive
Opgties O Modo de Configuracio () Configuracio Manual |

Download VPN for

Linux

DOWNLOAD

Download VPN for

Linux

DOWNLOAD

deb

DHCP sobre [Psec

BRASILIA/DF
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§ FortiClient — x

IKE O Versio1l ) Versdo2
Modo ) Principal Q) Agressive
Opgbes O Modode Configuracio () Configuragio Manual () DHCP sobre IPsec

- Fase 1

Proposta IKE Autenticacio _S_H_)\i i
Ciiptografia[AES256 v | Autenticacdo SHAZ56 ]

Grupo DH O1 3 5 O 14 s
15 ] 17 18 19 20

Tempo da Chave | 86400 EEE

1D Local

Detectdo de morte do Peer |
NAT Traversal

("] Enable Local LAN

Comentario

5.3.5 CONTROLE DE APLICACOES WEB E FILTRO URL:

Item de Teste | A solugdo devera contar com ferramentas de visibilidade e controle de aplicagdes WEB e Filtro URL integrada no préprio appliance de
-5.3.5.1 seguranga, que permita a criagdo de politicas de liberagdo ou bloqueio;

Objetivo do | Validar se a solugdo conta com ferramentas de visibilidade e controle de aplicagdes Web e Filtro URL integrada, que permita a criagdo
Teste de politicas de liberagdo ou bloqueio.

Configuragdo Configuragdo de regra de seguranca NGFW com filtro de aplicacdo e URL.
do Teste

Procedimento | Navegando por Security Profiles > Web Filter é possivel criar filtro de URL que pode ser adicionado as regras em Security Profile, assim
do Teste liberando ou bloqueando URL, tal funcionalidade é nativa do appliance.

Evidéncias

T 2817Events

K ﬂ Aot o

I3
i

TESTE OK
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New Policy
ame @

Incoming Interface bl

Outgoing Interface - ¢
Source +

Destination +

Schadule [ always -

Service + 1
Action « ACCEPT J=Nslaig

Firewall/Network Options

NAT ©

IP Pool Configuration Use Outgoing Interface Address VI wEL I 20T

Preserve Source Port (B

Protocol Options == default | &

Security Profiles

AntiVirus © Kl default i &

Web Filter © =] default -

DNS Filter © [EX defaut v &

Application Control © [ default vl @

IPS © [ EEH default - &

File Filter O . 7

S5L Inspaction =N certificate-inspaction LA 4
& Static URL Filter

Block invalid URLs O

URL Filter L &

# = Dele Q
URL Type Action Status
wwwyoutubec... Wildcard @ Block & Enable
Comentario

Item de Teste | A solucdo deve ser capaz de identificar qualquer tipo de aplicagdo, em até camada 7, independente de porta e protocolo;
-5.3.5.2

Objetivo do | Verificar se o equipamento identifica uma aplicagdo independente de porta ou protocolo.
Teste

Configuragdo Criar filtro de aplicagdo de camada 7
do Teste
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Procedimento | Criar regra contendo filtro de aplicagdo de camada 7.
do Teste

Evidéncias

3 B

Py

& Verwon 500608

B i Agptcution gt e

Application control

FortiGates can recognize network traffic generated by a large number of applications. Application control sensors
specify what action to take with the application traffic. Application control uses IPS protocol decoders that can analyze
network traffic to detect application traffic, even if the traffic uses non-standard porns or § Jls. Application control
supports traffic detection using the HTTP protocol (versions 1.0, 1.1, and 2.0).

TESTE OK
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“Controle de aplicagdo utiliza do decodificador de protocolos IPS que consegue analisar o trafego da rede e identificar as aplicagdes

mesmo se elas utilizarem portas ou protocolos que ndo sdo padrdes”

Application control

FortiGates can recognize network traffic generated by a large number of applications. Application control sensors
specify what action to take with the application traffic. Application control uses IPS p
network traffic to detect application traffic, even if the traffic uses non-standard ports or protocols. Application control

supports traffic detection using the HTTP protocol (versions 1.0, 1.1, and 2.0).

that can

Popularity
Protocol

lechnology

Behavior

ActMobile VPN

43286
This indicates an attempt to use ActMobile
VPN service.

ActMobile Networks works on making mobile
devices fast, cost effective and reliable,
despite wireless variability. It provides
multiple VPN products. The signature is
mainly created for DashVPN application.

Proxy
HEEED

TCP,SSL, UDP, DNS
Client-Server
Tunneling

Other

Comentario

Fonte: FortiOS-7.2.3Administration_Guide acessado em

https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-11ed-96f0-fal63e15d75b/Forti0S-7.2.3-

Administration_Guide.pdf
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Item de Teste | A geréncia das politicas de seguranga de controle de aplicagdo e controle de URL’s deverd ser centralizada na mesma console de
-5.353 gerenciamento;

Objetivo do | Verificar se o equipamento possui a funcionalidade de gerenciar as politicas de seguranca de controle de aplicagdo e controle de URL's
Teste de forma centralizada.

Configuragdo Utilizar um FortiGate com os servigos de Fabric connector enable, linkado a um FortiManager que realiza a geréncia centralizada.
do Teste

Procedimento | Criagdo de uma politica que possui controle de aplicagdo e um controle de URL’s.

do Teste
Para realizar essa configuragdo primeiramente tem que acessar a aba de ”Policy & Objects”, 1a terd visibilidades de todos os pacotes de
politicas presentes no equipamento de geréncia.
Assim, basta selecionar a regra desejada e aplicar um perfil de seguranca.
Dentro desses “Security Profiles” temos as opcBes de WebFilter Profile (controle de URL'S) e o Application Control (Controle de
Aplicagdo).

Evidéncias s

PR— Fastr e = Crestea T £ PSR, Rvin iy = E

oo+

Dt ot Herng (- | 023 08 24 0T 20

oooooO« .

poaono

[T TE——

3 Py 6 Ogas =

I D T ~ S ek i re—= s B 1 o]
Ot mec o [ UG @D 5 wa T Ol 2 e
a e Sovetay = by Sall] L P L Ao [- [T
o1 [e—— Olovin (-1 2 Rien Romck LA Sen0 L P LT ] i A s 1
=) [ Dvertey [ CY TR ) Sy p— Fm # hecept (-1 e [ S——
g5 ovem Clurcierien - Be zs T wa + et ©ton M e Bimistzeon e
< = =] Ll s " ° [
ST
a s o (- X A, s 5 B ¥ o b Y- [——
Lt - R ma &= 2 ey " - [ THr—
TP = - - B & L E— wa i LY.
o T S = v Gewm @ . Bon s
= 3 i ] * L1
- - = a= B sy LI B @i Lo 8 pmcasarion T,

TESTE OK
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~

& ADOM Revisions  # Tool

Fabric View

=
E - =
FortiGuard FortiSwitch Manager  Extender Manager System Settings Management
Extensions

I
L i L
Foom ™ Soure ] Secusty Prafles  Schedule Servce n

O e a= = S:‘I_'f_’““‘ [ . wa
1B S Fumint :lﬂ‘ ..
L i coe ) mr-ieran
Do n el | Qe Brarge gt et En-n x e
[er———
~ " T [ e oL
# Create Now + | [ B 5~ [ @ Detvte | |18 Section + | [ @ iy Loviiss | [ & Cotame & + Select Entries x
o« Name From T Source. Destiration Securiry | 0 # Create
1 x i i lan wan o L Bl © i
ol Acese et -] Cwant = e (7= A=
B sl com "
o £ SSUVPH TUNNEL. 8 kainmiomachies Ll L o414t
2 Actasa VPN Dishon it Qb & rodrign B boginmicroaohonll [jdel Dl eostanl
B Voginwindoveriet | e wnifior ol
O S emlcit (/3 Totak 1} e frdetaut
: : g sa B ronitor-ab
D 2 ikt Deny sy "
o o [ e PR ]
[ == ELEET)
B vk s
O ors T
Bw
B arica .
[~ LSRR
=3
= t
[~ [T RS
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Comentario

Static URL Filter ~-

Block Invalid URLs L o]
Web URL Filter O

‘Web URL Filter Entry

= L 3 L 2 arch.
O |URL= Action = Type = Referrer Host = Status n
No record found.
(1]
Add Sigratures
=
B Cosame g = LR - L a
o Categaey Tachclogy Populity Rk DB
o Evll B Bane prevey Regil i
o m St
O Queeins Maan
O wh [
O w2 ot Darvates
O @305 . Lo
0O B« M
O ®Esay e,
0D ® Mosr
0 e Mitern
a [row
O 4 Segan
=} [T e
o [Terey [
Version: D& Re Totat

Item de Teste
-5355

Possuir controle de regras de aplicagGes, grupos de aplica¢Ges, categorias de aplicages com controle granular para usudrios ou grupos
de usudrios;

Objetivo do | Validar se a solugdo possui ferramentas de controle de regras de aplicag@es, grupos de aplicacGes, categorias de aplicagdes com controle
Teste granular para usudrios ou grupos.

Configuragdo Criar regra de seguranga.

do Teste

Procedimento | Navegando por Security Profile > Application Control > Create New é possivel criar um novo perfil enquadrando as aplicagdes que deseja
do Teste bloquear, monitorar ou aprovar

Navegando por Policy & Objects > Firewall Policy é possivel enquadrar o perfil de Application Control criado para determinar em qual
fluxo ocorrera o controle de trafego por aplicagdo

No campo “Source” da politica, podemos realizar o controle de qual grupo ou usuario a regra se enquadra

No campo Security Profiles determinamos quais categorias de sites e aplicagdes o grupo de usuarios se enquadra
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Evidéncias

W Cnirber

P——
g ey

TESTE OK

1—Criando Web Filter.

e

[Edit Wb Filter Profile:

Hame Aressn_Sarvidores WER

Camments  Writea comment #0255

D FortlGuard Category Based Filter
Pre-conhpured tirers [ENNM] G PG-13 R

S miow W Meniter D D Wil Al
Mame: Action
Drug Abuse @ Biaek ]
Hacking @ Biock
Wiegad or Unethical @ B
Diserimination D Block
Explicit Violance @ Blocw
Extremist Groups @ Block
Prowy Avoidance @ Biock
Plagiarism @ Block.
Child Sexunl Abuse @ Block

% @

B Aliow users to override blocked categories

B sutic URL Filter
Block invalid URLs
URL Fitter

o9l

TS TTT——

104

B 1157, 6 - T e, 030 - Commoqeion 071, 0380
® Tmad 7, 3100 - G 35 2 Crmersistewt 08, 517
- Mote (1 - otk Sory (575 8- oy

B By (104 - a- L 308
e S duiap 14, D19 - e e Vdsothaie (155, 5371
= wmgn - WebClars (75 @~ rknomn Agpicationn
1 N Prstacd ftorc s
Bpocation s Fites CherTides

[#rmanrin | i g

Priwey  Duta P

1 iy A 8 A

Cancel
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2 - Selecionando categorias.

Fre-CONMEUrea Miters ey ©  Fo
& M
Name

Sports Hunting and War Games

[l Bandwidth Consuming @
Freeware and Software Downloads
File Sharing and Storage

Streaming Media and Download
Peer-to-peer File Sharing

Internet Radio and TV

Internet Telephony

B Security Risk @

Malirinus Wehsites

3 — Criando Application Control.

Edit Application Senior

& Security Profiles

Name Acesso _Servidores \Web
Comments.

Application Uontred Catnrtia

i "

| Minsd + AN Categories

@& - Mabile
@~ Proy [184)
® = StorageBackup (161, & 19

® - VolP (23)

O Netweork Predocol Enforcement

Application and Fiter Overrides

Prioeity Detaily

1 @ nstagram
1 Instagram, Fie.Upload £ 8
8 instagram Login @
& Instagram, Post £ @
1 Instagram_ Vicwo @

FORTINET

3 — Definindo grupos e usudrios.

-13 K

Action
Warning

@ Allow

@ Allow i
& Monitor

@ Block

@ Allow

@ Allow

@ Binck
35% €8

(O Allow users to override blocked categories

]
1p
t
#0255
e ClowdIT (47, &31) ® = Collaboration (7 L]
@+ Game (885 .+ | Generalinterest {237, 03 9)
™« Network Service (333 @~ PP 56
@ - Remotedccess (39 W~ Social Medla (118, O30
-~ Lipdate (45) ® -~ Video/hudio (155, £317)
e Web Clent (24) &~ Uniencram Application:
.
Tupe Action
Application @ Block
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Edit Policy
Name @ Acesso_Internet_Servidores
Incoming Interface 2% lan i
Outgoing Interface ™ Internet_VIVO {wan1) -
Source B Rede_192.168.1.0/24 x
& flavio x
& GRP_Servidores_Seduc x
+
Destination Bal x
+
Schedule [o always -
Service @ HTTP x
@ HTTPS x
+
Action U@ eedul © DENY
4 — Definindo Profiles WEB e de Aplicagdo para politica.
Security Profiles
AntiVirus © [ Acesso_Servidores WEB  + ra
Web Filter © [EE3 Acesso Servidores WEB » ¢
DNS Filter e
Application Control @ |8 Acesso_Servidores Web ~ 4
IPS »
File Filter e
SSL Inspection =N certificate-inspection > &

Comentario

Item de Teste
-5.3.5.6

Deve possibilitar a inspecdo de trafego criptografado HTTPS (Inbound/Outbund);

Objetivo do | Validar se a solugdo possui ferramentas de inspecdo de trafego criptografado HTTPS (Inbound/Outbund);
Teste

Configuragdo 1 - Criagdo da politica

do Teste

2 — Adicionar perfil de deep-inspection no campo SSL_Inspection da politica

Procedimento
do Teste

Para realizar esse teste basta utilizar o Security Profile de deep-inspection, em politicas que deseja inspecionar o fluxo, tais politicas
devem estar em modo Proxy.

Evidéncias

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-

BRASILIA/DF

www.nct.com.br




107
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Sy coviats S chech @ [ P

s g,
ot s Lrbort 35 gt compiarcs 3
[ FRC o TIPS >
2w
& ther bk eneeation Pt et Harpst
Lrr— et sl ot (B
0 Sy s ©
Lt i e o
g e el Wiy
s © W
] © m
DT B
it i 3 gt
Aot st bzt @ B
Wb s Fiuancs sl Basking x
i Wb w
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‘ [} W UOL - Seu universo online

| « c 08

BATE-PAPOD

INGRESS0.COM

PRODUTOS NOTICIAS CARRC

%3 10.1.0.50 - Remote Desktop Connection

& fou are securely connected to this site,

Verified by: Fortinet

e b
IUOL - Seu universo onlme_‘

52 4 uol.com.br

Connection security for www.uol.com.br o

EMAIL L

ENTRE

(3) PagBank O BANCO COMPLETO

oy S&o Paule ()
Mozilla does not recognize this certificate issuer. It may have = = S 26°C 15°C
heen added from your operating system or by an administrator. Dalar T 475 Euro ¥ 5245 |
Learn more |
More information VABEM TILT ECOA CANALUOL MOV NOSS5A TAB UOL PRIME |

PUBLICIDADE

1. Click "View"
2. Install Firefox Extension
3. Enjoy EasyView!

MEasyView

José Paulo Kupfer
Cresce aposta em
corte de meio ponto
na Selic

André Santana Maria Ribeiro Mari Rodrigues

Por gue ler escritoras Talvez desaponte = Barbie médica com

da América Latina e aftriz trans ¢ recado

do Caribe

alguns: me emocionei ¥
forte

7 @

com 'Barbie’

- Ce @om=m

418 PM
7/25/2023

ENG
INTL

o

é’-‘= O search

TESTE OK
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Ediz Policy
Name @ Acesso_Internet
Incoming Interface | o2 lan -

Outgeing Interface & Internet_VIVO (wanl) .

Source O Rece_192.158.10/24 x
+

Destination = *
+

Schedule @ shways -

Service @ AL ®

+

Firewall/MNetwork Ogtions
251
NAT re 23

Use Outgoing Interfasce Address [RIGTREET IS oge )

IP Pool Configurati

Praserve Source Port (B =
Protocel Options EEE0 detauis -{ & >
3
Sacurity Profles
AntiVirus 3
Web Filter ©  EZ moniter-all pA 2
DMS Filter »
Application Control © I viock-high-risk | .2
Ps »
File Filter [ ]
SL Inspaction B8 ceep-inspection = 5
Decrypred Trafhic Mirror B I!

Comentario

Item de Teste | A solugdo deve ser capaz de criar regras com mais de uma categoria;

-535.8

Objetivo do | Validar se o FortiGate permite a criagdo de regras com mais de uma categoria
Teste

Configuragdo Criar duas regras de acesso com categorizagdo de sites distintas

do Teste

Procedimento | Navegando por Security Profiles > Web Filter > Create New é possivel criar profiles de Web Filter bloqueando, monitorando, avisando
do Teste ou aceitando determinadas categorias de sites

A categorizacdo acontece por meio da nuvem da Fortinet, porém é possivel realizar uma mudanca de categoria

Navegando por Security Profiles > Application Control > Create New é possivel criar profiles de Controle de Aplicagdo bloqueando,
monitorando, avisando ou aceitando determinadas categorias de aplicagdes

Navegando por Policy & Objects > Firewall Policy > Security Profiles é possivel adicionar os profiles de seguranga

Evidéncias
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ame "
Comments  Detmit vt Hiering. ey

P [—
AL Fartiasand Catmgony R Tier
[T

Vg o St @ ek

B S USL Fite

- >
ok ko 518 e by Fartiancton (3
B kg Ot

Ml it b s e s evves (B

TESTE OK

1 - Criando Web Filter.

Edit Wb Filter Profie

Mame Acesso_Servidores WEB

Comments  Writea comment £ s

W FortiGuard Category Based Filtar
Pre-conngured titers [[ENNIN G PG-13 R

Mame Action
Drug Abuse @ Blozk l
Haeking B Bk
Wiegal or Unethical B Block
Discrimingtion @ Bk
Explicit Violerce @ Block
Extremist Groups @ Biock
Brosy Avoidance @ Black
Plaglatism @ Block
Child Senal Abse @ Biock

9% @

O Allowusers togverride blocked categories

B Suatic URL Filter

Biock invalid URLS >
URL Ftes »
Biock malicious URLS discoversd by FortiSananes (B

2 - Selecionando categorias.
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FTEe-CONMBUTEa TeTs  ReiSelUl © Fo-Io K

—
Name Action

Sports Hunting and War Games Warning

[El Bandwidth Consuming @

Freeware and Software Downloads @ Allow

File Sharing and Storage @ Allow !

Streaming Media and Download @ Monitor

Peer-to-peer File Sharing @ Block

Internet Radio and TV ® Allow

Internet Telephany @ Allow

B Security Risk @

Malirinus Wehsites

@ Rlnck

36% €8

B Allow users to override blocked categories

3 — Criando Application Control.

=78
Edit Application Senior
o ‘
& Security Profiles 1 ]
t
Name Acesso_Servidores Web
e Conmrments 400255
Application Contred Categorles
i it
2 Moed = AN Categories
@+ | Business (154, O 4) ® v CloudIT (87, O 1) ® - Collaboration (768, O 16)
x @+ Game (86) ® - Generslintérest (237, &%)
& = Mabile (3 e Network Service (333 @ = PP 54
@~ Proey (184) @~ RemoteAccess (37 ® = Social Medls (118, O30}
> Storage Backup (161, 0519 ‘&~ Lipdate {47] ® - Videafhudio [155. £ 17)
® = VolP (23) e Ve Clent (24) S~ Unincram Application:
-
W Network Preacol Enforcement
Application and Filter Overrides
+0
Pricrity Ditails Type Action
1 & Instagram Application @ Block

8 Instagram_Fie.Upicad [ @
W instagram_Login (@

@ Instagram_Past £ @

W mstagram Video &

4 — Adicionando profiles de seguranga em politicas.
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Edit Policy

Hame @ Acesso_internat_Servidores

Incoming Interface 32 fan -

Outgoing Interface & Internet_VIvO fwanl] -
Source Rede_192.168.1.0/24 *
B GRP Servidores_Seduc ®
+
Destination Ban *®
+
Schedule B shways -
Service @ HTTR x
@ HTTRS *
+
cton @ oexe

FirewallMetwork Options
HAT o
1P Poal Corfiguration

Preserve Source Pert (B

Lize Ouitgnieg Interface Address RESIRETREI L]

Protocol Options = detaul -

Security Profiles.

AntiVinus © I Acesso Servidores WEB =

Wl Filter © BTN Acesso Servidores WER = 2

DNS Filter s ]

Appiication Control @ [0 Acesso Servidores Web =+

Ps »

File Filter >

FOATINET : “ Cancel

Comentario https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/615462/url-filter

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/019814/basic-category-filters-and-overrides

5.3.5.9 Deve possibilitar a permissdo ou bloqueio de aplicagdes ou URLs por pelo menos os seguintes critérios:

Item de Teste | Aplicagdo da Web;
-5.3.59.1
Objetivo do | Validar se o Firewall possibilita o bloqueio ou permissdo de aplicacées da Web
Teste

Configuragdo Navegando por Security Profiles > Application Control é possivel realizar o blogueio ou liberagdo de aplicagdes web
do Teste

Procedimento | Para realizar o teste basta em Security Profiles > Application Control e escolher quais aplicagdes deseja permitir ou bloquear.
do Teste

Evidéncias

Categorien

B M AR Catigeien

= Game 13

- Natwcrk Sorvcn 33
- hemotescten (/0
e

- Wet.Chere 5
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TESTE OK

Add New Overnide x
Type Application @liis

Action @ Block=~

IR, Add All Results Search Q Selected @ m Cloud
] Name = Category = Technology # Popularity 5 Rizk =
B thoun W video/audic Client-Server
Bl 1und1Mail ™ Emsi Browser-Based
# 25afe W Storage Backup Browsar-Based
4 253fe_File Download M Storage Backup Browser-Based

le.Upload B Storage Backup Browser-Based
» 2ch B socialMedia Browser-Based L L]
w» 2ch_Post B Sccizl Media Browser-Based L]
# Zshared_File.Download W Storage Backup Browser-Based
28 B Storage Backup Browser-Based
# 3PC W rietwork Service Metwork-Protocol [ L]
~ 45ync B Storage Backup Browser-Based
Client-Server
+ A5ync_File Upload W Storage Backup Browser-Based

Client-Server

A Achzewd I Sterace Rasion Brenuesc.Racsd

Comentario

Item de Teste
-5.3.59.2

Categorias;

Objetivo do
Teste

Validar se o Firewall possibilita o bloqueio ou permissdo de aplicagcbes web por meio de categorias

Configuragdo Navegando por Security Profiles > Web Filter > Create New é possivel criar profiles de Web Filter bloqueando, monitorando, avisando
do Teste ou aceitando determinadas categorias de sites
A categorizagdo acontece por meio da nuvem da fortinet, porém é possivel realizar uma mudanca de categoria
Navegando por Security Profiles > Application Control > Create New ¢é possivel criar profiles de Controle de Aplicagdo bloqueando,
monitorando, avisando ou aceitando determinadas categorias de aplicagdes
Procedimento | Criar regra de seguranga NGFW selecionando categoria de reputagdo web.
do Teste
Evidéncias
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TESTE OK

= q
EdiLVWeh Filmer Frodle

Name Acesse Servidores WEB
Comments | Wiite s et

#0255

O FoniGuard Category Based Filter
Preconfigured fiters [N € PG13 R

LR Senia Mk

b
Lo
L

e B 157, 38
-t 07, D12

e Moo (1

@ Proy 1

S R (161, 0 1%
]

B i et b st

Ao Fanes O stes

B A i 2 - e
MName Actiom
Drug Abuse @ Block
Hacking @ Block
Mgl or Unethical @ Block
Dhscrimination @ Block
Exlicit Viaiencd @ Block
Extremist Groups @ Block
Proxy Avoidance @ Block
Plagiarism @ Block
CRE Seaual Abuine @ Block

W Al isers 1o overtide blocked categoties

12 Static AL Fater
Biock ivvalid URLS
URL Fiter

idwe

=@

114

@ LIkt s g ey i
‘Y e g i o, €3

o oss

- Ot g, 11 = Colaberation (271, 0860

e G ) e Cormisie 308, 013

e Ntk o 0 @~ meny

- amote iz 79 B Soceltes (118, 55304

- e i - Visathete (155, 53 17)

e Wk 0% B Unknomn Appication
aesion,
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PIECONMEUTEO TIETS ol © PO 15

. A

Name Action
Sports Hunting and War Games Warning

[E Bandwidth Consuming &

Freeware and Software Downloads @ Allow

Fila Sharing and Storage @ Allow ]
Streaming Media and Download & Monitor

Peer-to-peer File Sharing @ Block

Internet Radio and TV & Allow

Internet Telephony @ Aliow

B security Risk &

Malirintis Wehsites @ Rlock

36% €8

O Allow users to override blocked categories

mn
o

Edit Appiication Semsos

e Acrise Servidores Web
Comments loriss
Categorles

B Muad v AN Categories

® > | Business (154, D 4) e CloudIT (47, 03 1)

Preny (184

® = StorageBackup (161, £ 19

® = VolP (23] e Web.Chant (28]

(I Metwork Protocol Enforcement

Application and Filter Overrides

FCroaeiien | # ¢
Pricrity Dietalls Type Action
1 W Instagram Application @ Block

M Instagram Fil

W Instagram,

W Irestagram, P

) Instagram Video @
FoRATNET Canes

Comentario

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/615462/url-filter

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/019814/basic-category-filters-and-overrides

Item de Teste
-5.3.5.9.3

Nivel de risco;

Objetivo do
Teste

Validar se o Firewall possibilita o bloqueio ou permissdo de aplicagdes web por meio de nivel de risco

Configuragdo
do Teste

Para realizar o controle de aplicagbes por nivel de risco basta entrar no profile de Application Control e utilizar a coluna Risk para filtrar
as aplicagdes.
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Procedimento
do Teste

Criar regra de seguranga NGFW com filtro por risco

Evidéncias

TESTE OK

B, Add All Results

Search

B 1oun

B 1und1 mail

# 25afe

# 2Safe_File Dewnload
& 2Safe_FileUpload
e 2ch

e 2ch_Post

# 2shared_File Download
~ 2shared_File.Upload
& IPC

& 45ync

7 45ync_File Upload

& achared

B Video/audio
m Email

B Storage Backup
W Siorage Backup
W Storage Backup
B Socizl Media
W scoial Media
W Storage Backup
W Storage Backup
W rletwork Service
B Storage Backup

W Storags Backup

M Stecaze Backun

Technology #

Client-Server kReh
Browser-Based "EE
Browser-Based LA
Browser-Based L
Browser-Based i
Browser-Based AhEw
Browser-Based ok
Browser-Based LA
Browser-Based e
Metwork-Protocol -
Browser-Based Ew
Client-Server

Browser-Based g
Client-Server

Browseer-Bacad ikt hd

Popularity &

[ S M

1%

- A Cateprin
e B (157, 40
w77, 0000

- st 1

@ by issal

- e 341, D19
]

ocminioriep e oy artatien

e e

- CeiT 4, G )
- Game B8
- etk Serven (30

e Comnmnon (71, 18
B Gt 8, £313
@ e

- Updane 4
™ WebiCoare %

aczon
1 Vmicy  Acsmcatien @ Al
[ R =
]

Sefected @ U Cloud

Risk =

o= L L0
- Vi (155, £17)
8 Liknowen Appications

Comentario

Item de Teste
-5.3.5.94

IP/Range de IPs/Redes;

Objetivo do
Teste

Validar se o equipamento possibilita a permissdo ou bloqueio de aplicagdes ou URLs pelo critério de IP/Range.

Configuragdo
do Teste

Navegando por Security Profiles > Web filter e Application Control é possivel criar perfis de seguranca.
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Procedimento | 1- Criacdo de um IP Range

do Teste
2-Navegando por Policy & Objects > Firewall Policy > Source é possivel enquadra o IP Range criado no campo “Source”
3- Por ultimo basta enquadrar um perfil de Web Filter ou Application Control na politica.
Evidéncias o,
[
e -
et -
& — £l
W — . ———
o I - -
— LI - -
- e
TESTE OK
New Address
Name Rede_192.168.1.0/24
Color B  Change
Type IP Range -
IP Range 192.168.1.1-192.168.1.254
Interface O any -
Comments  Write a comment...

#0/255
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Edit Policy

Name @ Acesso_Internet_SEDUC

Incoming Interface 2= lan -

Outgoing Interface ™ Internet_VIVO [wan1) -

Source I Rede_192.168.1.0/24 x
+

Destination Za x
+

Schedule © always -

Service m ALL %
+

Action v ACCEPT =Mslaiig

Firewall/Network Options

NAT o

1P Pool Configuration ET LA E LG IEE  Use Dynamic IP Pool
Preserve Source Port ()

Protocol Options E5 default v &

Security Profiles

AntiVirus (o ]
Web Filter © EE1 monitor-all v )
DINS Filter >
Application Cantrol €©  EEH block-high-risk - &
File Filter »
SS5L Inspection =N certificate-inspection - &

Loeeing Ootions

Comentario

Item de Teste | Usuarios;
-5.3595

Objetivo do | Validar se o equipamento possibilita a permissdo ou blogqueio de aplicagdes ou URLs pelo critério de usuarios
Teste

Configuragdo Utilizar usuarios do FortiGate para realizar o bloqueio ou permissdo de aplicagdes e URLs
do Teste

Procedimento | 1 - Criagdo de um novo usuario
do Teste

”

2 - Navegando por Policy & Objects > Firewall Policy > Source é possivel enquadra o usudrio criado no campo “Source

3- Por ultimo basta enquadrar um perfil de Web Filter ou Application Control na politica
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Evidéncias B9 ar1FG181F

I W Favarites

| @B Daghbaard

o Metwork

EP. Palicy & Objects

Firewall Policy

»
3
»
b
*

P4 D5 Policy
Adresyes
Intermet Servies Datubise
Services
Schedules
WVirtuai 1P
1P Pools
Protocal Options
| Trafhe Shaping
C @ Security Profles
[ veN
| & User & Authentication
1% WIF Contraller
| 4% System
i@ Security Fabric
‘12 Log & Report

v oM oW v v oW oW

FUiRTINET  pac

TESTE OK

Address
Q Search
& USER(2)

Local (2}
& guest
& rodrigo

Edit Poiicy

MName @ It

Incoming Interface | 38 lan -
Outgoing Interface | & underlay -
Source = LAN Sited1 x
& tmarques £
B CM=Acisn Web GRPCM = Ukers 3
+
Destination ==l ®
+
Schedide @ ahwayx
Service WAL u

;
ctn © omr

Inspection Mode  Flow-based [t A

Firewall/Network Options
MNAT o«
1P Pool Configuration Use Ustgoing Interface Address [EEEIRUERTEEER]
Preserve Source Port
Pazsive Health Check T

Protecol Options 0 defaurt - &
Security Prafiles

Anthirus o [ 2vwes -
Web Filter o« B podetauit - 7
Videss Filter Il ChN-Brasil - &
DNS Filter I defauit . .#

Select Entries x

User Internet Service

+ Create

119

Sefect Entries ®

Address m Inkernet Service

Qsearen | # Create

LW i3

& Administrator

& Tiago Margues

& Tiago Marques 02 e
Loewiid)

& tmargues

& tmarqueswebuser

& USER GROUP (3}

B Acesso_Web GRP Local
T 550 _Guest Users

B VPN C25 GRP

B FS50 GROUP(1)
Local #35 Apard 1]

B Ch=Acecso Web GRPCN=Users, DC=o

Clase

& USER GROUP(2)
&= Guest-group
F2 SSO_Guest_Users
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Users/Groups Creation Wizard

@ Login Credentials )

Username  victor.nka

Password seessne

Edit Palicy

Mame € Acesso_Internet_SEDUC
Incoming Interface 22 lan

Outgoing Interface B Internet_VIVO (wan1)

Source Rede_192.168.1.0/24
& victornka

+
Destination Bal

+
Schedule (o always
Service @ ALL

.
Action LA sl © DENY

Firewall/Metwork Options

NAT [ &

Preserve Source Port (B

Comentario

IP Pool Configuration Use Outgoing Interface Address JEESET T RE0 ]

Protocol Options = default &
Security Profiles

AntiVirus (e ]

Web Filter © EE3 monitor-all &
DNS Filter o |

Application Cantrol € [ block-high-risk #
File Filter (o ]

S5L Inspection =N certificate-inspection #

Item de Teste
-5.3.59.6

Diferentes grupos de usuarios;

Objetivo do
Teste

Validar se o equipamento possibilita a permissdo ou bloqueio de aplicagdes ou URLs pelo critério de diferentes grupos de usuarios

Configuragdo
do Teste

1 - Criagdo de um novo grupo de usuarios

2 - Navegando por Policy & Objects > Firewall Policy > Source é possivel enquadra o grupo criado no campo “Source”

3- Por ultimo basta enquadrar um perfil de Web Filter ou Application Control na politica
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Procedimento
do Teste

Criar duas regras NGFW com origem de grupos distintos

Evidéncias

q
| Favarites »  EditPolicy
@ Dashboard » e Elres -
i ? 1] Homs O Intermet Address ISR Intermet Service
| I Palicy & Objects *  Incominginterfsce | 38 lan - [@bearen || + Croate
Firewsall Policy bl Cutgoing Interfac: .E“unﬂ!ulay_ T T
IFwa Das Palicy Source LAN Site01 Ed ke
L ; 'C'r;":::':so_w‘cb_GRP.CN'lkcrs : 8 A it
Internet Service Dalatse + & Tago Marqoes
Services Destination T S S :J"_;uu Margues 03 s
Schedules = & trargues
Virtual 185 Schwse @ veays = & tmarqueswebuser
\BEocl Service & ALl x B USER GROUP (3
o e
Traffi: Shaping = VPN (25 GRP
| Security Profdes > Impection Mode  Flaw-imed B FSSOGROUR|T)
=Rt » Local P42t Apent L)
| & User & Austhentication y  FlewalliNetwork Oplions B CH=Acesn Web GRPCN=Users DC =0
| = WiFi Controller y | MY L&
| System » [P Posl Configuration e wee Dyramic 1P Pool
{# Security Fabric 3 PreserveSource Port (B
1 Log & Regore y  Pasive Health Check (O
i Protocot Dptions 2 default =
Seturity Profiles
AntiVirus O I Av-weR - &
Web Fllter © EM g default - 4
Videa Filter © B CNN-Brsi -
DN Fillier L ol o [T - 7 Clnee
FIIATINET  ja: ol Cancel
TESTE OK

Criando um novo Grupo
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Select Entries

Q

CREATE NEW
+ FSSO Group
+ User

+ User Group

2 — Definindo membros no grupo

New User Group

Name Grupo_Guest SEDUC

Type
Fortinet Single Sign-On (F550)
RADIUS Single Slgn-On (RS50]

Guest

Members & guest ®
& rodrige x
& victornka x

3 - Adicionando o Grupo no campo Source e adicionando filtros de Web e Aplicacbes

Edit Policy

Name @ Acesso_Internet SEDUC
In(omi:\gln(e:l'ace T lan
Outgolng Interface M Internet VIVO (wanl)

Source = al
& Grupo_Guest SEDUC
+
Destination = al
+
Schedule o atways
Service W ALl

*
Action v ACCEPT el

Firewall/Network Options

NAT | &

1P Pool Configuration Use Outgoing Interface Address JIEN ST [t

Preserve Source Port (O

Protocol Options =20 default

Security Profiles

AntiVirus »

Web Filter © B monitor-all

DINS Filter (s ]

Agplication Control @ [T block-high-risk

IPs >

File Fiiter >

S5L Inspection T certificate-Inspection

k¥

Comentario
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Item de Teste
-5.3.5.10

Aplicagdes que sejam passiveis a técnicas de evasdo por malwares e uso excessivo de banda (EX:ultrasurf, torrent, dropbox e file sharing);

Objetivo do
Teste

Validar se o FortiGate consegue bloquear as aplicagBes passiveis a técnicas de evasdo por malwares e uso excessivo de banda.

Configuragdo Criar regra NGFW com filtro anti evasdo e uso de banda

do Teste

Procedimento | Navegando por Security Profiles > Application Control > Create New é possivel criar filtros para aplicagdes especificas, basta pesquisar
do Teste o nome das aplicagdes ou a categoria e indicar que deve ser bloqueado.

Evidéncias

13 st Asplcations g e e o

— o 3 ety
= st s
—— — =

Catnporin

- [~ B - &
— L - -
- « - -
v - + @ L
s —— S [r— {
» 1 i Densn T A
R PR
—— (5] =
. =
- L]
TESTE OK
| Add New Crverride x
Trpe Filtes
Action @ Block~
. Add All Results | wlirasurd x Q setected @ [ cioue
Q Name = Category = Technology = Popularity = Risk =

Bl Application Signature
@ Uttrasurf W Proxy Client-Server sEEEE

© Ultrasurf 9.6+ ™ oy Client-Server v smann
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Comentario

Add Mew Override x

Type Application RSl

action @ Block~

= Add All Results | torrend x Q Selected @ m Cloud
o Name = Category = Technology ¥ Popularity = Risk =
5] Application Signature EEESE)
= AreticTarrent W Pop Peer-10-Peer
L= BitTorrent L Jekid Peer-to-Peer
@ BitTorrent Sync W p2p Peer-to-Peer
L= Bittorrent.Blzep I Collaboration Clfent-Server
(* CTorrent Rz Peer-to-Peer aemm
& ExtraTorrent | Rzis) Peer-to-Peer (T T}
G, G3Torrent L Peer-10-Pesr (11T
& HTTRTarrent i Pop Browser-Based umEm
i Pirate.BayToment L i Browser-Based L]
A TorrentSpy i P2p Peer-to-Peer =mmn
0%
Add New Override x
Type Application RER
Action @ Block =
5. Add All Results | drophod x . Q Salected m Cloud
L] Name = Category = Technology = Popularity = Risk 5

Bl Application Signature

% Dropbox @ Storage Backup Browser-Based
% Dropbox.LanSync.Discover.,, W StorageBackup Chent-Server
4 Dropbos_Cllent.Sync W Storage Backup Cllent-Server
4 Dropbox_File.Dowmiload & B Storage Backup Brovweser-Based
& Dropbes_FileUpload &5 B Storage Backup Browser-Based
» Dropbox_Login & W Storage Backup Browser-Based

Item de Teste - 5.3.5.11

ou grupos do AD;

Limitar a banda (download/upload) usada por aplicagbes (traffic shaping), baseado no IP de origem, usuarios

Objetivo do Teste

Validar a criagdo de traffic shaping baseado no IP de origem, usudrios ou grupos do AD.

Configuragdo do Teste Criar duas regras contendo em uma a origem de enderego IP e oura com usudrio
Procedimento do Teste 1 — Configurar um novo traffic shaper
Evidéncias
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¥ Favorites > Edit Trafc Shaping Policy
& Dashboard »
'} M » Hame Hem 53511
B Poiicy & Objects - :mm ‘_” | © Daaset ]
Firewall Posicy e 3 o
P4 Do Polley I Trafhc Mptches
ey Sourceinterface 34 lan *
Intermet Service Database -
Services Outgoing intertace @ undertay ®
Schedules - .
Source "
Virtud 1P | & tmarques -
' Pools | W 550 Guest_Users *|
Pretocol Options L i J
T gy Destinition T x
—— ; o
& Security Profiles . | o
B ven P service [~ x
& User & Authentication » .
F WIFi Controlier 3 Application © WouTube ®
& System » ! o
& Security Fabwic j A ey
& Log& Report » Thene
Appty shager «
Shaved shaper © ITEM 53511 -
Reverse thaper © ITEM 53511 -
Per-iP shaper >
Asiign shaging s 1D (B
FORTINET  oc
TESTE OK
Mew Traffic Shaper
Type Shared Wz=dizk= =Ty
Mame
Quality of Service
Maximum bandwidth O 1
Max concurrent connections O 1
Max concurrent TCP connections @O 1
Max concurrent UDP connections @0 1
Forward DSCP € 000000
Reverse DSCP € 000000

kbps

Cancel

n

nm’ -h@

n

125

Caneel

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-

BRASILIA/DF

www.nct.com.br



Mew Traffic Shaping Policy

Name
Status

© Dissbled

Camments

I Traffic Matches:
Source interface
QOutgoing interface
Source

Destination

Apply shaper

Assign shaping class 1D C

Create Traffic Shaping Profile

Namsa

Commants Vrite 3 comment

Trathe Shaping Classes

Guaranteed Bandwidth =

Guaranteed Bandwidth Usage

B diocatea

I

n

Maximum Bandwidth =

126

Cancel

a

Priority =
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Hoewr Traffic Shaper

Type Per 1P Shaper

tiame

& Caderno_Teste SEDUC

Quakity of Service

Trathe priority Hgh -
1

Maimum bandwidth @ L
Guarsetesd bandwidth @0 1 Kogs =
osce € 000000
-
rionitizing VolP traffic

Item de Teste - 5.3.5.12

A solugdo deve fornecer uma forma para solicitagdo de categorizagcdo de URL caso esta ndo esteja
categorizada ou categorizada incorretamente;

Objetivo do Teste

Validar se a solugdo fornece uma forma para solicitagdo de categorizagdo de URL caso a mesma ndo
esteja categorizada ou categorizada incorretamente

Configuragdo do Teste

Acessar site de sugestdo de recategorizagdo na nuvem de inteligéncia Fortinet

Procedimento do Teste

Para realizar este procedimento, deve-se abrir o navegador e acessar a pagina da FortiGuard e ir em
“ o
Submit

Ou ent3o acessar o seguinte link: https://www.fortiguard.com/fag/wfratingsubmit

Evidéncias

Acessar https://www.fortiguard.com/faq/wfratingsubmit

e o

Foe @A S G £ R @ e e G

@ansuardl.ans NEWS/RESEARCH  SERVICES  TWRGATINTELUIGENCE  RESOUMCES  Apout @1
o

» Home / FAQ / Web Filter Classibication Rating Request

™ Web Filter Classification Rating Request

Rating Suggestion
UIRL

Entes o umt e fol lik 10 e re-glaifind

Suggest a category Attacha screenshat mage file
Browse. Ho file selected
c abmtter ratig for the st Mucs b sizee 78 ytes

Contact Information

HName Email

Please enter your name: Plesse enber a contact emall ddress

Company Name

Comment

TESTE OK
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& C @ fornguard comtaqiratngsibeni & a

FONGUN-GI;:_E? MEWS/RESEARCH  SERWICES  THREATLOGKUP  PSRT  RESOURCES

» Home | FAQ) | Wab Fliter Classification Rating Request

T Web Filter Classification Rating Request

Rating Suggestion
URL

Enter 3 uet or Full Ink 1o be ré-classified
Suggest 3 category Attach 3 screanshot image fily

Escalhes srinivn Nenhuim i cuva escolfide
Choose 3 CHtegory that would be 3 better rating for Max e size: 2M bytes

the site

Contact Information

Name Emali

Pleate enter your name Please enter a contact emall address
Compary Mame

Comentario

Item de Teste
-5.3.5.13

Deve atualizar a base de assinaturas de aplicagdes automaticamente sem a necessidade de reboot nos gateways e no médulo de
geréncia;

Objetivo do
Teste

Validar se a solugdo atualiza a base de assinaturas de aplicagdes automaticamente e sem a necessidade de reboot nos gateways e no
maodulo de geréncia

Configuragdo Demonstrar pagina de update
do Teste
Procedimento | A solugdo permite realizar de forma automadtica as atualizagdes de assinaturas de aplicagdes, o equipamento ndo precisa ser reiniciado
do Teste para aplicar os pacotes baixados da nuvem da Fortinet.
Também tem a possibilidade de realizar as atualizag6es de forma manual, utilizando comandos de cli.
Evidéncias

B Dashboard »  ForiGuand Distritation Network
& Netem ] Service Trashe Voleme fLant 24 hours)
10 wenr & Licensed [Expiration Date: 2004/03/30)
& Secuilty Profies » . i X FortiCare o
ootk Presversitn Uimrrind [Explration Date: J004/000)
Wi Controlier : . -+ ForiiGate Cloudlog. OB
£ donfor i Mot Licemnes [
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B FortiGuard Updates

Scheduled updates @ Every Daily Weekly
Improve IPS quality €@

AntiVirus PUF/PUA i ]

Update server location @ Restrict to

»
Use extended IPS signature package OB
re

CLI Console (1)

Caderno_Teste_SEDUC # execute update-now
Caderno_Teste_SEDUC # execute update-av
Caderno_Teste_SEDUC # execute update-ips

Caderno_Teste_SEDUC # execute update-list

Caderno_Teste_SEDUC # |}

Comentario

Item de Teste

Deve possuir a capacidade de identificar o usudrio de rede com integragdo ao Microsoft Active Directory, sem a necessidade de instalagdo

-5.3.5.14 de agente no Domain Controller, nem nas estagdes dos usuarios;
Objetivo do | Validar se a ferramenta é capaz de identificar o usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
Teste instalar um agente no Domain Controller
Configuragdo Demonstrar integragdo com AD sem instalagdo de agente
do Teste
Procedimento | Para realizar a integragdo dos servigos do Active Directory com o FortiGate, basta navegar por User and Authentication > LDAP Servers
do Teste > Create New.
A integragdo ndo necessita da instalagdo de nenhum software no Active Directory e nem nas estagdes dos usudrios.
Evidéncias
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JUMPSERVER

FMG
10.10.48.202
10.10.48.210 (ethd}

FAZ
10.10.48.203
Internal? - wan1
internal2 - wan2
intermal3 - wan3

Wians WAN
3473
3474 i A
3475 internal4 - lan
SITE-01
>
Ubuntu (FIT)
10.1.0.11

Windows Server 2019
100010
-
DATA - CENTER
Lan: Vlan3470

FGT 1801F
10.10.4835 "o

undariay! - wani
underlay2 - wan2
underlay3 - wan3

WAN Emulator
eth1 - 100.64,1.1/24
eth2 - 100.64.2.1/24
eth3 - 100.64.31/24
athd - 100.64.4.1/24
ethf - 100.64.5.1/24
ethB - 100.64.6.1/24
eth? - 100.64.7.1/24
athl - 100.64.8,1/24
ethd - 100.64.9.1/24

WanEmulator
10.10.48.205

FGTWVM
10.10.48.204

Lan: Vian347:

Lar: Vian3471 pafes ian
SITE- 02
> E ;o
Windows 11 Ubuntu (FIT) Windows 11
10.1.0.50 (DHCP) 102,011 10,2.0,50 (DHCP)

FGT VM
10.10.48.211

Windows 11

8 Ce@omtPimsgm
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[Edit LDAP Server
Name AD-SEDUC
Server IP/Mame 192.168.3.156
Server Port 389

Common Name Identifier  sAMAccountName

B & de=trainingAD de=training.dc=lab
% CN=Users
® CN=Computers
& OU=Domain Controllers
B ® CN=System
# CN=WinsockServices
I——# CN=RpcServices
& CN=Meetings
= % CN=Policies
2% CN=[31B2F340-016D-11D2-945F-00C04FB¥84F 5]
| | cN=User
\—w CN=Machine
l -2 % CN={6AC1786C-016F-11D2-945F-00C04fBE4F 9]
® CN=User
W CN=Machine
W CN=RAS and IAS Servers Access Check
# CN=IP Security
% CN=AdminSDHolder
# CN=ComPartitions
® CN=ComPartitionSets
2% CN=WMIPolicy
¥ CN=PolicyTemplate
% CN=SOM
I -®@ CN=PolicyType
# CN=WMIGPO
=% CN=DomainUpdates
[~ B2 % CN=Operations
i~ CN=ab402345-d3c3-455d-9ff7-40268a1099b6
% CN=bab5f54d-06c8-48de-9b87-d78b7 9656404
! % CN=f3dd0%dd-25e8-4f9c-85df-12d6d 2f 2125
W CN=2416c60a-fel5-4d7a-ad1e-dffd5df864d3
| % CN=7868d4c8-ac41-4e05-b401-776280e8e5(1
¥ CN=860c36ed-5241-4c62-a18b-cf6ff9994173
— % CN=0e660ea3-Ba5e-4495-9ad7-calbd4638(Fe
—4# CN=aBéfe12a-0f62-4e2a-b271-d27f60178182

B PR ANE VB P AE Ammcd ~fAE PPN A ATE S

0K Cancel

Distinguished Name de=trainingAD.dc=tralning.dc=lab Browse
Exchange server [ ]
Bind Type Simple  Anomymous m
Username victormerli@trainingAD training lab
Password sessnune Change
Secure Connection (B
Connection status @ Successful

Test Connectivity

Test User Credentials

Conce
LDAP Distinguished Name Query x

-~
el

(i}
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Comentario

Item de Teste

Deve suportar o controle de aplicagdes conhecidas e possibilitar a inclusdo de aplicagdes desconhecidas, sendo possivel executar esta

-5.3.5.15 tarefa através da interface de geréncia GUI ou WEB, ou, através de ticket direto com o fabricante;

Objetivo do | Validar se o equipamento suporta controle de aplicagdes conhecidas, e se é possivel incluir novas assinaturas por meio da interface

Teste grafica ou pela WEB, ou, através de ticket direto com a fabricante.

Configuragdo Demonstrar capacidade de criagdo de aplicagdo

do Teste

Procedimento | 1 - Validar o controle de aplicagBes feito em assinaturas ja conhecidas pela ferramenta.

do Teste
2 — Realizar a criagdo de uma nova assinatura.
Navegando por Security Profiles > Application Signatures > Create New é possivel criar novas assinaturas de aplicagdes customizadas,
ou utilizar as mais de 2414 assinaturas conhecidas.
1 - Navegando por Security Profiles > Application signatures é possivel visualizar as assinaturas ja conhecidas pela Fabricante.
2 — Navegando por Security Profiles > Application signatures > Create New é possivel criar novas assinaturas para aplicagdes ndo
conhecidas pela fabricante.

Evidéncias
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TESTE OK
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I Storage Backup

Mew Application Signature

I Caderng Teste SEDUC

[ .

Comentario

5.3.6 IDENTIFICAGAO DE USUARIOS:

Item de Teste
-5.3.6.1

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais aplicacBes através da
integragdo com servigos de diretdrio;

Objetivo do | Validar se a ferramenta tem a capacidade de realizar o controle de qual usudrio estd utilizando determinada aplicagdo, por meio de
Teste integragdo com servigos de diretério

Configuragdo Demonstrar capacidade de integragdo com o AD.

do Teste

Procedimento
do Teste

Navegando por User and Authentication > LDAP Servers > Create New é possivel realizar a integragdo com os servigos de diretério

Navegando por User and Authentication > User Group > Create New podemos criar um novo grupo de usuarios linkado com o grupo do
AD
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Navegando por Policy & Objects > Firewall Policy é possivel realizar a criagdo de regras utilizando como origem o grupo criado com a
integragdo do AD;

Navegando por Policy & Objects > Firewall Policy podemos criar uma nova politica utilizando o grupo do firewall no campo “source”.

Na mesma politica podemos incluir profiles de seguranca especificos para os grupos.

Evidéncias

TESTE OK

[

1 - Integragdo com AD via LDAP

Test Connectivity

Test User Credentials

Edit LDAP Server
Name AD-SEDUC
Server IP/Name 192.168.3.156
Server Port 389
Commeon Name Identifier  sAMAccountName
o] Name gAD
Exchange server »
Bind Type Simple  Anonymos m
Username victormerfi@trainingAD.training lab
Password srsanans Change
Secure Connection (I
Connection status & Successful

Browse

0 i 171 T

Cancel

2 - Criagdo de um novo grupo no Firewall que utilizando a integragdo com o AD.
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B Policy & Objects
Firewall Policy

FOATINET

St Lber Cacup

Hame:

Remote Grougs

srvidores SEDUC

# eS8 Delere

Rersste Serve 2

o ADLSEDAAC

il
o

ExSt Policy
Name @
Incoming Interface

CQutgoing Interface
Source

Drestination

Schedule

Service

Action

AT

Protoced Options

Security Profiles

AntiVirus
Web Filter
DN or

Application Control
Ps

Flle Fitter

o N 2

3- Criagdo de uma politica com filtro de aplicagdo e web

Acesso_Internet Seridores

= an -

= Internet VIVO (wanl) >

I Rede_192168.1.0/24 ®

B GRP_Se res_Seduc ®
+

=al x
+

B always -

@ HTTP »

@ HTTPS »
+

Ly & DENY

Frewall/Network Optlons

[ o

IP Pool Configuration Lise Out going Interface Address JGTICTET IR
Preserve Source Por

t
20 default il 2

© B Acesso Servidores WEB = 2
@ I Acesso Servidores WEE » &
s ]
O B pcesio Senddares Web » 2
>
>

138

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-

BRASILIA/DF

www.nct.com.br




139

Comentario

Fonte: https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/656084/firewall-policy

Item de Teste
-5.3.6.2

Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usudrios;

Objetivo do | Validar se a ferramenta possibilita integragdo com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo
Teste granularidade de controle/politicas

Configuragdo Criar duas regras NGFW com filtros distintos de grupos do AD

do Teste

Procedimento

Para realizar esse teste é necessario primeiro realizar a integragdo do AD com o FortiGate da forma que esta descrita no item “5.3.5.14”

do Teste deste documento.
Ap0s ter realizado a integragdo, basta incluir os usudrios e grupos LDAP nas politicas, para realizar o controle de quais aplicagdes serdo
liberadas para esse grupo ou usuario.

Evidéncias

== T R T a P T—

FOTET o, e D im0 O

TESTE OK
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1 - Integragdo com AD via LDAP

Edit LDAP Server

Name AD-SEDUC

Server IP/Name 1921683156

Server Port 389

Common Name Identifier  sAMAccountName

Distinguished Name de=trainingADde=training.dc=lab Browse

Exchange server »

Bind Type Simple Anomymous

Username victor.merfi@trainingAD tralning lab =
Password srsanans Change 3

Secure Connection >
Connection status @ Successful
Test Connectivity -

Test User Credentials

2 - Criagdo de um novo grupo no Firewall que utilizando a integragdo com o AD.

=T
Eait Lser Group
Hsrm GRP Servidores SEDUC
¥ Ca
Type e
Memts »
B s
Remote Grouos
s, B Delere —
g e & %R
& ADSEDLAC _E
8 s
0 -y

3 — Navegando por Policy & Objects > Firewall Policy é possivel realizar a criagdo de regras utilizando como origem o grupo criado com
a integragdo do AD
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= 0
Eiit Pedicy
Policy & Objects Name @ Acesso_Infernet_Servidores
Firewall Policy Incoming Interface 32 fan -
Outgoing Interface & Internet VIVO (wan1) >
Source ®
x
Destination x
+
Schedule B always #
Service @ HTTR x
@ HTTPS x
+
Action @ DENY
Firewall/Network Optlons
NAT [ &
IP Pool Configuration Use Dut going Interface Address JUSIGLETS IS
Preserve Source Port (B
Protoocd Optlons 2 defauit el s
Security Profiles
AntiVirus © Bl Acesso Seridores WEB = @
Wb Filter © T Acesso Servidores WEE = ¢
DNS Filter (s ]
Appication Control €0 [l Acessa Senvidores Web = 2
1ps »
Flle Filter >

FOATINET

Comentario

Item de Teste -
5.3.6.3

nos controladores de dominio e estagdes dos usudrios;

A identificagdo do usuario registrado no Microsoft Active Directory deverd ocorrer sem qualquer tipo de agente instalado

Objetivo do Teste

agente nos controladores de dominio e nas estagdes dos usuarios

Validar se a identificagdo do usuario registrado no Microsoft Active Directory ocorre sem a necessidade de instalar um

Configuragdo do
Teste

Procedimento do
Teste

Demonstrar integragdo via WMI sem instalagdo de agente no cliente e no servidor AD.

LDAP Servers > Create New.

A integragdo ndo necessita da instalagdo de nenhum software no Active Directory e nem nas estagdes dos usudrios.

Para realizar a integragdo dos servigos do Active Directory com o FortiGate, basta navegar por User and Authentication >
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Evidéncias ITEM COMPROVADO CONFORME SUBITEM 5.3.5.14

TESTE OK

Conectando o FortiGate ao Active Directory

Edit LDAP Server
MName AD-SEDUC i
Server IPMName 192.168.3.156
Server Port 389
Common Name |dentifier  sAMAccountMame
Distinguished Name de=trainingAD.de=training.dc=lab Browse
Exchange server »
Bind Type simple  Anorymous [ENEE
Username victormerli@trainingAD training lab -
Password LLLEETIL Change :

Secure Connection
Connection status @ Successtul
Test Connectivity

Test User Credentials

oK Cancel

LDAP Distinguished Name Query x

B & de=trainingAD.dc=training.dc=lab
4 CN=Users
—& CN=Computers
™= OU=Domain Controllers
B CN=System
: ——# CN=WinsockServices
| # CN=RpcServices
| % CN=Meetings
| =% CN=Policies
&% CN={31B2F340-016D-11D2-945F-00C0O4FB784F 9]
{4 CN=User
| # CN=Machine
| -2 % CN=[6AC1786C-016F-11D2-945F-00C04fB784F9]
| % CN=User
| 4 CN=Machine
® CN=RAS and IAS Servers Access Check
| W CN=IP Security
| # CN=AdminSDHolder
| % CN=ComPartitions
1

# CN=ComPartitionSets
= CN=WMIPolicy
# CN=PolicyTemplate
# CN=S0M
% CN=PolicyType
—& CN=WMIGPO
2 #® CN=DomainUpdates
2% CN=0Operations
| +——# CN=ab402345-d3c3-455d-9ff7-40268a1099b6
% CN=bab5f54d-06c8-48de-7b87-d78b796564e4
% CN=f3dd09dd-25e8-4f9c-85df-12d6d 22125
% CN=2416c60a-fe15-4d7a-ad 1e-dffd5df864d3
W CN=7868d4c8-ac41-4e05-b401-776280e8e9f1
o CN=860c36ed-5241-4c62-a18b-cf619994173
W CN=0efé0ea3-8a5e-4495-9ad/-calbd4638%e
# CN=aB6fe12a-0f62-4e2a-b271-d27f601f8182

b R AN E eVl AOAE Ao 2D (N aRE R ATE S

[ o e
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& Caderno_Teste SEDUC = Q

@ Dashboard Users/Groups Creation Wizard

Network 'DAP Server > @ Ren STy
¥ Network @ UserType > @ | J_?;ﬁﬁ“ er ) & ﬁ:’ﬂiu.“ ote Users 2
;2 3 Local User
Security Profiles
Remote RADIUS User
VPN
Remote TACACS+ User
User & Authentication R te LDAP User
User Definition FSSO
User Groups FortiNAC User

Guest Management

LDAP Servers

Authentication Settings
FortiTokens
= WiFi & Switch Controller

£ System

@) Security Fabric

L4 | og & Report
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UsersiGroups Creation Wizard

LDAPServer B AD-SEDUC -

& User & Authentication
User Dedinition

Users/Groups Creation Wizard

@ Remate Users

o] Custom LDAP filter

%~ 0

Apply

Show subtree @€ Hide unselectable entries (I

O# de=trainingAD de=tralning.dc=lab i Add All Results Q -

@ Custom  Selected 1

D= Name =

ADadmin
Administrator
adiserl
aduser?
aluno

ems

fsse

Guest

krbge

odissey

rodrigo

ADadrnin
Administrator
aduserl
Bduser2
alung

&ms

fss0

Guest

rodrigo

+ Back

0% €8

Cancel

Comentario

5.3.7 SISTEMA DE PREVENCAO DE INTRUSAO - IPS:

Item de Teste
-5.3.7.1

Deve possuir médulo de IPS integrado no préprio appliance, sem a necessidade de uso de quaisquer interfaces externas, para protegdo
do ambiente contra-ataques, onde sua console de geréncia devera residir na mesma console centralizada dos appliances de seguranca;

Objetivo do
Teste

Verificar se a appliance possui médulo IPS integrado sem a necessidade de uso de quaisquer interfaces externas.

Configuragdo Demonstrar configuragdo de IPS.
do Teste
Procedimento | Demonstrar configuracdo de IPS.
do Teste
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Evidéncias
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TESTE OK

Dentro de uma politica de seguranga podemos notar a presenga do Filtro IPS.
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New Policy

Name @ Filtro_IPS

Incoming Interface -
QOutgoing Interface -
Source +

Destination +

Schedule ® always -
Service +

Action U eyl @ DENY

Firewall/Network Options

NAT o

IP Pool Configuration Use Outgoing Interface Address JUSAWYED TS0

Preserve Source Port (O
Protocol Options 50 default | &

Security Profiles

AntiVirus (e ]
Web Filter >»
DNS Filter e ]
Application Control OB
IPS >
File Filter (e J

vulnerabilidade, a agdo padrdo e por fim o grau de severidade dela.

Edit IR Add Signatures *®
Type [RLES Signature

Marm
Action & Default~

Comi
Packetlogging @ Enable
Block
Status @ Enable @ Disable

jpgg Filter ® | v B ®
| = LT x
E| | sev P x
| +
| Search Q
! Name = Severity ¥ Target ¥ o5+ Action = CVE-D =
et e == .7
3Com3C0aemonFTPServer.BufferOver.,.  mmmm Server Windows @ Block CVE-2005-0277
« 3Comintelligent Management Center.Info... s Server Windows @ Block
Bot 3ComOfficeConnect ADSLWireless.Fire..  waw Server Linix @ Block
Seaid 35.PocknetVMS. ActiveX Cantrol Buffer.D... == Client Windows @ Block CVE-2014-9243
v MPEGA File. Processing Butfer.Overfl.. s Client Windows @ Block CVE-2007-6401
4278B.Cookie.Based Authentication.Bypass  wme Server Cther @ Block CVE-2006-0153
427BE Showthread PHPForum|D. Parame...  mae Server Othear @ Block CVE-2006-0154
AZ25 Botnet Ll Server Al @ Block
Client
AAEH.Botnet =EEn Server Al @ Block
0%

Comentario
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Item de Teste
-53.7.2

A solucgdo de IPS devera possuir os seguintes mecanismos de detecgdo: assinaturas, anomalias de protocolos, controle de aplicagdes;

Objetivo do
Teste

Validar se a solugdo de IPS possui os seguintes mecanismos de detecgdo: assinaturas, anomalias de protocolos, controle de aplicagdes.

Configuragdo
do Teste

Demonstrar na configuracdo de regra NGFW de IPS contendo: assinaturas, anomalias de protocolos, controle de aplicagdes;

Procedimento
do Teste

Demonstrar na configuragdo de regra NGFW de IPS contendo: assinaturas, anomalias de protocolos, controle de aplicagdes;

Evidéncias
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TESTE OK

Nessa parte podemos ter visibilidade de todas as assinaturas que o filtro IPS possui naguele momento, sendo possivel adicionar
assinaturas novas sem contar as que sdo adicionadas frequentemente pelo FortiGuard.

Sty Targe o5

[ B W Sarvw W oo

W Crtnc Bt Biins

[ W Mo

W B

W it L
L]

' Semen Q Ssndurd Package O

Sevarity & T & 052 At oEne

ICom I Dmenon FTP Ser e Buffer Over i Ll Sevver Windaes @ Bk CVE 20050277
ICom3C LivemonF TiSermcinformaticn ssonsy - Coent Windowes S sy CVE<H0S-03 T8
a0 p— Seryer Windare B Biock
3ComOMeeTonrt US| IWireless Firemit Rouler D5 e Server Linay @ Banck
Acth ] - it Windeve @ Bsck CVE 20149763
B MPEG File Frocesting Bufter Overflow - ot Windowe D ek VR -8401
427BE Cohie Basea Aushentication Bypust e Seryer Oehes @ Bk CVE 2004-0153
) Impection e Sarver (Tihe: D Bk CVE- 2008054
AJ2S Botwet Ll Server A @ Bk
ot
AATHBonnet L Seryer AL @ Bock
AASC Botnet L Server L @ Bk
Tt
ABRS At Mol Py er | S50 e e Tirey L Server. Winderwe @ Beck

Vale ressaltar que a solugdo de IPS ja faz uma decodificagdo de protocolo, ou seja, ela ja faz a validagdo de anomalia de protocolo, caso
este esteja com algum problema, ele é entdo descartado.

J& o mecanismo de controle de aplicagdo é feito pelo Application Control.
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Add New Override x

Type Application RIS,

Action @ Block~

i Add All Results  Search Q Selected @ m Cloud
[ Name = Category = Technology = Popularity = Risk 3
B Appiication Signature EEED i
B lown B Videa/Audia Client-Sarver
B 1unal.Mail W Ermail Browser-Based
» 2ch W Social Media Browser-Based [ ]
m Zch_Post B Social Medla Browser-Based -
I 3PC I Metwark.Service Network: Protocol L]
2 dshared 8 Storage Backup
« dshared_Flie Download & W Storage Backup
4 dshared_FileUpload & W Storage Backup ]
Client-Server
« 5ch W Social Medla Browser-Based [ ]
~ Sch_Post B Social Media Browser-Based [ ]
B Stracks B Video/Audio L]
Client-Server
FPFS W Network.Service Network-Protocol L]
0% €EED
Comentario Fonte: “How does the IPS engine determine if a packet contains an attack or anomaly” acessado em:

https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-does-the-IPS-engine-determine-if-a-packet/ta-p/199692

Item de Teste | O mecanismo de inspegdo deve receber e implementar em tempo real atualizages para os atagues emergentes sem a necessidade de
-5.3.7.3 reiniciar o appliance;

Objetivo do | Verificar se a ferramenta recebe e implementa em tempo real atualizagdes para os ataques emergentes sem a necessidade de reiniciar
Teste o appliance.

Configuragdo Demonstrar tela de atualizagdo de funcionalidades
do Teste

Procedimento | Demonstrar tela de atualizagdo de funcionalidades
do Teste

Evidéncias
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&P 4R1-FGT-81F =
@ Dashboard >
% Network >
& Security Profiles >
‘-?-“ WiFi Controller b
& System v
| VDOM

Global Resources
Administrators

Admin Profiles

Fabric Management
Settings

HA

SNMP

Replacement Messages

FortiGuard o

Feature Visibility

€ Security Fabric >
Lt Log & Report >
TESTE OK

B FortiGuard Updates

Scheduled updates

Improve IPS quality @

= Q
FortiGuard Distribution Network

150

I ANTIVIrOS W OcEnseEd TEXpIration Dater ZUZgyusr3u]

Web Filtering @ Licensed (Expiration Date: 2024/03/30)

Qutbreak Prevention @ Licensed (Expiration Date: 2024/03/30)
SD-WAN Network Monitor | A Not Licensed
Security Rating & NotLicensed
Industrial DB A NotLicensed
loT Detection Service £ Mot Licensed
FortiGate Cloud A Not Activated
Virtual Domain 30% 3/10

FortiCare support contracts can be activated here and applied directly to
o this FortiGate.

# Enter Registration Code

2 FortiGuard Updates

@ Every Daily Weekly

Improve IPS quality € (@ ]

Scheduled updates

Use extended |PS signature package @

Lowest latency locations g glagd]

Update server location €

Filtering

Override FortiGuard Servers @

© | Every | Dally | Weeky

® J

Use extended IPS signature package (B

AntiVirus PUP/PUA (i}

Update server location €

©

Lowest latency locations JES ({41

i Purchase~
i Purchase~
i Purchase~
i Purchase =

% Activate

Comentario
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Item de Teste
-53.7.4

Possuir protec¢des de seguranga, informagdes como: cddigo CVE, severidade, e tipo de agdo que a mesma ird executar;

Objetivo do
Teste

Verificar se o sistema de prote¢do de seguranga possui as informagdes de cddigo CVE, severidade, e tipo de agdo que a mesma ira

executar;

Configuragdo Demonstrar lista de assinaturas e suas caracteristicas
do Teste
Procedimento | Demonstrar lista de assinaturas e suas caracteristicas
do Teste
Evidéncias
e = I.
— T
- T
2 R i
’ o
—
TESTE OK
Podemos ver na imagem abaixo retirada de um perfil de IPS do FortiGate, que ele apresenta as seguintes informagdes:
Grau de Severidade, Agdo a ser tomada e como também o cédigo CVE daquela vulnerabilidade.
3Com.3CDasmonFTRServerButferOver.. mmmm Server Windows @ Block CVE
ICom.3C0zemonFTRServerInformation... = Chant Windows & Pass CVE-2
3ComIntelligent.Management. Center.Info... Server Windows © Block
ICom OfficeConnect. ADSLWireless.Fire.., Linn @ Block
35.Pocknet VMS ActiveX Control.BufferO... Windows @ Block CVE-2014-9263
3vLMPEGA.Flle.Processing BufferOverfl..  wmmm Client Windows @ Block CVE-2007-6401
427BE Cookle Based.Authentication.Bypass Server Othar @ Block CVE-20046-0153
427BE.Showthread. PHP Forum|D.Parame... Server Other @ Block CVE-Z
AZZ5.Botnet amR All @ Block
Chisnt
Comentario

Item de Teste
-5.3.7.18

A solucdo deve possuir inspegdo de trafego HTTPS sendo possivel criar bypass para sites evitando qualquer tipo de quebra de sigilo de

informacdes pessoais;

Objetivo do
Teste

Verificar se a solugdo possui uma forma de dar bypass na inspegdo de trafego HTTPS.
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Configuragdo Demonstrar by-pass de https
do Teste

Procedimento | Demonstrar by-pass de https
do Teste

Evidéncias

9 4R1-FGT-81F -

Favorites »
@ Dashboard >
& Network >
B Ppolicy & Objects »
@ Security Profiles v

AntiVirus

Web Filter

Video Filter

DNS Filter

Application Control
Intrusion Prevention
File Filter

Application Signatures
IPS Signatures

Web Rating Overrides
Web Profile Overrides

8 VPN >
& User & Authentication >
= WiFi Controller >
£ System >
@ Security Fabric >
L Log & Report >
TESTE OK

5 'q
Edit SSL/SSH Inspection Profile

SSL Inspection Options

Multiple Clients Connecting to Multiple Servers

Protecting SSL Server

Enable SSL inspection of

Inspection method SSL Certificate Inspection

CA certificate @ T Fortinet CA _SSL » & Download
Blocked certificates @ Allow RIS = View Blocked Certificates
Untrusted SSL certificates BT Block ignore = View Trusted CAs List

Server certificate SNI check @ Strict | Disable
Enforce S5L cipher compliance |
Enforce 551 negotiation compliance C

RPC over HTTPS @

Protocol Port Mapping
Inspect all ports (B

HTTPS © 443
SMTPS O 4465
POP3S L | 995
IMAPS © 993
FTPS © 990

DNSover TLS (O 852

Exempt from SSL Inspection

Reputable websites € @

Web categories Finance and Banking X
Health and Wellness »
Persaonal Privacy x
Addresses

LogSSLexemptions (B
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Exempt web sites from deep inspection

If you do not want to apply deep inspection for privacy or other reasons, you can exempt the session by address,
category, or allowlist.

If you know the address of the server you want to exempt, you can exempt that address. You can exempt specific
type g IP . IP range, IP subnet, FQDN, wildcard-FQDN, and geography.

If you want to exempt all bank web siles, an easy way is to exempt the Finance and Banking category, which includes all
finance and bank web sites identified in FortiGuard. For information about creating and using custom local and remote
calegories, see Web raling override on page 1419 and Threat feeds on page 2693,

'L @
- -
~ 0
= |
- =
...... >
[E o]
If you want to exernpt commonly trusted web sites, you can bypass the SSL allowlist in the SSL/ISSH profile by enabiing
Ri b bsites. The allowlist incl common web siles trusted by FortiGuard.

Hé& uma funcionalidade no perfil de SSL Inspection chamada de “Exempt from SSL Inspection” que faz esse bypass. Basta colocar os
enderecos dos sites desejados ou entdo por categoria, como Finangas e Bancario.

Exempt from SSL Inspection

Reputable websites @

Web categories Finance and Banking x
Health and Wellness x
Personal Privacy ®
+
Addresses

Log SSLexemptions (B

SSH Inspection Options

SSH deep scan (B

Comentario

Fonte: FortiOS Administration Guide acessado em
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/a06117ca-5fbf-11ed-96f0-fal63e15d75b/FortiOS-7.2.3-

Administration_Guide.pdf

Item de Teste

A solugdo deve proteger contra ataques do tipo envenenamento de cache DNS (DNS Cache Poisoning), e impedir que os usudrios acessem

-5.3.7.22 enderegos de dominios bloqueados ou maliciosos;
Objetivo do | Verificar se a solugdo protege contra ataques do tipo envenenamento de cache DNS (DNS Cache Poisoning), e impedir que os usuarios
Teste acessem enderegos de dominios bloqueados ou maliciosos.
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Configuragdo Demonstrar assinatura DNS.Server.Cache.Poisoning
do Teste
Procedimento | Demonstrar assinatura DNS.Server.Cache.Poisoning
do Teste

Evidéncias
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Favorites
@ Dashboard
% Network
B Policy & Objects
& Security Profiles
AntiVirus
Web Filter
Video Filter

DNS Filter 4

Application Control
Intrusion Prevention
File Filter

SSL/SSH Inspection
Application Signatures
IPS Signatures

Web Rating Overrides
Web Profile Overrides

10 VPN

& User & Authentication
= WiFi Controller

| @ System

{ @ Security Fabric

LM | og & Report

TESTE OK
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New DNS Filter Profile

Name

Comments Comments 40 /255
Redirect botnet C&C requests to Block Portal (B
Enforce 'Safe Search' on Google, Bing, YouTube (B

@ FortiGuard Category Based Filter
Pre-configured filters G PG13 R

® Allow @ Monitor & Redirect to Block Portal

Name % Action <

Alternative Beliefs @ Monitor
. Abortion @ Monitor
. Other Adult Materials @ Monitor
. Advocacy Organizations @ Monitor
. Gambling @ Monitor
. MNudity and Risque @ Monitor
. Pornography @ Monitor
. Dating @ Monitor

0% €D

Static Domain Filter

Domain Filter >
External IP Block Lists (B
DNS Translation @& @

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-

BRASILIA/DF

www.nct.com.br




156

(NCT

~3

== '
IpS Threat Encyclopedia
o

DNS.Server.Cache.Poisoning

@ Description

This indicates a possible DNS Cache Poisoning attack towards a DNS Server.
The vulnerability is caused by insufficient validation of query response from other DNS servers. This could
result in DNS spoofing or redirection to other websites.

e Affected Products
DNS Server

@ Impact

Information Spoofing: Remote attackers can serve spoof contents to unsuspecting targets.
Dentro do perfil de IPS ja existe a

assinatura dessa vulnerabilidade especificada no CVE-2005-0817, que ele bloqueia por default.

Add Signatures x
Type G siznstuce

Action @ Default~

Packet logging @ Enable (< JREETTS

Status @ Enable © Disable - FVEETLS

Filter € +

poisoning x Q

Name = Severity = Target = os= Action = CVE-ID =

B 15 signature CETD
Symantec Gateway. Products DNS.Cache Poisoning SEEE Cllent Windows @ Block CVE-20C 17

Solaris

Comentario

Fonte: IPS Threat Encyclopedia acessado em https://www.fortiguard.com/encyclopedia/ips/43827/dns-server-cache-poisoning

5.3.8 ANTI-MALWARE:

Item de Teste
-5.3.8.1

Possuir médulo de Antivirus, Antispyware e Antibot integrado no proprio appliance de seguranca e integrado a geréncia centralizada de
administragdo, monitoragdo e logs;

Objetivo do
Teste

Verificar se a solugdo possui mddulo de Antivirus, Antispyware e Antibot integrado no préprio appliance de seguranga e integrado a
geréncia centralizada de administra¢do, monitoragdo e logs;

Configuragdo Demonstrar regra com funcionalidades: Antivirus, Antispyware e Antibot

do Teste

Procedimento | Demonstrar regra com funcionalidades: Antivirus, Antispyware e Antibot

do Teste

Evidéncias Na interface de gerenciamento, é possivel configurar o perfil de Antivirus, responsavel pela protegdo contra virus e malwares, bem como

o perfil de IPS, que atua como uma medida Antibot e aplicd-los em qualquer politica selecionada.
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Edit AntiVirus Profile
HTTP
SMTP
POP3
IMAP
FTP
CIFs

APT Protection Options

Treat Windows Executables in Email
Attachments as Viruses @

Use FortiSandbox Database @
Include Mobile Malware Protection
Quarantine @
Send files to FortiSandbox for inspection €
Scan strategy
File types
Do not submit files types and name
patterns included in

Send files to FortiNDR for inspection @

Botnet C&C

to Botnet Sites

+ & || e (] [a
o Name Erom ™
a Asivss ) Q= DJwant
4t Ao VPN Cnbonmn imd [Ghan

eopnBBod

o
(s }
o
>
©

Para isso, basta ir na aba de de “Security Profiles” e |a estara os perfis de Antivirus e IPS.

Select Entnes =

Source Destination Security b g
B sa ng

B praliom
0 SEVPN TUNNEL B lopnumbcrosoftzon 000 nee
A redeige B lagnumicrosohiont (] dul

& Epnmindew net
zu =
o B

CLIEEELE TR T B

Suspicious Files Only  JEEIEIGRLLELE ST

Click to select -

e ]

Scan Outgoing Connections

m Disable Monitor

Na parte de logs podemos ver na seguinte forma:
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N~ Fabric >
| 5 Forticate 5
Traffic
l Event v
Summary
All Types
Endpoint
SDN Connector
System
VPN

User

E na de monitoragdo:

o Tt Categary ] Thewat Soar ¥ Thewat Levei Incideray
by et

Comentario

Item de Teste
-5.3.8.2

A solugdo deve possuir nuvem proprietaria inteligente do fabricante onde seja responsavel em atualizar toda a base de seguranc¢a dos
appliances através de assinaturas;

Objetivo do | Validar se a solugdo possui nuvem proprietdria e inteligente do mesmo fabricante e se é possivel atualizar toda a base de seguranga dos
Teste appliances através de assinaturas

Configuragdo Demonstrar o site da Nuvem de Inteligéncia

do Teste

Procedimento
do Teste

Para verificar o status das assinaturas e realizar a atualizagdo das mesmas, basta navegar por System > FortiGuard.

Evidéncias
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FortiGuard Distribution Network

& License Information

Entitiement Status

3 FortiCare Support © Registered i Actions~
B Firmware & General Updates @ Licensed [Expiration Date: 2023/08/06)
tion Control Signatures © Version2 | i Actions~
Device & OS Identification @ \c'enian‘,-lf;j{'d‘f
Internet Service Database Definitions @ Version 7.03100 § Actions~
B Intrusion Prevention @ Licensed (Expiration Date: 2023/08/06)
1PS Definltions @ Version 600741 b Actions =
1P5 Engine @ Version 7.00255
Malicious URLs @ Version 1.00001
Botnet 1P @ Version 7.03100 I View List
Botnet Domains @ Version 300204
B AntiVirus © Licensed (Expiration Date: 2023/08/0¢)
Al Mabware Detection Mode! B Version 0.00000
A Defnitions @ Version 100000 © Upgrade Database
A Engine @ Version 500285
@ Version 0.00000
Wb Filtering & Licensed [Expiration Date: 2023/08/04)
Qutbreak Prevention @ Licensed [Expirat te: 2023/08/06)
SO-WAN Network Monitor & Mot Licensed ¥ Purchase=
Security Rating i Mot Licensed i Purchase~

Comentario

https://www.fortiguard.com/services/ips

Item de Teste
-53.84

A solugdo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da rede;

Objetivo do
Teste

Validar se a solugdo detecta e bloqueia comportamentos suspeitos ou anormais da rede

Configuragdo Criar regra de acesso NGFW de anomalia

do Teste

Procedimento | Navegando por Policy & Objects > IPv4 Dos Policy > Create New é possivel criar regras que analisando o trafego e detectam ou
do Teste bloqueiam anomalias suspeitos da rede.

Evidéncias

& Mimcen driais & [t = ) it () ek ottt % ) b o 0 et S+ 5 i 3100 8 a

3 ASDmme- [ LarT O 41V AT
Souree 9+ 100010t P
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TeT)
snngin
nnsn
anno
mnzin
a0
oz
ITTaT)
nogin
mamin
oo
mnmin
0210
oz
funain
snoain
s

o

Fanmner o Tt o sy 1 o 20 b el 7 a0 e
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P TSI DT TP PRSP THEVUPSSES PRI SRNIUTRTRE TUSTRS SRS TS a

3 D () Loy T D 1V AR
Souree 4 AT s o5 e
LA ol ey .
TETTR = =r ) arn iy
[ T b o s o 73 s | o e
=
New Polcy
Name @
Incoming Intertace -
= a8
. -
P
L3 Anomalies
-
Hame O Logaing Action [[EEE Block  Monitor Theshold
e sessicn (B EET 6iock Mooier 5000
st session. () [ Disably [EETEOE 5900
L4 Anomalies
Mams D Logging  Action [[IEETERY Bock  Meilter Theeshoid
paynficsd OB [ isazee RN 2000
tep.portscan > B o Mo 1000
wp.wre sesion (B Y sk Moritar 5000
wpdstsession (B N e Monitor 5000
wdp flood G ] = e Maritor
udp_scan > = 5o Moritor
uap = 5o Monitor 5000
T -

Comentario

Item de Teste
-5.3.8.6

A solugdo Antibot deve possuir mecanismo de detec¢do em multicamadas que inclui, reputagdo de endereco IP, URLs e enderegos DNS
e detectar padrdes de comunicagdo e assinaturas;

Objetivo do
Teste

Verificar se a solugdo Antibot deve possuir mecanismo de detecgdo em multicamadas que inclui, reputacdo de enderego IP, URLs e
enderegos DNS e detectar padrGes de comunicagdo e assinaturas;

Configuragdo Demonstrar regra NGFW
do Teste

Procedimento | Demonstrar regra NGFW
do Teste

Evidéncias
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TESTE OK

A solugdo de Antibot feita pelo IPS Filter, consiste em reputagdo de enderegos IP, com descri¢do do protocolo e a porta utilizada.

Botnet CAC IP Definitions x

Search Q

IP= Port = Protocol = Mame =

19.167.36 £0.489 (= KillMet 1
1.10.189.133 50855 TP KiliNet
1.20.96.156 4153 TCP KiliNet
1.2097.181 34102 TR KiliMer
1.20.100.45 43943 TCP KillMNet
1.20.100.111 41480 TCP KiliNet
153137.92 4,145 TP KiliNet
162.2.147 18.186 TCP KiliNet
1.123.37.68 80 TCP MNanoCore
1.168.31.173 8.088 TCP KillNet
1169224221 16.464 uppP ZeroAccess
1.169.224.228 16.464 upp ZeroAccess
1.171.1%.54 3.128 TCP KillNet
1.171.145.107 16471 uop ZeroAccess
1.171.207.228 16464 uop ZeroAccess
1.171.223.174 16464 upp ZeroAccess
1174132214 16464 upP ZeroAccess
1.174.163.191 16464 uppP ZeroAccess

J& a parte de deteccdo de enderegos DNS e URLs é feita pelo DNS Filter.
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Botnet C&C Domaln Definitions x®
Q
FOUN = Name =
moduleconnactor.at Netwire '
fionadescam Ramnit
briancrabs.cm Tofsee
defeatwane Tolses
fugersicom Tofsee
|akeflexru Tolzee
lazystasry Tofsee
mubtikych.iop Tofsee
ovicrush.en Tolsee
oceyfixyz Tofsee
parubey.info Tofsee
quadoil.ru Tofses
boombom.at Gameover-zeus
donios.at Gameover-zeus
doplertoal.com Gameover-zeus
hipohook.cn Gameaver-zeus
iujdhsndfks.com Gameover-zeus
karilor.at Gameover-zeus
lileptyp.at Gameover-zeus

Ambas sdo perfis de seguranga que podem ser aplicados juntamente em uma politica especifica.

New Policy

Name @ Politica de Antibot

Incoming Interface -
Outgoing Interface ¥
Source *

Destination +

Schedule [0 always -
Service +

Action UV \e(eaum @ DENY

Firewall/Network Options
NAT ©

IP Pool Configuration Use Outgoing Interface Address JESARVET TSI

Preserve Source Port (B

Protocol Options =3 default - &
Security Profiles

AntiVirus »

Web Filter >

DN Filter © [ Antibot - &

Application Control

IPS © [ I Antibot -] &

File Filter »

Comentario
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Item de Teste
-5.3.89

A solugdo deve possuir na prépria interface de geréncia, grafico contendo informagdes em tempo real sobre as atividades recentes de
malwares detectados na solugdo;

Objetivo do
Teste

Verificar se a solugdo possui na prépria interface de geréncia grafico contendo informagdes em tempo real sobre as atividades recentes
de malwares detectados na solugdo;

Configuragdo
do Teste

Demonstrar dashboards de detec¢do de malwares

Procedimento
do Teste

Na aba “Dashboard” temos a opgdo de selecionar “Security”.

L4 podemos ter acesso a diversas funcionalidades referentes a visualizagdo de eventos de seguranca detectados pela solugdo.

Evidéncias

&3 10.0.0.10 - Remote Desktop Connection = m} X
[} High Security Alert x + % — 0 b
< C O G hitps;//srvrseduc.com/Sample 0121 7 [ -
Lo BEH Administrator: Command Prompt
m . =
.

High Security Alert

You are not permitted to download the file "Sample 01 zip" because it1s1n
with the virus "EICAR_TEST_FILE"

URL https://srvr.seduc.com/Sample_01 zip
Quarantined File Name [disabled]

Reference URL http:/fwww fortinet com/ve?vn=EICAR_ TEST
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& P 3DuTime Device ID [ — R Securiy Bvers List
o 3 e, NI serer . LPELH TR e AR AN - e
NGO wewern. BBOBI0  W3B1L HYES WIS v - =0 e
O Bl s o sastytc: 1 iy 30 b mooe [l ~
T
- 0 e [T rr— 0 - ST a

Mo Data

rdte

TESTE OK
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Comentario

Item de Teste

Deve possuir engine onde faga Mitigagdo DNS, sendo ela possivel identificar hosts infectados tentando acessar enderegos conhecidos

-5.3.8.10 por conter contelido malicioso;
Objetivo do | Verificar se a solugdo possui uma engine onde faga Mitigagdo DNS, sendo ela possivel identificar hosts infectados tentando acessar
Teste enderegos conhecidos por conter contedido malicioso.
Configuragdo Criar regra NGFW contendo filtro de mitigagdo DNS
do Teste
Procedimento | Criar regra NGFW contendo filtro de mitigagdo DNS
do Teste
Evidéncias

ampacTaE

o [ - -
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i- 83 10,1.0.50 - Remote Desktop Connection = [m} X
|
@ | 100.0.40- farquivos/ X [Mw—-—mm X |+ v = ®
‘ &~ = U 2 aaduhbs.com v sy =
|
|
r 1 1
_n |
A\ 1 14
FortiGuard Intrusion Prevention -
Access Blocked
Web Page Blocked
You have tried to access a web page that is in violation of your Internet usage policy.
Category Malicious Websites
URL hitp:/faaduhbs com/
To have the rating of this web page re-evaluated please click here.
il = e ] ENG 950 AM
[T Jehseach - e ! F INTL L 9 7/26/2023 e

e G e Dt B s s s @0

S
fp——rrT

& s (101105 it s st

TESTE OK
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O FortiGate possui uma funcionalidade chamada de “DNS Filter”

Edit DNS Filter Profile

Name default
Comments Default dns filtering. £ 22/255
Redirect botnet C&C requests to Block Portal @O

©® 80000 domains in botnet package

Enforce 'Safe Search' on Google, Bing, YouTube B

@ FortiGuard Category Based Filter

Pre-configured filters | Custom G  PG-13 “

Name = Action =

S S TR — S —

Malicious Websites © Redirect to Bloc...
Phishing © Redirect toBloc...
Spam URLs © Redirect to Bloc...
Dynamic DNS © Redirect to Bloc...
Newly Observed Domain © Redirect to Bloc...
Newly Registered Domain © Redirect to Bloc...

E Unrated @ | © 1
Unrated @ Allow [ |

Comentario

Item de Teste

Deve ser capaz de inspecionar o trafego criptografado SSL;

-5.3.8.11

Objetivo do | Validar se o FortiGate realiza inspegdo SSL de pacotes de trafego criptografado

Teste

Configuragdo Demonstrar regra NGFW com inspegao SSL.

do Teste

Procedimento | Para realizar SSL Inspection basta navegar por Policy & Objects > Firewall Policy > Security Profiles e no campo SSL Inspection selecionar
do Teste Deep-Inspection, no fluxo da politica selecionada o firewall ird realizar a inspecdo de pacotes.

Evidéncias
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| %_?; 10.1.0.50 - Remote Desktop Connection

@ 10.0.0.10 - farquives/ x

— C 9] ﬂh 52 hipsy/fwwouol.com.br

INGRESS0.COM

BATE-PAPD

credit cards, etc.).

the site could be viewed by others,

PRODUTOS NOTICIAS CARRC

images).
Learn mare

More information

1) Haga clic en "Empezar” |

i UOL - Seu universo online x

i Connection security for www.uol.com.br

| & ou are not securely connected to this site.

Your connection to this site is not private, Information you
submit could be viewed by others (like passwords, messages,

This wehsite contains content that is not secure (such as

2) Iniciar la instalacion |

e X -t
| Certificate for *.uul.com.br_l

EMAIL

(7) PagBank O BANCO COMPLETO

Dolar # 4,745 Euro ¥ 5253

“our cennection is not private and information you share with

— O X |
X

S&o0 Paulo D\
2 18T

VABEM TILT ECOA CANALUOL MOV

NOSSA TAB UOL PRIME

Companial

¥

3) Bloquear anuncios y malware

Juca Kfouri

Renato Augusto

PVC

mantém a escrita em
Itaguera

Renalo so tem
derrotas em Grémio x
Fla pela Copa BR

Walter Maierovitch

e
e

Caso Moraes transita
fora dos limites '
constitucionais

£ search - e ! i

ENG
INTL

Reinaldo Azevedo

Rever leniéncia &

matéria constituciona

L)

%53 AM
7/26/2023

@
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& 10.1.0.50 - Remote Desktop Connection

@ | 10.00.0- farquivas/ X

C @ Firefox

W UOL - Seu universo online x

Certificate fo=*
Certificate for*.uol.com.brl

abouticertificateTcert=MIIFYDCCBEIgAw|BAgIUPENS 5UGSSFgUbXDusrrFukyowDQYIE

FrsRTINET

TESTE OK

Certificate
|
* uol.com.br FGT81FTK22013851
Subject Name
Common Name *uol.com.br
Issuer Name
Country uUs
State/Province California
Locality Sunnyvale
Organization Fortinet
Organizational Unit Certificate Authority
Common Name EGT81FTK22013851
Email Address support@fortinet.com
Validity
Mot Before Thu, 06 Jul 2023 00:00:00 GMT
a‘= £ search - @ ‘ ﬁ

M. A et i 4

ENG
INTL

.54 AM
7/26/2023

L)

2]
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Security Profiles
AntiVirus

Web Filter

DNS Filter
Application Control

IPS

Ve WU YU

File Filter

SSL Inspection [ =8 deep-inspection v &
Decrypted Traffic Mirror (B

Edit S5L/SSH Inspection Profile
S5L Inspection Options
Enable S5L inspection of Multiple Clients Connecting to Multiple Servers
Protecting S5L Server
Inspection method 551 Certificate Inspection RETIESARLEAEEIT]

CA certificate T¥ Fortinet CA_S5L v & Download
Blocked certificates @ Allow m = View Blocked Certificates
Untrusted S50 certificates Block Ignore = View Trusted CAs List
Server certificate SN check @ Strict Disable

Enforce 5L cipher compliance >

Enforce S5L negotiation compliance (b
RPC over HTTPS »

Protocol Port Mapping

Inspect all ports (B

HTTPS T 443
SMTPS O ass
POP3S © 955
IMAPS O 993
FTRS O 9%0

DNSover TLS (OB

Exempt from SSL Inspection

Reputable websites @ (D

Web categories Finance and Banking o
Health and Wellness x
+
Addresses B adobe »
D Adaobe Login x
Return

Comentario

Item de Teste | Deve ser capaz de inspecionar protocolos SMB/CIFS, SMTP, HTTP e HTTPS;
-5.3.8.12

Objetivo do | Validar se a ferramenta é capaz de inspecionar protocolos SMB/CIFS, SMTP, HTTP e HTTPS;
Teste

Configuragdo Demonstrar inspegdo: SMB/CIFS, SMTP, HTTP e HTTPS
do Teste
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Procedimento | A inspecdo de protocolos é feita de duas formas. A primeira é utilizando o Security Profile de Antivirus, onde é possivel inspecionar os

do Teste protocolos HTTP, SMTP, POP3, IMAP, FTP, CIFS. A segunda forma é utilizando SSL Deep Inspection onde é possivel realizar a inspegdo de
protocolos seguros.

Evidéncias

 anpscT e
L
L]
& Ut .
T =
- -
-

FORTOET 2 [l = ]

TESTE OK

Bl Mew AntiVieus Profie

Name SEDUC_AY
a 5 Comments e —
Security Prafies -
AntiVings scan @ ) [0 Meniter
Araine k

Ierspected Protocols
HITE €
SMTP
POPI
AP T
FIP @
CIFs IC

APT Protection Options

Treeat Windoiws exacutables
Inemail att

o o

ives 85 viruses

Send files to FortiSandbox for inspection @

Incluts mobds i

hware protection [ s

Cearanting O »

Wirus Cutbreak Prevention &
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Security Profiles
AntiVirus

Web Filter

DNS Filter
Application Control

IPS

Ve WU YU

File Filter

SSL Inspection [ =8 deep-inspection v &
Decrypted Traffic Mirror (B

Edit S5L/SSH Inspection Profile
S5L Inspection Options
Enable S5L inspection of Multiple Clients Connecting to Multiple Servers
Protecting S5L Server
Inspection method 551 Certificate Inspection RETIESARLEAEEIT]

CA certificate T¥ Fortinet CA_S5L v & Download
Blocked certificates @ Allow m = View Blocked Certificates
Untrusted S50 certificates Block Ignore = View Trusted CAs List
Server certificate SN check @ Strict Disable

Enforce 5L cipher compliance >

Enforce S5L negotiation compliance (b
RPC over HTTPS »

Protocol Port Mapping

Inspect all ports (B

HTTPS T 443
SMTPS O ass
POP3S © 955
IMAPS O 993
FTRS O 9%0

DNSover TLS (OB

Exempt from SSL Inspection

Reputable websites @ (D

Web categories Finance and Banking o
Health and Wellness x
+
Addresses B adobe »
D Adaobe Login x
Return

Comentario

Item de Teste
-5.3.8.13

Deve permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

Objetivo do
Teste

Verificar se a solugdo permite o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.).

Configuragdo
do Teste

Demonstrar a configuragdo de regra com filtro de Antivirus.
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Procedimento | Demonstrar a configuracdo de regra com filtro de Antivirus.
do Teste

Evidéncias

MW WL

Search Results

A vine

Adware/B500
Ah vina
Adware/NCK
P rogra. g, chs i ki, s s
Ah s
Fae ey canegors Moo
.
wima 15288
Ah vins
Advare/AweCleanes
PR TSPl TS U ORI T ORI e L PR — | P i n
A WG B WL o st
Search Results
Shaning resuits fov SPYWARE
R Search Ah vins
st WIFakeAV SpywareGaard 21r
i W e Sppuancara
Loy g T st ety ehata o g s .
Search trgen P
oy
et AP vins
20V Lsokup
i MSIL/SpyWarex 9205 tr
-
/PSIRT Lackup Wi
Sathpamoson o
Dt et Lok
Do AR Lo A v
— WIZNPANSpyware AF
a
e
Ak vins
WA Spyware X FOSAltr
rwivan
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B bigme | Search Aty

o l "W Search Results

Rt Search Ah v
AR W32MHijackerLittr
P—
incuaces
Pom— P
f—
e Mt A v
S0V Lok . :
i WILDIHacker ELIF
P —
PIRT Lockug st
EP——— -
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@ FortiGuard Labs
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I "W Search Results

Roefew Soaith A v
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TESTE OK

Todos os bloqueios de malwares sao feitos pelo Antivirus do FortiGate, caso haja a necessidade de adicionar outras assinaturas além das
que ja sdo mapeadas pela FortiGuard, o FortiGate te dd a opgdo de adiciona-las a base de dados dele.
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Edit AntiVirus Profile

Name
Comments Scanfilesand block viruses. ;5055

AntiVirusscan @ 3

Inspected Protocols
HTTP O3
SMTP O
POPZ O
IMAP O
FTP @
CiIFs O

APT Protection Options

Treat Windows executables

inemail attachments as viruses

Send files to FortiSandbox for inspection €@
Include mobile malware protection | 8]

Quarantine € »

Virus Outbreak Prevention @

Use FortiGuard outbreak prevention database
Use external malware block list P

Use EMS threat feed €@ P

External malware block list

The external malware block list allows users to add their own malware signatures in the form of MD5, SHA1, and
SHA256 hashes. The FortiGate's antivirus database retrieves an external malware hash list from a remote server and
polis the hash list every n minutes for updates. Enabling the AV engine scan is not required to use this feature.

The external malware block list can be used in both proxy-based and flow-based policy inspections, but itis not
supported in AV quick scan mode.

Note that using different types of hashes simultaneously may slow down the performance of malware scanning. It is
recommended lo use one type of hash,

Comentario

https://docs.fortinet.com/document/fortigate/7.2.0/administration-guide/254346

5.3.9 AMEACAS AVANCADAS PERSISTENTES - APT:

Item de Teste
-5309.1

Devera prover as funcionalidades de inspecdo de trafego de entrada de malwares ndo conhecidos (dia zero) ou do tipo APT (Advanced
Persistent Threat) com filtro de ameacas avangadas e analise de execugdo em tempo real;

Objetivo do | Validar se a solugdo promove a funcionalidade de inspe¢do de trafego de entrada de malwares ndo conhecidos (dia zero) ou do tipo APT
Teste (Advanced Persistent Threat) utilizando filtro de ameagas avangadas e analise de execugdo em tempo real.

Configuragdo Realizar uma inspegdo de trafego de malwares.

do Teste

Procedimento | Primeiro é necessario configurar a funcionalidade “FortiGate Cloud Sandbox” no FortiGate.

do Teste
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Apbs realizar as configuragdes para habilitar o Sandbox basta navegar por Security Profiles > AntiVirus > Create New > APT Protection
Options e habilitar o envio de arquivos para a inspegdo do Sandbox.

Por ultimo basta incluir o perfil criado no fluxo da politica em que deseja realizar a inspegdo.

Evidéncias

1= Loy & Baport
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Pxien

! FortiView ¥ | FortiSandbox Detection > FortiSandbox Detection Drilldown @
® Threats v
Top Threats Source (User/IP): 10.0.0.10
0s:
: Threat Map Session ID: 241792210
: Compromised Hosts Policy ID/UUID: 8/6eb321dc-25d4-51ee-ef3f-bc4d1fd8cflé
[ = g FortiSandbox Scan Time: 2023-07-26 10:09:23
FortiSandbox Detecti...
¢ Traffic )
® Shadow IT > Process Flow
i1 Applications & Websi... » .
& VPN >
£¥ System > ® AntiVirus Check blocked
| Monitor »
i Send to FortiSandbox
@ FortiSandbox Scan Resuilt: Malicious
Generate Malware Package
Send New Signature to FortiGate
Result @ Blacked
TESTE OK
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Configuring sandboxing

The Sscurity Fabric supports the following FortiSandbox deployments.

Type Description Requirements

FortiGats Files ars sent to Fortinet's Cloud e ETRe Fottiaate ratist
Cloud Sandbox cluster for procsssing. i a2 nal A
Sandbox bobnss

s The FortiCloud
account provides
access to a portal
to view
submissicns. This
is not required for
the Ssecurity Fabric.

| & Cooy Link |

Using FortiSandbox post-transfer scanning with antivirus

Artvirus profiles can submit potential zeno-gay vinuses 1o FortiSancbox for mspection. Basad on FomiSandoox's analysis, the FomGate
can suppiement its own antivirus database with ForiSandoox's threat infelgenca to datect files datermined as Malicious Of SUSCICIOUS.
Thiz augments the FortiGate anthirus with Zerc-day detection,

FortiSandbox can bs used with antivirus in both proxy-based and flow-based inspection modes. The FortGate frst examines the file for
any known viruses. When a mateh is found, the fie &5 tagged as nown mahware. If no match & foung, the files are forwarded to
FortiSandbox using the folowing options:

s Al Supported

s: &l files matching the file types defined in the scan profils of the FortiSandbox are forwarded

es Onfy: flas classified by the antivirus as having any possiciity of active content are forwarosd to FortiSancbax.
When using FortiGate Clowd Sanabox, we recommend selecting this cotion dua 1o 15 submission Imits

= None files are not fonwarded 1o ForiSandoox.

For more nfornation, 568 Configunng sandboxing,

To enabie FortiSandbox inspection in an anthvirus profle:

1. Goto Secunty Frofies » A

2. Create, edt,

3. inthe APT Protaction Ciptions section, 88t Sand Files to FortiSanabox for inspaction 1o aithar Suspicious Files Only or Al Supportad

Emm
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Edit AmiVirus Profile

Name AV SEDUC GO

g 255

AtVirss scan © Monitor

Feature set Proy-based

AtV

Inspected Protocols

HTTP

SMTP

ORI €

MaP

P

CIFS

APT Protection Options

Treat Wi .

Incalatacrent L

Send fles o FortiSandoo for inspection @ @
Scunstratogy @  Fot rarer |
File types: Stsspicious Files Only
Do I filns matching types *
Dx 2 narme pattedns °

U FortiSandbo d »

Include mobile malware protection [ &

Cpuarantine @ s ]

Virus Outireak Prevention €}

Ut FortiGuard ol s

= AnnEr Cance

Comentario

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/481589

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/660221/configuring-sandboxing

Item de Teste
-5.3.9.2

A solugdo deve ser capaz de inspecionar o trafego criptografado SSL;

Objetivo do
Teste

Validar se o FortiGate realiza inspegdo SSL de pacotes de trafego criptografado

Configuragdo Criar regra de inspegdo SSL

do Teste

Procedimento | Para realizar SSL Inspection basta navegar por Policy & Objects > Firewall Policy > Security Profiles e no campo SSL Inspection selecionar
do Teste deep-inspection, no fluxo da politica selecionada o firewall ird realizar a inspegdo de pacotes.

Evidéncias
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TESTE OK

Security Profiles

AntiVirus

Web Filter

DHS Filter
Application Control

IPS

VWU W

File Filter

SSL Inspection
Decrypted Traffic Mirror O

':.’ [T

[ =9 deep-inspection
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Edit S5L/SSH Inspection Profile
S5L Inspection Options

Enable S5L inspection of Multiple Clients Connecting Lo Multiple Servers

Protecting SSL Server

Inspection method 55L Certificate Inspection METESIREENER I

CA certificate ¥ Fortinet CA_S5L + & Download
Blocked certificates @ Allow m S ViewBlocked Certificates
Untrusted S5L certificates m Block lIgnore = View Trusted CAs List
Server certificate SN check @ m Strict  Disable

Enforce SSL cipher compliance >

Enforce SSL negotiation compliance (¢

RPC over HTTPS »

Protocol Port Mapping

Inspect all ports (B

HTTPS © 443
SMTPS © 455
POP3S © 995
IMARS © 993
FTPS © 9%

DNSover TLS (OB

Exempt from SSL Inspection

Reputable websites @

Web categories Finance and Banking o
Health and Wellness x
+
Addresses D =dobe ®
D Adaobe Login x
Return

Comentario

Item de Teste
-5395

Implementar atualizagdo da base de dados da rede de inteligéncia de forma automatica;

Objetivo do
Teste

Verificar se a base de dados da rede de inteligéncia atualiza de forma automatizada.

Configuragdo Demonstrar tela de atualizagdo

do Teste

Procedimento | Para ter acesso a essa funcionalidade é necessario acessar a aba “FortiGuard” em “System”. Na parte de baixo podemos ter acesso as
do Teste configuragBes de quantas vezes por dia verificar novas atualizages

Evidéncias
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TESTE OK

1]
2

FartiGuard Distribution Network

& FortiGuard Updates

Scheduled updates W Every Dally Weekly JEIIGTIETIS
Improve IPS quality @ s

Use extended |PS signature package (¥

AntiVirus PUR/PUA i} [ &}

Update server location @ Lowvest latency locations RS0 E L
3 Filtering

3 Override FortiGuard Servers @

F=RATINET
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Next Update: 2023/03/14 11:17:00

= Update Licenses & Definitions Now

Manual Update

& Upload License File

Comentario

Item de Teste
-5.3.9.6

A solugdo deve implementar a emulagdo, detecgdo ou bloqueio de qualquer malware e/ou cédigo malicioso detectado;

Objetivo do
Teste

Verificar se a solu¢do implementa a emulag&o, detecgio ou bloqueio de qualquer malware e/ou cédigo malicioso detectado.

Configuragdo
do Teste

Demonstrar configuragdo da regra com sandbox.

Procedimento
do Teste

E necessario habilitar essa funcionalidade em “Security Profile” e “Antivirus”.

Evidéncias

Y Ty TR T S b ey (R L L - L

- a - L]
£ - - H
L] L ]
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= r
P o
] 00
] =
] o
= =
':: :__I L T
Em °
—= :
=] o
] °
] o ar

mAnNET

TESTE OK

O servigo de antivirus faz a parte de detecgdo e bloqueio utilizando como base o FortiGuard, além disso para a parte de emulagdo de um
Malware ele manda o cédigo malicioso para o FortiGateCloud Sandbox, que verifica este cédigo em um ambiente controlado em nuvem
dai devolve para o FortiGate a agdo a ser tomada dependendo do que ele avalia daquele cédigo.
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APT Protection Options

Treat Windows executables o

in email attachments as viruses
Send files to FortiSandbox for inspection @
Include mobile malware protection O

Quarantine €@

Comentario

Item de Teste
-5.3.9.7

Toda analise devera ser realizada de forma interna em Appliance do préprio fabricante ou nuvem do préprio fabricante, ndo sendo
aceitas solugbes que necessitem de modulos e/ou servidores externos para a implementagdo de maquinas virtuais;

Objetivo do
Teste

Demonstrar que a solugdo possui estrutura interna ou na nuvem do fabricante para solugdo Sandbox.

Configuragdo
do Teste

Demonstrar relatdrios na nuvem do fabricante Fortinet.

Procedimento
do Teste

Demonstrar relatérios na nuvem do fabricante Fortinet.

Evidéncias

@ D A D g b i 5 i s b e & bttt b —c—— (P —— Bt & @bl b s i i 8 o

3
¥
|
¥
B
i
i

Ieneew e

BeseDnnne

FOANNET o

TESTE OK
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O Antivirus do FortiGate faz o envio de cédigos maliciosas para o FortiGate Cloud Sandbox, um ambiente na nuvem que faz a emulagdo
desses cddigos e retorna para o FortiGate um veredicto.

Configuring Sandboxing
The Secunty Fabnic suppors the following FortiSandbox depioyments.

Type Description Requirements

FortiGate Cloud Sandoox  Files are sent 1o Fortnet's Cloud SandDox cluster for DrO0885ING. |, Tha FomiGate must have a vaid
AV heanss,

= The FoniCloud account provides
access to a portal to view
submissions. This s not required
for the Sacurity Fabric.

ForiSandbox Cloud Files are sent 1o a dedicated FortiCioud hosted instance of

»  FortiCloud premium licenss
FortiSandoox for processing.

*  ForiSandbox Cloud entitiemant

» The FortiGate and FortiCloud
license ara ragistensd to the sams

account
ForiSandbox appliance  Files are sent to & physical appliance or VM, typically residing on. Mene
pramisa, for processing.
| & Copy Link

Using FortiSandbox post-transfer scanning with antivirus

Artnvirus profiles can submit potential zerc-day viruses to FortiSandbox for nspection. Basad on FortiSandbox's analysis, the FortiGate
can suppiement its own antivinss database vath FortiSandioon's threat intelgence 1o detedt fles determinad as MalCious Or SUSDICIOUS.
This augments the FortiGate antivirus with Zero-day detection

FortiSandbox can be used with anthvinus In oth prony-Dased and flov-Dased nspection modes. The ForiiGate first examines the file for
any known Viruses. When a match is found, the flls is taggedc as inown mahware. if no match is found, the files are forwarded to
FortiSandbox using the following options:

* Al Supporied Ries all filss matching the fils fypes defined in the scan profile of the FortiSandbox are forwaraed.

»  Suspioious Fies Only: e classiied by the anthanus a8 having any possibity of active content are forwarted 10 FOMISandbox
When using FortiGate Cloud Sandbox, we recommend selecting this cption dus to ts submisson Imits.

= None fies ame not f ged to FortiSandoox

For mora information, see Configuring sandbasang

To enabie FortiSandbox inspection in an antivirus profile;
1. Goto Secunly Proflas > Antivirus

2. Create, 60, or cione an antivinus profis,

In the APT Profaction Options saction, 58t Sand Filas fo FortiSanabox for inspaction 1o efther Suspicious f

Ctan

Cnlyor Al Supported

APT Protection Options

Treat Windows executables
in email attachments as viruses

o »

Send files to FortiSandbox for inspection @ . «®
Include mobile malware protection O
=

Quarantine €@

Comentario
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Item de Teste | Toda andlise deverd ser realizada de forma automatizada sem a necessidade de criagdo de regras especificas e/ou interagdo de um
-5.3.9.9 operador para solicitar a analise;

Objetivo do | Validar se a solugdo realiza a andlise de forma automatizada ou sem a necessidade de solicitar a andlise para a protegdo ATP
Teste

Configuragdo Demonstrar ativagdo da funcionalidade de Sandbox.

do Teste

Procedimento | Primeiro é necessario configurar a funcionalidade “FortiGate Cloud Sandbox” no FortiGate.

do Teste
Ap0s realizar as configuragdes para habilitar o Sandbox basta navegar por Security Profiles > AntiVirus > Create New > APT Protection
Options e habilitar o envio de arquivos para a inspe¢do do Sandbox.
Por ultimo basta incluir o perfil criado no fluxo da politica em que deseja realizar a inspegdo.

Evidéncias

P T S A [ SO R RR—— A b " e P tim i % St S it % D P ek a =

ot e ot o i

TESTE OK
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723 ¢ | & Copy Link Il & Download PDF

Using FortiSandbox post-transfer scanning with antivirus

Antivirus profiles can submit potential zero-day virusss to FortiSandbox for inspection
Based on FortiSandbox's analysis, the FortiGate can supplemeant its own antivirus
database with FortiSandbox's threat intslligencs to detect files determined as
malicious or suspicious. This augments the FortiGats antvirus with zero-day
detection.

FortiSandbox can be usad with antivirus in both proxy-bassd and flow-based
inspaction modes. The FortiGats first examines the fils for any known viruses. When a
match is found, the file is tagged as known malware. If no match is found, the filss are
forwarded to FortiSandbox using the following options:

e All Supported Files: all filss matching the fils types defined in the scan profile of
the FortiSandbox are forwarded.

e Suspicious Files Only. files classified by the antivirus as having any possibility of
active content ars forwarded to FortiSandbox. When using FortiGats Cloud

Sandbox, we recommend selscting this option dus to its submission limits.

Edtit AntiVirus Frofile

M AV SEDUC, GO
Comments W 4 or2ss
Artirus scan O € Y Meositor
e Featureset Proybased
Inspectad Protucols
HTTP
SMTP T
POP3
IMAP
FiP
CFs IC
AFT Pratection Opticns
Troat Windaws ewccutabies o «
inemall attachments as vinzmes
Seried files to FortiSandbom for inspection & @
Scanstrategy O
File Types suspicsous Fies Ovey (IIESETAIA
D s subsnit fles neatching fypes -+
: it i g pat [+]
Use Fortiandbe datatiase @ >
Include mobile mabware protection [ &
Quarantine B >
Wirus Quibresk Prevention @
preves base (B
e e el e B -
——— [ oc
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APT Protection Options

Treat Windows executables o

in email attachments as viruses
Send files to FortiSandbox for inspection ©
Include mobile malware protection L @

Quarantine ©

Comentario https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/481589

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/660221/configuring-sandboxing

Item de Teste - 5.3.9.11 Toda a anélise ou bloqueio de malwares e/ou cddigos maliciosos deve ocorrer em tempo real;

Objetivo do Teste Validar que a aplicagdo faz a anélise ou bloqueio de malwares e/ou codigos maliciosos em tempo
real

Configuragdo do Teste Possuir 1(um) FortiGate com uma regra de firewall contendo um Perfil de Antivirus configurado.

Procedimento do Teste Demonstrar relatdrios no site do Fabricante.

Evidéncias

Conforme subitem comprovado 5.3.9.1

TESTE OK

Quando uma politica é configurada para incluir um perfil de antivirus, todo o trafego que
corresponde a essa regra serd submetido a filtragem desse perfil. Consequentemente, todo o
trafego que transita nessa regra no momento da sua aplicagdo sera submetido a um processo
de bloqueio em tempo real de malwares e cédigos maliciosos.

MName Source Destination Security Profiles Hit Count

[ =2 tan 8 Internet VIVO (wan) @)

Acesso_lnternet o Rede 152.165.1.0/24 = al

Comentario
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Item de Teste

Implementar mecanismo de exce¢do, permitindo a criagdo de regras por sub-rede e endereco IP;

-5.3.9.12

Objetivo do | Validar se a solugdo implementa mecanismo de excegdo, permitindo a criagdo de regras utilizando sub-redes e enderegos de IP

Teste

Configuragdo Demonstrar regras de excegdo.

do Teste

Procedimento | Para realizar esse teste é necessario primeiro criar objetos de sub-rede e de endereco IP, navegando por Policy & Objects > Adresses >

do Teste Create New é possivel criar os objetos para serem usados em regras
Navegando por Security Profiles > Antivirus > Create New é possivel criar um novo profile de Antivirus onde é ativado a fungdo de ATP
(FortiGate Sandbox)
Por ultimo basta enquadrar os usuarios e grupos criados no campo “source” da politica.

Evidéncias

TESTE OK

1 - Criagdo dos objetos
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= Q

Ediz Address

Cingary ==

Marme REDE_192.16820724
Coler = Change

Tipe

IPMetmask 192148202552552550
Inzertsce O ary

Static route configuration ()

Comments

#0/255

- = q

Edit Addreas

Category
Name Rede_192.168.1.0/24
Color B  Change

Type

IF Range 192.168.11-192168.1.254

Inzerface

Comments

(o BN
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Eoit Poiicy

HName O Acessc_Internet .
A o

Incoming Interface = e gl
La

Crtpoing Interface * Internet VIVO (wanl] =
F
1 Fit

Sourca ' B Rece_192168.10/25 x|

S REDE_19214820/24 x A
| .
H
Destination = x =
% o
Schecu'e 8 a*ways - =1
Sarvice @ ALL x

+
Firewall/Network Options

NAT C

Use Outgoing Interface Address [0 CTsT B0l

Preserve Source Port O

Protoce! Options

Security Profiles
AntiVirus Sarvidores WEB = #
B 2
Application Centrel @0 | B block-high-risk - 7 o)
IPS »
FileFilter »
33U Irspaction =N certitoate-inspaction - & "
FORTINET 20 B -

Comentario

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/656084/firewall-policy#FirewallPolicyParameters

Item de Teste
-5.3.9.13

Implementar através da interface grafica mecanismo de painel de controle onde seja possivel a visualizagdo de estatisticas das ameagas;

Objetivo do

Verificar se a ferramenta possui uma interface grafica com um painel de controle onde seja possivel a visualizagdo de estatisticas das

Teste ameagas.

Configuragdo Demonstrar dashboards de estatisticas de ameagas.
do Teste

Procedimento | Demonstrar dashboards de estatisticas de ameagas.
do Teste

Evidéncias
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TESTE OK

”

Na aba “Dashboard” temos a opgdo de selecionar “Security”.

@ Dashboard
Status
Security

Network

Users & Devices

WiFi

L4 podemos ter acesso a diversas funcionalidades referentes a visualizagdo de eventos de seguranga detectados pela solugdo.
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© Add Filter
Seane "
ow
Mediun
High
Critical
0 Thewat Score
0955 1000 10:05 bligic 1015 1020 1025 1030 30135 10140
Threat Thireat Category Threat Level = Threat Score « Sessions «
No results
@

Comentario

5.4 Solugdo de Gerenciamento e Controle do Firewall

Item de Teste
-54.1

A solugdo deve ser do mesmo fabricante dos demais itens ofertados no Lote 01;

Objetivo do
Teste

Comprovar que a solugdo ofertada é da mesma fabricante que os demais itens ofertados.

Configuragdo Demonstrar o FortiGate, FortiManager e FortiAnalyzer que sdo do fabricante Fortinet.

do Teste

Procedimento | Demonstrar o FortiGate, FortiManager e FortiAnalyzer que sdo do fabricante Fortinet. Demonstrar o FortiGate, FortiManager e
do Teste FortiAnalyzer que sdo do fabricante Fortinet.

Evidéncias
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-
FortiManager

=00

FortiManager provides automation-driven centralized
management of your Fortinet devices from a single console.
This process enables full administration and visibility of
your network devices through streamlined provisioning and
innovative automation tools.

Integrated with the Fortinet Security Fabric advanced security
architecture and automation driven network operations
capabilities provide a solid foundation to secure and optimize
your network security.

1 bt
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Comentario

Fonte: FortiManager Data Sheet acessado em https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf

Item de Teste
-5.4.2

A solugdo deve ser capaz de gerenciar todos os equipamentos de Seguranga de forma centralizada;

Objetivo do
Teste

Comprovar que a solugdo consegue gerenciar todos os equipamentos de segurancga de forma centralizada.

Configuragdo Demonstrar que o FortiManager suporta gerenciar o FG-1801F e FG-81F

do Teste

Procedimento | Para ter acesso a essa funcionalidade basta acessar o FortiManager e ir na aba de “Device Manager” que automaticamente vdo mostrar
do Teste os equipamentos de seguranga gerenciados pelo equipamento.

Evidéncias
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DATA SHEET | FortiManager

FEATURE HIGHLIGHTS
Monitoring and Visibility

Manage and Monitor with Deep Visibility

The FortiManager Device Manager provides full visibility,
access, and management of Fortinet managed devices,
interfaces, scripts, templates, automation, users, settings,
and more. Install, edit, and delete policies. Monitor the health
of FortiGate devices through customizable dashboards and
widgets to see resource usage, network status of DHCP,
IPsec and SSL VPN, routing, traffic shapers, and more.

Easily navigate the hierarchical tree with categories for
managed devices, logging devices, unauthorized devices, and
customize to display as a table, folder, or a map view.

Comentario

Fonte: FortiManager Data Sheet acessado em https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf

Item de Teste
-54.3

A solugdo deve ser responsdvel pela concentragdo dos logs e emissdo de relatérios;

Objetivo do
Teste

Comprovar que a solugdo é responsavel pela concentragdo dos logs e emissdo de relatérios.

Configuragdo
do Teste

Acesso a um FortiAnalyzer com a conexdo entre os equipamentos estabelecida.

Procedimento
do Teste

Demonstrar configuragdo e ativagdo do FortiAnalyzer nos FortiGates.

Evidéncias
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TESTE OK

Para acessar essa funcionalidade basta acessar o “Log View”.

I
| Cum
N @
| CEm 1l
| Device Manager FortiView Fabric View

' @

FortiSoC Reports System Settings Management
Extensions

% Fabric v | @ Lz ibours 16:38:30 T 173629 # -

T oa ©
e - — e — S

ST a0 -] Evert Type Source P Destination 1P Host Name  User I Apphcation

W Feathiatyter *lu FAZ-VIMOG0.

B Log Browse FAZ-AMODD.

B Leg Group

FAZANMO00.

FAZ-VMO00,
# FAZ 000, Pt
© FAZ-VIM000, rofae
11 FAZ 000, robue
12 FAZ 000, Ietormation
12 FAZAVMIO0, rber
1 robee
15 ranie
18 e
7 natice

18 e

Comentario
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Item de Teste | O gerenciamento de politicas sera realizado em um Unico ponto centralizado;

-5.4.5

Objetivo do | Validar que o equipamento de geréncia realiza esse gerenciamento das politicas em um sé lugar.
Teste

Configuragdo Demonstrar o FortiManager com os FortiGates integrados

do Teste

Procedimento | Para ter acesso as politicas dos equipamentos gerenciados, primeiro tem de ser feita essa importagdo das politicas.
do Teste

Ap0s isso, basta ir ao canto superior esquerdo e selecionar a aba “Policy & Objects” e assim ficara visivel as politicas de todos os
equipamentos gerenciados.

Evidéncias
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Comentario
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Item de Teste
-5.4.6

Permitir a criacdo e distribuicdo de politicas de seguranca de forma centralizada, suportando organizagdo hierarquica de regras em todos
0s equipamentos;

Objetivo do
Teste

Validar se o equipamento de geréncia centralizada possui a funcionalidade de criagdo e distribui¢do de politicas de seguranca de forma
centralizada, suportando organizagdo hierarquica de regras em todos os equipamentos.

Configuragdo Demonstrar a configuragdo do Pacote de Politicas
do Teste

Procedimento | Demonstrar a configuragdo do Pacote de Politicas
do Teste

Evidéncias
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About policies

Fortil: the ability t ize policies within their organization as they see fit. Typically,
admlnslmm may want to customize access and policies based on factors such as geography, specific security

q , or legal requi
‘Within a single ADOM, administralors can create multiple policy pach . FortiM: provides you the ability to
mstomzepohcypadmgespeldewwot\fDOMmmmaspeaﬁcADOM otmappryasmepolocypackage\‘maﬂ
devices within an ADOM. These policy packages can be targeted al a single device, multiple devices, all devices, a
single VDOM, multiple VDOMs, or all devices within a single ADOM. By defining the scope of a policy package, an
administrator can modify or edit the policies within that package and keep other policy packages unchanged.

FortiManager can help simplify provisioning of new devices, ADOMs, or VDOMs by allowing you to copy or clong
existing policy packages
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Na aba de “Policy & Objects “é possivel criar um novo pacote de politicas.

Bk Policy Package «

[B Policy Packages v @ New
|2 Search... Q E Clone a_t :
@& Caderno_Teste_SEDUC N{ New Folder
Firewall Policy
Move
Installation Targets
@& SEDUC e
@3 default Delete
& Object Configurations > Policy Revision
Policy Check
Run Script

Export to Excel

Export to CSV

Como também, selecionar quais equipamentos receberdo esse pacote recém-criado. Para isto, basta acessar a guia “Installation Targets”,
em seguida ir em “Edit” e selecionar os equipamentos desejados.

Comentario

Fonte: FortiManager Administration Guide acessado em:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-11ec-bb32-fal63e15d75b/FortiManager-
7.2.1-Administration_Guide.pdf

Item de Teste
-5.4.8

Caso a Solugdo de Gerenciamento Centralizada torne-se indisponivel, todos os seus gateways gerenciados devem continuar funcionando
normalmente, permitindo a administragdo, operacgdo e total controle sobre cada gateway enquanto a geréncia continuar indisponivel;

Objetivo do
Teste

Demonstrar que o gateway independe da geréncia para funcionar plenamente.
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Configuragdo Tornar indisponivel a geréncia e demonstrar o Firewall
do Teste

Procedimento | Tornar indisponivel a geréncia e demonstrar o Firewall
do Teste

Evidéncias
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Comentario

Item de Teste
-549

A Solugdo de Gerenciamento Centralizada deve permitir a instalagdo de politicas individuais (somente para 1 gateway), para um grupo
de gateways e para todos os seus gateways gerenciados, ndo sendo aceito solu¢des com aplicagdes de apenas uma das opgoes;

Objetivo do
Teste

Validar se a ferramenta permite a instalagdo de politicas individuais (somente para 1 gateway), para um grupo de gateways e para todos
0s seus gateways gerenciados.

Configuragdo
do Teste

Demonstrar distribuigdo de politica por gateway.

Procedimento
do Teste
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TESTE OK

Na aba de “Policy & Objects “é possivel criar um novo pacote de politicas.

Como também, selecionar quais equipamentos receberdo esse pacote recém-criado. Para isto, basta acessar a guia “Installation Targets”,
em seguida ir em “Edit” e selecionar os equipamentos desejados.
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Evidéncias

Bk Policy Package «

[B Policy Packages v |[H New
1 Search... Q O Clone ~
@8 Caderno_Teste_SEDUC N| New Folder
Firewall Policy
Move
Installation Targets
it
@3 SEDUC .
@3 default Delete
& Object Configurations > Policy Revision
Policy Check
Run Script

Export to Excel

Export to CSV

Comentario

Fonte: FortiManager Administration Guide acessado em:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-11ec-bb32-fal63e15d75b/FortiManager-
7.2.1-Administration_Guide.pdf

Item de Teste
-5.4.10

Possibilitar a execugdo das seguintes tarefas: criagdo e administragdo de politicas de firewall e controle de aplicagdo; criagdo e
administracdo de politicas de IPS, antivirus e anti-spyware; criagdo e administragdo de politicas de conteiido Web e filtro de URL;
monitoragdo de logs; ferramentas de investigagdo de logs; debugging; troubleshooting; visualizagdo de eventos; dashboards; captura de
pacotes;

Objetivo do
Teste

Verificar se a ferramenta tem a capacidade de executar as seguintes tarefas: criagdo e administragdo de politicas de firewall e controle
de aplicagdo; criagdo e administragdo de politicas de IPS, antivirus e anti-spyware; criagdo e administracdo de politicas de contetido Web
e filtro de URL; monitoragdo de logs; ferramentas de investigacdo de logs; debugging; troubleshooting; visualizagdo de eventos;
dashboards; captura de pacotes;

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-

BRASILIA/DF

www.nct.com.br




(NCT

218

Configuragdo
do Teste

Demonstrar operagdo do FortiManager

Procedimento
do Teste
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Trmei ST Dot 5 S firt | Destiasn fort ¢ Secn tumber ¢ oteent* [

DMEMD 1030MAD  MIOARID S i A Ten e

03NN0 OMMET JDI0MLT B sosi S TeR an

S 3 POAR

TESTE OK

Dentro de um pacote de politicas podemos adicionar uma nova regra e dentro dela colocar todos os filtros necessarios.

Entre eles, controle de aplicagdo (Applicatin Control), IPS, antivirus e anti-spyware(Antivirus), contelido Web e filtro de URL’s(Web Filter
Profile).

Para realizagdo de debugging e troubleshooting deve se usar do seguinte caminho para se acessar qualquer FortiGate gerenciado pelo
FortiManager.

Em “Device Manager” selecionar o FortiGate desejado e clicar duas vezes nele, assim aparecera uma aba de informacGes sobre aquele
ativo.

Clicando no icone indicado, se tem acesso a interface cli daquele equipamento, te dando assim, a possibilidade de debuggar e dar
troubleshooting no equipamento com o auxilio deste documento:

https://docs.fortinet.com/document/FortiGate/7.2.4/administration-guide/244292/troubleshooting
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Evidéncias

J [E Policy Packages
1z

Search...

o SEDUC
Firewall Policy
Installation Targets

@3 default

Create New Firewall Policy

Security Profiles

Profile Type
AntiVirus Profile
Web Filter Profile
DMNS Filter
Application Contrel
IPS

File Filter

Email Filter

DLP Profile

vioip

ICAP

S5H Filter

SSL/55H Inspection

® Device & Groups

@3 Caderno_Teste_SEDUC

222

B Policy Packz

& Install Wizard

¥ L-l- Create New v | I [# Edit v ‘ B Delet

Name
O B Implicit (1/1 Total:1)
O

Q_D#

1 Implicit Deny

(R ER LR BTl W Ll Use Security Profile Group

L AL 2IE I L HE JIE HE HE JE AT

20 no-inspection

+

sup + (8 Install Wizard

| # Aud Widget | | C Reset to Default

1L Search.. Q Summary

EManaged FartiGate (1) Security Maonitors System Information
Networcanton

B Scripts & Network ? Host Name Cademo_Teste_SEDUC

@ Provisioning Templates » W System * Serial Number FGTBOETK18012960

& Firmware Templates N Feature Visibility 1P Address 2 192.168.2.24 fwani]

1 Manitars ¥ System Time Fri Mar 17 10:08:39 2023 POT

Uptime 2 days 3 howrs 38 minutes 10 scconds

Firmwane Version FortiGate 7.2.4 build1 396 (GA] (Feature)

Hardware Status 4 CPU, 1866 MB RAM

Operation Mode NAT
VDOM VDOM Disabied
Operation Il
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Para monitoragédo e investigagdo de logs deve-se utilizar o FortiAnalyzer, que é uma ferramenta prépria para analise de logs, investigagdo
de eventos.

g Fabric ~ | O LastTHow - 105312 To 115311
= oale
=

Destination 1P Host Mame  Lser ID Application

Tle ¥Dote/Time  Data Source I0 Event Message Evert Type Event Severity  Source I
114953 FA oramin e

¥ Tomge Widpets = Al ForttCatr @ Lt | Howr > 2003-03-17 111900 - 2023-03-17 121900

W FortiGate Bl Cr—
s
i
"
— /
o %
Router Events.
* i »
Ll Count Event Name © Ll Court n
| Mo recond found
—
—n —
FEATINET —

Comentario
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Item de Teste | Prover uma visualizagdo sumarizada de todas as aplicagBes, ameagas (IPS, antivirus, anti-malware) e URLs analisadas pelo firewall;
-5.4.11
Objetivo do | Demonstrar na geréncia centralizada os dashboards de eventos.
Teste
Configuragdo Demonstrar dashboards do FortiAnalyzer.
do Teste
Procedimento | Demonstrar dashboards do FortiAnalyzer.
do Teste
Evidéncias
TESTE OK
Comentario Fonte: FortiAnalyzer Data Sheet acessado em https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortianalyzer.pdf
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Item de Teste
-5.4.12

Possibilitar o gerenciamento (incluindo a criacdo, alteragdo, monitoracdo e exclusdo) de objetos de rede. Devera ainda permitir detectar
onde, na base de regras, estd sendo utilizado determinado objeto de rede;

Objetivo do
Teste

Verificar se o equipamento de geréncia realiza criagdo, alteragdo, monitoragdo e exclusdo de objetos de rede. Como também detectar
onde, na base de regras, estd sendo utilizado determinado objeto de rede.

Configuragdo Demonstrar caixa de pesquisa para filtro de objetos da base de regras
do Teste
Procedimento | Em “Policy & Objects” podemos ter acesso a todos os tipos de objetos gerenciado por aquele equipamento.
do Teste
Dentro de cada aba, o FortiManager lhe da a opgdo de criagdo de um novo objeto.
Evidéncias

et
- B 44T
intertce (=
St Bt Conbgaation €3
Comemmer
A s Compn
Dk sy
Adeaesd Cptiom
P Gvion Muppng
Rrvnar.

) T D Commenesty [P Bk by E
o raven - - 17 ey

o e e 12108 403075 - admin | L0717 DY

o Adare) g 103128301102 L HS - VIR Y C 15 e By e s ( DST3AT 1T 000L%

o A By 10212004311 10212 134 318 - i | FIOT 1T DA

o o e $ 245298 HEID - s £ 2137 TOADEAS

o Adderan St £1 46725 135 2500 - i § 200340717 040114

o P ks 3,100 L0055 T80 - i | 230747 D28

o i ibimtrun: 85100 200255 248 1580 - i { X307 17 QLGNS

o e e 12 105 T80 - st 2220717 DN

o Adtare. Wtk D3 100 4 D0255.258 140 - i (IO AT SIS

o s etk 13100029424 2940 - st ( 02307 17 ADITN

o [P i 12 10040395345 2550 - - AT TOMIIN

o ey ot 50100 10295 744 2340 - i § 2000717 OAO1IE

o P ek 33 1004095575 2550 - s | RIATATOUEAI

o e it 1S DA T - s | ZAOT AT TN

o e s 121 0SS0 - s £ 33T TGN

o Asweryy et B2 0T T A0 - —  TIOr 1T ATLIE

o [ ik 82.20/8,268 2483850 - p——

o Rt Witmemit 200293 398,295 - a—n

o e e 10305803075 - o | 134 AT

o sy e 38 S50 - AT 4 TR L

=] Agheras i B010.50/254 V8 2R UL - i | ERBOT26 100N

r il P —— NIV S - i, | T2 130047

o
O Cloetait Domtuss Qe b 0L it e abatet O hmarte 0 b s WMy @ — . a8 =

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-

BRASILIA/DF

www.nct.com.br




226

L L L e e o T L e e e T e T TSy TERTES TR ETNI - e

TA L by, &

bty @ es Dl Cmsies Clugme @5 we s B s G

s @ ——— 0 ot O [ Sl @ —

o D, = et et Erpated T © st Wit - retii by
B e b i £ S S - - DT
Frmad Chgre s 0O sSusne G 0G0 TR INE - i ¢ ORGP 17 SLO0F
O % ean e R 10801 1070754 - s | 2033071740037
SR e O VP e # g 10203134 211-1031 134 114 - VT YN 1S e oy {3020 0717 00084
Sagenl O =eucc e # R 10202134771-00203 134208 - i { 20380717 DA
vt O Seiasie Wt § 140G - o [ JERIOTAT SAOELS
petiy O walanM Pt 804078 285 30D - i | X717 DA0114
Fikd O 2P smdeyl Bt 10300484758 F2580 - o ¢ IO ST
by S
iy T 0O SV ol e 10.300.2.00245 198 2940 - i ¢ FRDET 17 G328
& s O EVms— b 103001V T80 - v | 20332017 MR
5 A Py , O SV v 1100457285 248 2580 - 20 ET AP RO
& i Coveaes 3 0 BV it S — 1100408 A 2440 - i { 3071 TN
T e R b 10 ARSI IS0 - s | T ATOACIIN
B b b O S P 1030070745 42540 - i I3 17 AT
O S Pt 10300858 32580 - i 0734747 ST
0 BV adeiy? P 1009V AT - i { 0038717 SHLIS
O & smeat e 10 DA IR IATIE - i, AT LT
O sl seet P bm——— 10,2007 T3S - —  XTIUT 1T A
O &b sy P 1100295 33T - i ¢ WP SR
0 S r— ONATA - i { 7 30 0
O % b s P Range 10191 10.30954 - v TR0 T
O S - v 1 BOOTR IS - i ¢ XD O B LAY
0 = an s Pt 1110 ST A T - i { 8736 V1)
[ —— ——— — —— = — |
FoRTINET R
R L T T L.~ [ gy [PRTWES P PRy TOSTREN TR TS [T TR, B - &
* ¢ T A et & @ &8

I Ly Tl [T U e ey pney eerer e

Py PackageThock &
- PLARLFGTANL¥Ts et poiy [ = -

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-
BRASILIA/DF

www.nct.com.br




227

& Dimderm B iian # Dbty ¢ Db O it D meivianat Wi i [ ———y s bt @ i @ b Ci— 0l — O b a

Lo A8 s T ———

ica 28 i Ko L D B! 8 VA, S 03 ]

T

8 ZTP FET VA Py

lrnn
» bkt Comration

FOATINET

& Dimier s Bimian # Dbty ¢ O O bt D meivianat Wi i [ e ——— bt bt @ i @ b il Al — o T—

i Chame Qe [ e e

-1 Dimoriey == AL Sorear = s WAL Dy gt Ol Vioksrion Tk

[ Tem———

[r——
8 ZTP FET VM Py

SR et
B Cnject Comhguration

FOATINET

AB o S - L By e e [T [T -

FEATINET

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-
BRASILIA/DF

www.nct.com.br




228

(NCT

[P (ST [Sesepy-NE [PETE TIPSR [ LT s it (it bt D b Gl @y N
[V WL (]

L Ty T e e e Ty

»_g
§

TESTE OK

\ % Object Configurations v
Normalized Interface v

Normalized Interface

Virtual Wire Pair

B Firewall Objects >
@ Security Profiles >
%% Fabric Connectors >
sx External Connectors >

N2 User & Authentication >
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Item de Teste
-5.4.13

Caso haja a necessidade de instalagdo de algum software para a administragdo da solugdo, o mesmo deve ser compativel com o Microsoft
Windows 11;

Objetivo do
Teste

Demonstrar que toda a operagdo da Geréncia Centralizada é feita via interface WEB (HTTPS) ou CLI (SSH).

Configuragdo
do Teste

Demonstrar navegagdo nas consoles operacionais da Geréncia Centralizada.

Procedimento
do Teste

Demonstrar navegagdo nas consoles operacionais da Geréncia Centralizada.

Evidéncias

FETnET

TESTE OK

N3o existe a necessidade de instalar nenhum software para realizar a administragdo da solugdo, utilizando qualquer navegador web
suportado.

Comentario

Item de Teste
-5.4.14

Deve possibilitar a especificagdo de politica por tempo, ou seja, permitir a defini¢cdo de regras para um determinado horario ou periodo
(dia, més, ano, dia da semana e hora);

Objetivo do | Validar se a ferramenta possui a funcionalidade de atribuir tempo a uma politica.

Teste

Configuragdo Necessita ter um FortiManager e uma conta de administrador com acesso para escrita e visualizagdo.

do Teste

Procedimento | Na aba de “Policy and Objects”, é possivel visualizar todas as regras presentes no dispositivo.

do Teste
Para cada regra, ha um campo denominado "Agendamento", onde é possivel programa-la para um periodo especifico ou torna-la
recorrente durante um determinado intervalo de tempo.

Evidéncias
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Create New One-Time Schedule

Mame i Agendaments |
Color o

Start Time 15/03/2023 a 14:58 @

End Time 15/03/2023 a 1458 @

Pre-expiration Event Log O
Mumber of Days Before 3

Add To Groups

Click to select

Para regras recorrentes:

Create New Recurring Schedule

Name Agendamento-Seduc
Color I}
Day [0 Monday O Tuesday O Wednesday

O Friday O Saturday

Time Allday EESCEaiY

Add To Groups

Click to select

Comentario

Item de Teste | Deve registrar logs de auditoria referente as a¢des dos usuarios administradores;

-5.4.15
Objetivo do | Validar se a solugdo é capaz de registrar de auditoria referente as a¢des dos usuarios administradores.

Teste

Configuragdo Demonstrar logs de rastreamento de agdes locais dos administradores.

do Teste

Procedimento | Para isso, é necessario acessar a aba de “System Settings” e, em seguida, a se¢do "Event Log", onde serdo exibidas todas as alteragdes
do Teste efetuadas por determinado administrador juntamente com a data e a origem correspondentes.

Evidéncias
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Event Log

The Event Log pane provides an audit log of actions made by users on FortiManager. It allows you to view log messages
that are stored in memory or on the internal hard disk drive. You can use filters to search the messages and download
the to the mar 3

See the FortiManager Log Message Reference, available from the Fortinel Document Library, for more information
about the log messages.

Go to System Seftings > Event Log to view the local log list.

" DT [

© 0 OF

®0

¢ om B L @ |

& | Device Manager Policy & Objects AP Manager VPN Manager Fabric View
21
@' ok
o R N . = Management
FortiGuard FortiSwitch Manager  Extender Manager System Settings :
| ] Extensions

Comentario

Fonte: FortiManager Administration Guide acessado em:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-11ec-bb32-fal63e15d75b/FortiManager-
7.2.1-Administration_Guide.pdf

Item de Teste
-5.4.16

A solugdo deve possuir registro de todas as alteragdes realizadas em uma politica de seguranga, por um determinado administrador,
permitindo a identificagdo do responsavel pela mudanga, contendo registros de autoria, data e origem;

Objetivo do
Teste

Verificar se a solugdo consegue registrar todas as alteragdes realizagdo em uma politica de seguranga, por um determinado
administrador, permitindo a identificagdo do responsavel pela mudanga, contendo registros de autoria, data e origem.

Configuragdo Demonstrar logs de rastreamento de agdes locais dos administradores.

do Teste

Procedimento | Para isso, é necessdrio acessar a aba de "System Settings” e, em seguida, a se¢do "Event Log", onde serdo exibidas todas as alteragdes
do Teste efetuadas por determinado individuo, juntamente com a data e a origem correspondentes.

Evidéncias
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Event Log

The Event Log pane provides an audit log of actions made by users on FortiManager. It allows you to view log messages
that are stored in memory or on the internal hard disk drive. You can use filters o search the messages and download
the to the >

See the FortiManager Log M Reference, avail from the Fortinel Document Library, for more information
about the log messages.

Go to System Seftings > Event Log to view the local log list.
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Comentario Fonte: FortiManager Administration Guide acessado em:

https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-11ec-bb32-fal63e15d75b/FortiManager-
7.2.1-Administration_Guide.pdf
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Item de Teste
-5.4.17

Prover funcionalidade para analise e auditoria de regras com capacidade de detectar regras conflitantes ou ndo conformes;

Objetivo do
Teste

Verificar se o equipamento faz uma validagdo de politicas que estdo conflitantes entre si ou em ndo conformagéo.

Configuragdo Demonstrar a sobreposi¢do de regras que se anulam ou se repetem.

do Teste

Procedimento | Primeiramente, é necessario importar as politicas presentes no dispositivo.

do Teste
Posteriormente, deve-se acessar a guia "Politicas e Objetos" e, utilizando o botdo direito do mouse, selecionar a opgdo "Politica de
Firewall" e, em seguida, "Verificacdo de Politica" para realizar a referida verificagdo.
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Perform a policy consistency check

The policy check tool allows you to check all policy packages within an ADOM to ensure consistency and eliminate
conflicts that may prevent your devices from passing traffic. This allows you to optimize your policy sets and potentially
reduce the size of your databases.
The check will verify.

« Dbject duplication: two objects that have identical definitions

= Object shadowing: a higher priority object completely encompasses another object of the same type

+ Object overiap: one object partially overlaps another object of the same type

+ Object orphaning: an object has been defined but has not been used anywhere.
The policy check uses an algorithm to evaluate policy objects, based on the following attributes:

+ The source and destination interface policy objects

» The source and destination address policy objects

+ The service and schedule policy objects,

Import Device - Caderno_Teste_SEDUC - Interface Mapping & Policy (2/5)

'[1|

Create a new policy package for import.

Policy Package Name Caderno_Teste_SEDUC

Folder root =

Palicy Selection LRI Sciect Policies to Import
Object Selection Import anly policy dependent objects  [ERTNTE ST EY

o When imperting configuration from this device, all enabled interfaces reguire a mapping to an ADOM Level interface.
Mote, the same ADOM Level interface can map to different interfaces on the vach device

Device Interface = .MJDD‘IISTYD!: Normalized Interface = E

Cian Per-Platform tan
D ssiroot Per-Platform sslroot
Dwanit Per-Device ISCRSENGLL] wanl

Add mappings for all unused @D
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@ default

& Object Configurati

New

Clone

Im

New Folder

Move
Edit

Delete

Policy Revision
Policy Check
Run Script

Export to Excel
Export to CSV

Comentario

Fonte: FortiManager Administration Guide acessado em:

https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-11ec-bb32-fal63e15d75b/FortiManager-

7.2.1-Administration_Guide.pdf

Item de Teste
-5.4.18

Suportar acesso baseado em perfil de usuario com as permissdes de visualizar e modificar;

Objetivo do | Verificar se o equipamento de geréncia centralizada suporta o Suportar acesso baseado em perfil de usudrio com as permissdes de
Teste visualizar e modificar;

Configuragdo Demonstrar os perfis de acesso ao FortiManager

do Teste

Procedimento | Demonstrar os perfis de acesso ao FortiManager

do Teste

Evidéncias
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TESTE OK

Por padrdo, o FortiManager ja vem com os seguintes perfis:

Restricted_User Restricted user profiles have no system privileges enabled, and have read-only
access for all device privileges.

Standard_User Standard user profiles have no system privileges enabled, and have read/wrile
access for all device privileges.

Super_User Super user profiles have all system and device privileg led. It cannot be
edited.

Package_User Package user profile have read/write policy and objects privileges enabled, and
have read-only access for sy and other privileg

Caso haja a necessidade de criagdo de outro tipo de perfil, € possivel fazé-lo acessando a segdo "System Settings" e, em seguida,
navegando até "Administragdo" e "Profile". Nessa drea, é possivel visualizar todos os perfis ja criados, bem como editar os perfis que
foram fornecidos como padréo.

a
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Comentario

Fonte: FortiMéhager Administration Guide acessado em:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-11ec-bb32-fal63e15d75b/FortiManager-
7.2.1-Administration_Guide.pdf
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Item de Teste - 5.4.19 | Deverd possuir validagdo da politica avisando quando houver regras que ofusquem ou conflitem com outras regras;

Objetivo do Teste Verificar se o equipamento faz uma validagdo de politicas que estdo sendo ofuscados ou em conflitos com outras regras.
Configuragdo do | Demonstrar a sobreposi¢do de regras que se anulam ou se repetem.

Teste

Procedimento do

Teste

Primeiramente, é necessdrio importar as politicas presentes no dispositivo.

Posteriormente, deve-se acessar a guia "Politicas e Objetos" e, utilizando o botdo direito do mouse, selecionar a opgdo
"Politica de Firewall" e, em seguida, "Verificagdo de Politica" para realizar a referida verificagdo.

Evidéncias
Atendido conforme subitem 5.4.17

TESTE OK

Perform a policy consistency check

The policy check tool allows you to check all policy packages within an ADOM to ensure consistency and efiminate
conflicts that may prevent your devices from passing traffic. This allows you to optimize your policy sets and potentially
reduce the size of your databases.
The check will verify:

» Object duplication: two objects that have identical definitions

= Object shadowing: a higher priority object completely encompasses another object of the same type

+ Object overlap: one object partially overlaps another object of the same type

« Object orphaning: an object has been defined but has not been used anywhere.
The policy check uses an algorithm to evaluate policy objects, based on the following attnbutes:

+ The source and destination interface policy objects
+ The source and destination address policy objects
+ The service and schedule policy objects

Import Device - Caderno_Teste_SEDUC - Interface Mapping & Policy (2/5) ™

Create a new policy package for import.

Policy Package Name Caderno_Teste SEDUC

Folder root -

Paolicy Selection m Select Policies to Import
Object Selection Import only policy dependent objects  JRETSGEIRESIITES

o When imparting configuration from this device, all enabled interfaces require a mapping to an ADOM Level interface,
MNote, the same ADOM Leved interface can map to different interfaces on the each device.

5o,

sarch

Device Interface = Mapping Type = Normalized Interface + n
Cian Per-Platfcrm lan
O ssiroot Per-Device [EESSERRLEI ssl.root

Bwan1 Per-Device wanl

Add mappings for all unused @O
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[E Policy Packages Y | # Create

1t Search.. Q 0o #
9 & Caderno_Teste_SEDUC

v i
Firewall Policy
Installation Targ]  Install Wizard
@53 default New
& Object Configurati Clone
Im
New Folder
Move
Edit
Delete

Policy Revision
Policy Check
Run Script

Export to Excel
Export to CSV

Comentario

Fonte: FortiManager Administration Guide acessado em:
https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/04f80bb3-e03c-11ec-bb32-
fal63e15d75b/FortiManager-7.2.1-Administration_Guide.pdf

Item de Teste
-5.4.20

A solugdo deve possuir “hit” /volume de regras para identificar possiveis melhorias na performance reordenando as mesmas;

Objetivo do | Verificar se o equipamento de geréncia centralizada possui uma forma de verificar a quantidade de “hit”/volume de regras para

Teste identificar possiveis melhorias na performance reordenando as mesmas;

Configuragdo Demonstrar hit counts de regras em uso.

do Teste

Procedimento | Para isto, é necessario acessar a aba de “Policy & Objects”.

do Teste
Em seguida, é necessdrio selecionar um pacote de politicas. Depois, caso ndo esteja habilitado a opgdo de visualizagdo de “Hit Counts”,
basta ir ao canto superior direito e clicar no simbolo de engrenagem. La aparecera vérias informagdes referentes as politicas, entre elas,
“Hit Count”.

Evidéncias
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TESTE OK

Policy & Objects «

Device Manaiger

@ BE B @

FortiGuard FortiSwitch Manager  Extender Manager System Settings

B

AP Manager VPN Manager Fabric View
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# [ Users

Action

Security Profiles
i Log

i[O NAT

# [ Traffic Shaping
# [ Enforce ZTNA
i [ EMS Tag

# [ Geographic Tag

i [ Hit Count
# [ Bytes
# [ Packets
o Name From To Hit Count [ Source Destination Schedule Service. n
[n {5 Dn 3 wan1 za sa @ abways DAL
B gmad com
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8 login windowa et

Comentario

Item de Teste
-5.4.21

Deve possuir visualizagdo de log em tempo préximo ao real;

Objetivo do | Verificar se o equipamento possui a funcionalidade de visualizagdo de logs em tempo préximo ao real.

Teste

Configuragdo Demonstrar a sobreposi¢do de regras que se anulam ou se repetem.

do Teste

Procedimento | Para acessar a funcionalidade de visualizagdo dos registros em tempo real, é necessario acessar a se¢do "Visualizagdo de Logs".

do Teste
A seguir, é necessario selecionar o equipamento desejado, pressionar o icone de chave de fenda localizado no canto superior direito e,
em seguida, selecionar a opgdo "Registro em Tempo Real".

Evidéncias
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Device Manager FortiView Fabric View
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Extensions
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Comentario

Item de Teste | A solugdo deve possuir mecanismo de indexagdo de logs para permitir uma busca acelerada dos eventos sem a necessidade de abertura
-5.4.22 de arquivos de logs mais antigos;

Objetivo do | Validar se a solugdo possui um mecanismo de indexagdo de logs para permitir uma busca acelerada dos eventos sem a necessidade de
Teste abertura de arquivos de logs mais antigos.

Configuragdo Navegar no dashboard analiticos e demonstrar drill down de logs.
do Teste

Procedimento | Navegar no dashboard analiticos e demonstrar drill down de logs.
do Teste

Evidéncias

& Wimie s Bimie L L - L S - ERTSWpy [P [ [ [, b

o i B 15 L, iRt Thss 0 B J80°1 1 AFCHR 1 4 S B

& Fabwic Ve

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-
BRASILIA/DF

www.nct.com.br




247

(NCT

& e s Bimie s Oty By Ot Dot B—- B SA e i e e T L e T T L | -

- iy

b Al

FERTINET 1

D L L R [ T T L [wrremy THSVGEY TEVRSI (M TT . TRy P T - o N

TESTE OK

O FortiAnalyzer faz uma distingdo dos logs de duas formas, uma sdo os logs arquivados e outras sdo de logs analiticos, os logs arquivados
sdo os logs de tempo real que sdo arquivados e comprimidos e considerados offline, ja os logs analiticos sdo indexados em um banco de
dados SQL e considerados online.

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-
BRASILIA/DF

www.nct.com.br




248

NCT

Analytics and Archive logs

Logs in FortiAnalyzer are in one of the following phases.

* Realtime log: Log entries that have just arrived and have not been added to the SOL database.
These logs are stored in Archive in an uncompressed file

* Archive logs: When a real-time log file in Archive has been completely inserted, that file is compressed
and considered to be offine.

* Analytics logs or histoncal logs: Indexed in the SQL database and online.
Use a data policy to control how long ta retain Analytics and Archive logs

»  Archive logs

Comentario

Fonte: “Analytics and Archive logs” acessado em:
https://docs.fortinet.com/document/fortianalyzer/7.2.2/administration-guide/761825/analytics-and-archive-logs

5.4.39 Solugdo deve incluir monitoramento grafico que fornece uma maneira facil

monitorar o status de gateways, apresentando os seguintes status:

Item de Teste
-5.4.39.1

Versdo do sistema operacional;

Objetivo do
Teste

Verificar se a solugdo de gerenciamento possui visualizagdo das versées do sistema operacional dos equipamentos gerenciados.

Configuragdo Demonstrar versdes de sistemas operacionais gerenciados.
do Teste
Procedimento | Demonstrar versdes de sistemas operacionais gerenciados.
do Teste

Evidéncias
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TESTE OK
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Na aba de “Device Manager” podemos ter acesso a algumas informag&es dos equipamentos gerenciados, entre elas, a versdo do sistema

operacional.

[Eyrre— Pt : Descintion *

Comentario

Item de Teste
-5.4.39.2

Informacdes de utilizagdo de CPU dos gateways gerenciados;

Objetivo do
Teste

Verificar se a solugdo de gerenciamento possui visualizagdo da utilizagdo de CPU dos gateways gerenciados.

Configuragdo
do Teste

Demonstrar consumo de CPU dos gateways gerenciados.

Procedimento
do Teste

Demonstrar consumo de CPU dos gateways gerenciados.

Evidéncias

FERATINET

TESTE OK

Do Lo

Na aba de “Device Manager” podemos selecionar qualquer um dos equipamentos gerenciados. Quando fazemos isso, podemos ter
visualizagdo de diversas informagdes daquele equipamento, entre elas, a quantidade de CPU que estd sendo utilizada.
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Item de Teste
-5.4.39.3

Informagdes de conexdes concorrentes dos gateways gerenciados;

Objetivo do
Teste

Verificar se a solugdo de gerenciamento possui visualizagdo da quantidade de conexdes concorrentes dos gateways gerenciados.

Configuragdo
do Teste

Demonstrar consume de conexdes concorrentes por gateways gerenciados.

Procedimento
do Teste

Demonstrar consume de conexdes concorrentes por gateways gerenciados.

Evidéncias

* Db s @bt s Ot Doy Domtame’  Oowtoi @bt i 5k L e . e - [l LU T L e a

e Livage Peak

v
Drvce M [ P U ey Lnage o Lo

i peTa 14 218 m— ™ 3 — 54

T e o™ % — e

FERATINET

TESTE OK

Na aba de “Device Manager” podemos selecionar qualquer um dos equipamentos gerenciados. Quando fazemos isso, podemos ter
visualizagdo de diversas informagdes daquele equipamento, entre elas, a quantidade de conexdes concorrentes.
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Device Manager Policy & Olbgects AP Manager VPN Manager Falbric View

B B & oo

FortiGuard FortiSwitch Manager  Extender Manager System Settings Management

Extensions

asas

Comentario

Item de Teste | Alertar quando um membro estiver desconectado do cluster;
-5.4.40

Objetivo do | Verificar se o equipamento de geréncia alerta quando um membro estiver desconectado do cluster.
Teste

Configuragdo Demonstrar alerta de equipamento indisponivel.
do Teste

Procedimento | Demonstrar alerta de equipamento indisponivel.
do Teste

Evidéncias
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SITE - 0F] Alerta de Cluster - Meszage (Plain Text]
[SITE - 07] Alerta de Cl Message (Plain Text}

File Message @ Tell me what you want to do..
PR qua 26/07/2023 14:18
1 [N -y - R * - 4
A0 Site-02_Cluster VYM@seduc.com
| |
" || [SITE - 02] Alerta de Cluster
To == Tiagn Maraues; | bhefadan, forfinet. onmicrosaft, com@amer . teams. ms e

ALERT : This message originated outside of the Fortinet network. BE CAUTIOUS before clicking any link or opening an attachment.

date=2023-07-26 time=14:17:42 devid="FGVNMMLTM23008940" devname="FGVMOZ_Site02" aventtime=1690391863148845034 tz="-0300"
logid="0108037833" type="event" subtype="ha" level="critical" vd="root" logdesc="virtual cluster member dead" msg="Virtual cluster detected
member dead"” vcluster=1 ha_group=0 sn="FGVMMLTM23003522"

TESTE OK

Na aba de “Device Manager” podemos selecionar qualquer um dos equipamentos gerenciados. Quando fazemos isso, podemos ter
visualizagdo de diversas informagdes daquele equipamento, entre elas, o estado dos clusters.

AP Wanger WP Managir Fabre View

Fortieatch Mandpet  Extender Manages

O Serial Mumber ¢ Syncheonization Sutin ¢ Role &

O fotermmnze p——— Primary
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Comentario

Item de Teste
-5.4.42

Suportar rollback de configuragdo para a Ultima configuragdo salva e do sistema operacional para a ultima vers&o local;

Objetivo do
Teste

Verificar se o equipamento de geréncia suporta rollback de configuragdo.

Configuragdo Demonstrar rollback de configuragdo.
do Teste

Procedimento | Demonstrar rollback de configuragdo.
do Teste

Evidéncias

& Brmis: Bt O s S Ot Costes Bisie 0S5 ke e i @i Plesbe D BN By Ohame ey Bits . Ot B b - 8
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T 104D
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& FOYNIL Sae 0 HEI07-35 173009 A cpedang trcan evice

0028 10de
0730725 1sT0
ryaras asa
R 1ezns
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FERATINET e
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TESTE OK
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Na parte de “System Settings podemos ter uma tabela com diversas informag8es do FortiManager, entre elas a configuragdo atual do
sistema e qual foi a Ultima vez que um backup foi tirado
System Settings ~ —
Cam e ©) La
Device Manager Policy & Objects AP Manager VPN Manager Fabric View
= _
cms
€ -
& H | ©
FortiGuard FortiSwitch Manager  Extender Manager System Settings Management
Extensions
. \
[ |
|
)
! |
' ]
| Host Name FMG-VMbA & |
i
| Serial Number FMG-VMOA17001174
i
| Platfiorm Type FMG-VMES
i
| HAStatus Standalone i
i |
| System Time Thu Mar 16 16:41:20 2023 GMT-3 ® |
i |
| Firmware Version v7.2.2-buikd 1334 230201 (GA) & {
i Systemn Configuration Last Backup : Tue Mar 14 14.21:00 2023 B 4 :
i Current Administralors admin / 1 in total ([} :
| UpTime 2 days 2 hours 11 minutes 58 seconds |
i
| Administrative Domain O
| FortiAnalyzer Features o
Bt bl ST Mo AR it T e S S L O e PP - P e |
Caso haja a necessidade basta apertar a tecla de “Restore” e importar a configuracdo desejada.
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System Configuration Last Backup : Tue Mar 14 14:21:00 2023 B 4
Restore System

Upload file by drag & drop here or m

Password Maximur vord lenpt 2 ®

3 Overwrite current IP, routing and HA settings

i

Comentario

8.

TESTES
Os testes serdo separados considerando Capacidades e Funcionalidades.
Os testes de capacidade foram separados em 4 testes, seguindo a dindmica do edital.

Os testes de funcionalidades serdo executados conforme orientagdo da equipe técnica da SEDUC, de acordo com a necessidade do item
a ser testado, seguindo topologia apresentada.

8.1. TESTES DE CAPACIDADE
Serdo executadas 4 baterias de Testes de Capacidade por equipamento, sendo os seguintes testes:
8.1.1. THROUGHPUT CONFORME SUBITENS DO ANEXO ViII:

5.1.5.1 Possuir throughput de no minimo 9 (Nove) Gbps de trafego real por né do cluster com as funcionalidades de seguranga habilitadas
(Firewall,IPS, Logging, Controle de Aplicagdo, Protegdo contra Malware);

5.2.3.1 Possuir no minimo 900 (novecentos) Mbps de trafego real com as funcionalidades de seguranga habilitadas (Firewall, IPS, Logging,
Controle de Aplicagdo, Protecdo contra Malware);

8.1.2. IPSEC VPN CONFORME OS SUBITENS DO ANEXO VII:
5.1.5.2 Possuir no minimo 9,5 (Nove e cinco décimos) Gbps de throughput para VPN IPsec;

5.2.3.2 Possuir no minimo 1,5 (Um e cinco décimos) Gbps de troughput para Ipsec VPN;
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8.1.3. NOVAS CONEXOES POR SEGUNDO:
5.1.6.1 Permitir no minimo 150.000 (cento e cinquenta mil) novas conexdes por segundo por né do cluster;
5.2.4.1 Permitir no minimo 35.000 (trinta e cinco mil) novas conexdes por segundo;
8.1.4. CONEXOES CONCORRENTES:
5.1.6.2 Permitir no minimo 4.000.000 (quatro milhdes) conexdes simultaneas por né do cluster;
5.2.4.2 Permitir no minimo 200.000 (duzentas mil) conexdes simultaneas;

8.2. ' TESTES DE CAPACIDADE
8.2.1. TOPOLOGIA

Topologia Légica Gerador de Trafego

BreakPunt

Lado Cliente

@3 Lado Servidor

Dispositivo sob teste

8.21.1. o TESTE 01 - THROUGHPUT

. Trafego Enterprise Mix
. Base de Regras com funcionalidades:
. Firewall, IPS, Controle de Aplicagdo, Protegdo Contra Malware;
. Logging habilitado para todas as sessGes e conexdes;
. Capacidade minima considerada para aferimento sendo acima do requisitado conforme itens supracitados;
. Janela de teste composta por duas fases sendo:

. Rampa de subida com tempo inferior a 1 minuto que ndo sera considerada para aferigdo;
. Curso apds estabilizacdo com tempo de 5 minutos, sendo considerado para aferigdo.

. Taxa de erro aceitdveis inferior a 0.5% para todo o teste

. Conexdes TCP encerradas via handshake completo (FIN), visando de fato submeter o hardware a situagdo real e mais onerosa,
ndo sendo considerado qualquer “reset”

. Inspegdo de SSL
. Para identificagdo dos campos SNI (cliente -> server); CN (server -> cliente)

. Todas as assinaturas de: IPS, antivirus e aplicagdes ativas com base atualizada no momento do teste

. Funcionalidades de bypass desativadas, sendo apresentada no momento do teste as saidas dos seguintes comandos:

Antivirus

config system global

get | grep av-failopen

>> resultado esperado:

av-failopen: off

av-failopen-session : disable

SETOR BANCARIO SUL - QUADRA 2 - EDIFICIO JOAO CARLOS SAAD - 8° ANDAR - CEP 70.070-120 - ASA SUL-
BRASILIA/DF

www.nct.com.br



257

(NCT

e 3

config ips global

get | grep fail-open

resultado esperado

fail-open : disable

get |grep database

resultado esperado

database : extended

. Mecanismos de alivio de fila desativados

. Envio de malware e trafegos de ataque

. Evidéncias utilizadas na comprovagdo de pleno atendimento editaliticio:

e o o o o o o

. Telas dos appliances sob teste
. Telas do gerador
. Logs de bloqueio visando demonstrar o bloqueio de conteido malicioso nas funcionalidades de Antivirus e IPS

durante o periodo de curso do teste

8.2.1.2. TESTE 02 - IPSEC VPN

o Criptografia AES256-SHA256
. Janela de teste composta por duas fases sendo:

. Rampa de subida com tempo inferior a 1 minuto que ndo sera considerada para afericdo;
. Curso apds estabilizacdo com tempo de 5 minutos, sendo considerado para aferigdo.

. Taxa de erro aceitdveis inferior a 0.5% para todo o teste

8.2.1.3. TESTE 03 — NOVAS CONEXOES POR SEGUNDO

. Fluxo em HTTP 64 bytes
. Janela de teste composta por duas fases sendo:

. Rampa de subida com tempo inferior a 1 minuto que ndo sera considerada para afericdo;
. Curso apds estabilizacdo com tempo de 5 minutos, sendo considerado para aferigéo.

. Foco em abrir e fechar conexdes

. Conexdes TCP encerradas via handshake completo (FIN), visando de fato submeter o hardware a situacdo real e mais onerosa,
ndo sendo considerado qualquer “reset”

. Taxa de erro aceitdveis inferior a 0.5% para todo o teste

8.2.1.4. TESTE 04 — CONEXOES SIMULTANEAS

. Fluxo em HTTP 64 bytes
. Janela de teste composta por duas fases sendo:

. Rampa de subida com tempo inferior a 1 minuto que ndo sera considerada para afericdo;
. Curso apds estabilizacdo com tempo de 5 minutos, sendo considerado para aferigdo.

. Conexdes TCP serdo mantidas abertas como requisitado em teste.
. Taxa de erro aceitdveis inferior a 0.5% para todo o teste

8.2.1.5. TESTE DE FUNCIONALIDADES
8.2.2. TOPOLOGIA
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9. CONCLUSAO

Encerradas as demonstracGes, e conforme detalhamento neste documento, em conjunto com documentagdo
técnica e apontamentos complementares ja apresentados em outras fases do processo, resta comprovado o atendimento da solugdo

ofertada pela NCT no Lote 01 do PREGAO ELETRONICO 01/2023.
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